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Wprowadzenie

Problemy i zagadnienia zwigzane z bezpieczenstwem sg nieodtacznym elemen-
tem funkcjonowania i egzystencji kazdej jednostki, a takze wszystkich grup spotecz-
nych, spoteczenstw, panstw oraz wspolnot mi¢dzynarodowych. Termin ,,bezpie-
czenstwo” jest pojeciem wieloznacznym, interdyscyplinarnym, dotyczacym
umiej¢tnosci zabezpieczenia potrzeb o charakterze egzystencjalnym: przetrwania,
istnienia i rozwoju. W zwigzku z tym moze by¢ opisywane i badane z réznych per-
spektyw. Jedng z nich jest bezpieczenstwo pozamilitarne, zwigzane z roznorodnymi
zagrozeniami obejmujacymi obszary bezpieczenstwa publicznego (zwlaszcza prze-
stepczo$¢ zorganizowana), bezpieczenstwa informacyjnego (dziatania wywiadow-
cze), terroryzmu i zwigzanego z nim ekstremizmu politycznego, obszaru cyberprze-
strzeni (cyberprzestgpczosc, szpiegostwo w sieci, dziatania hakerskie itd.), a takze
zagrozeniami ekologicznymi, ekonomicznymi, religijnymi itp. Wydaje si¢, ze do ich
badan najodpowiedniejsze jest podejscie interdyscyplinarne, umozliwiajace wyjas-
nienie i opis mechanizmow tych zagrozen.

Z uwagi na rozleglo$¢ problematyki badawczej dotyczacej bezpieczenstwa
pozamilitarnego zaistniata potrzeba dokonania wyboru probleméw teoretyczno-
-empirycznych, ktore pozwolg zrozumie¢ jego ztozono$¢. Biorgc pod uwage aspekty
teoretyczne i empiryczne, dokonano wyboru szesciu probleméw, ktore zostaly
szerzej omowione w poszczeg6lnych rozdziatach monografii. Kazdy problem jest
omawiany przy uzyciu kluczowych dla niego poj¢¢ i ukazuje ramy teoretyczno-
-analityczne, w ktorych bezpieczenstwo pozamilitarne jest opisane i wyjasnione.

Monografia sktada si¢ z szeSciu obszaréw tematycznych. W pierwszym autorzy
podjeli problematyke bezpieczenstwa zdrowotnego. Pierwszy rozdziat pt. Suple-
menty diety a zarzqdzanie bezpieczenstwem zdrowotnym konsumentow poswiecono
problemowi rosnacej tendencji do konsumpcji suplementéw diety oraz sposobom
przeciwdzialania i minimalizowania zagrozen, jakie moga wynika¢ z tego zjawiska.
W drugim rozdziale pt. Akredytacia podmiotow leczniczych celem zwigkszenia
poczucia bezpieczenstwa pacjentow przedstawiono problematyke wdrazania akredy-
tacji w podmiotach leczniczych, w szczego6lnosci jej wptywu na poczucie bezpie-
czenstwa pacjentow. Wysoka jako$¢ ushlug medycznych zwieksza poczucie bez-
pieczenstwa pacjentow, a takze wplywa na caly system ochrony zdrowia. W trzecim
rozdziale pt. Rola wsparcia psychologicznego i terapii w procesie adaptacji spotecz-
nej osob niepetnosprawnych omoéwiono problematyke wsparcia, rozumianego jako
dziatanie dostgpne, wysokospecjalistyczne oraz dostosowane do potrzeb i oczeki-
wan osob niepelnosprawnych. Wsparcie takie przeciwdziala zaburzeniom w funk-
cjonowaniu tych jednostek, stuzy budowaniu i podtrzymywaniu relacji spotecznych,
indywidualnej niezalezno$ci i autonomii osobistej zapobiegajacej wykluczeniu
i izolacji spoteczne;j.

Druga cz¢§¢ monografii poswigcono zagadnieniom bezpieczenstwa w dobie pan-
demii COVID-19. W czwartym rozdziale pt. Zaufanie spoteczne jako czynnik
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wplywajgcy na szczepienia przeciw COVID-19 przedstawiono role zaufania spolecz-
nego wspomagajacego dziatania instytucji ochrony zdrowia na rzecz propagowania
szczepien przeciw COVID-19. Przyjeto zalozenie, ze zaufanie do rzadu, instytucji
publicznych i do innych ludzi w istotny sposob determinuje decyzje ludzi o przyjeciu
szczepionki przeciw COVID-19. W rozdziale piatym pt. Rozwigzania Smart City
stuzgce zarzqdzaniu miastem w okresie pandemii COVID-19 poddano analizie
dziatania typowe dla inteligentnego miasta, ktére umozliwiajg ograniczanie emisji
wirusa, a tym samym zmniejszajg liczbg¢ zakazen i zachorowan na COVID-19.
W kolejnym rozdziale pt. Wplyw komunikacji na poczucie bezpieczenstwa pracow-
nikow w dobie pandemii omoéwiono znaczenie komunikacji interpersonalnej w za-
pewnianiu bezpieczenstwa i poprawy jakosci zycia pracownikom w warunkach kry-
zysu wywotanego pandemiag COVID-19.

W czgsci trzeciej monografii podjeto dyskusje nad kwestia bezpieczenstwa infor-
matycznego w spoteczenstwie. W siodmym rozdziale pt. Zarzgdzanie bezpieczen-
stwem cyfrowym w Smart City dokonano systematyzacji zagadnien zwigzanych
z bezpieczenstwem cyfrowym w Smart City oraz sformutowano rekomendacj¢ dla
miast w tym obszarze. Kolejny rozdziat pt. Nowoczesne technologie wspomagajqce
analize zagrozen systemu przetwarzajgcego informacje niejawne po§wigcono zagad-
nieniu ochrony informacji niejawnych. Przedstawiono analiz¢ zagrozen systemu
przetwarzajacego informacje niejawne, a takze zaprezentowano program kompute-
rowy, ktory umozliwia przeprowadzenie analizy zagrozen. W nastgpnym rozdziale
pt. Nowoczesne technologie wspomagajgce analize ryzyka dla bezpieczenstwa
danych osobowych omowiono problematyke bezpieczenstwa informacyjnego
i bezpieczenstwa danych osobowych. Przedstawiono program komputerowy stuzacy
do analizy ryzyka dla bezpieczenstwa danych osobowych.

Czwarta cz¢s¢ monografii obejmuje problematyke bezpieczenstwa w insty-
tucjach 1 samorzadzie terytorialnym. Cze$¢ te rozpoczyna rozdzial dziesigty
pt. Znaczenie doskonalenia w procesie rozwoju zawodowego pracownikow admini-
stracji publicznej i podnoszenia bezpieczenstwa kraju, w ktorym poruszono kwestie
szkolen zwigzanych z bezpieczenstwem zdrowotnym, cybernetycznym i militarnym.
W kolejnym rozdziale pt. Wplyw pracy zdalnej w warunkach podwyzszonego ryzyka
na bezpieczenstwo i higieng pracy nauczycieli akademickich w mysl koncepcji
work-life-balance przedstawiono wyniki badan nad wpltywem pracy zdalnej w cza-
sach pandemicznych na bezpieczenstwo i higien¢ pracy nauczycieli akademickich.
W rozdziale dwunastym pt. Rozwdj Smart Cities w Polsce w kontekscie wykorzysta-
nia energii odnawialnej zaprezentowano koncepcje inteligentnego miasta w kontek-
$cie wykorzystania energii odnawialnej. Przedstawiono analiz¢ i oceng¢ poziomu
stopnia wdrozenia energetyki odnawialnej w przestrzeni miejskiej jako filaru kon-
cepcji Smart City.

Pigta cze$¢ monografii poswigcono zagadnieniom bezpieczenstwa ideologicz-
nego, kulturowego i religijnego. W trzynastym rozdziale pt. Bezpieczenstwo
ideologiczne w polskiej przestrzeni naukowo-badawczej na tle teorii sekurytyzacji
omowiono zagadnienia sekurytyzacji uwarunkowan i zagrozen o charakterze ideo-
logiczno-politycznym w nawigzaniu do teorii sektorow bezpieczenstwa. Czternasty
rozdziat pt. Bezpieczenstwo kulturowe a Program Wspolpracy Transgranicznej



Polska — Biatorus — Ukraina 2014-2020 przedstawia ocen¢ mozliwosci odzialywa-
nia Programu Wspolpracy Transgranicznej Polska — Biatoru$ — Ukraina na bezpie-
czenstwo kulturowe w Polsce. Analiza obj¢to unijng perspektywe finansowg 2014-
2020. W pigtnastym rozdziale pt. Bezpieczenstwo religijne w II RP. Rozwazania
na kanwie ustaw z dnia 21 kwietnia 1936 r. poruszono zagadnienie zabezpieczenia
przez wladze panstwowe interesow w zakresie bezpieczenstwa religijnego
w relacjach ze zwigzkami wyznaniowymi mniejszo§ciowymi. Szesnasty rozdzial
pt. The Elements of Management in Destructive Apocalyptic Groups on Selected
Examples poswigcono skutkom destrukcyjnych kultow w spoteczenstwie, w szcze-
golnosci sektom apokaliptycznym, ktore odgrywaja istotna role wsrod organizacji
religijnych, wykazujac si¢ specyficznymi formami organizacyjnymi.

Ostatnia cze$¢ monografii obejmuje zréznicowang problematyke bezpieczenstwa
pozamilitarnego. W rozdziale siedemnastym pt. Strategia rozwoju zrownowazonego
a bezpieczenstwo ekologiczne na obszarach przyrodniczo cennych omowiono
proces przygotowania ekostrategii dla obszaru chronionego o uznanych walorach
przyrodniczych, uwzglgdniajacej bezpieczenstwo ekologiczne. Osiemnasty rozdziat
pt. Bezpieczenstwo socjalne rodziny poprzez zasitek wychowawczy 500+ a wplbyw na
wzrost zamoznosci rodziny poswiecono zagadnieniu pomocy materialnej panstwa
dla polskich rodzin, ze szczegdlnym uwzglednieniem wspierania finansowego
rodzin wielodzietnych, w aspekcie bezpieczenstwa socjalnego. W rozdziale dzie-
wigtnastym pt. Stuzby specjalne uczestnikami walki z terroryzmem na poczqtku
XXI wieku. Wybrane aspekty przedstawiono zagadnienie roli stuzb specjalnych
w walce z terroryzmem zaréwno w dziataniach ofensywnych, jak i defensywnych.
Kolejny rozdziat pt. Bezpieczenstwo stuzb specjalnych. Wybrane aspekty przedsta-
wia problematyke stuzb specjalnych, ktore stanowig podstawe aparatu zasilania
w informacje uprawnionych uzytkownikow. Omawia dzialania o charakterze wy-
wiadowczym 1 kontrwywiadowczym realizowane w otoczeniu wewnetrznym
1 zewnetrznym panstwa.

Monografia kierowana jest do przedstawicieli srodowisk naukowych, administra-
cji publicznej, jednostek samorzadéw terytorialnych, stuzb mundurowych, organi-
zacji pozarzadowych, firm i 0sob zainteresowanych problematyka bezpieczenstwa
pozamilitarnego, a takze studentow, w tym studentow kierunkoéw zwigzanych z bez-
pieczenstwem. Redaktorzy maja nadziej¢, ze problemy poruszone w monografii
stang si¢ punktem wyjscia do refleksji nad procesami zwigzanymi z bezpieczen-
stwem we wspotczesnym spoteczenstwie i w jego organizacjach.
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Rozdziat 1

SUPLEMENTY DIETY A ZARZADZANIE
BEZPIECZENSTWEM ZDROWOTNYM
KONSUMENTOW

Magdalena Bsoul-Kopowska'

Streszczenie: Niniejszy rozdzial poswigcony jest problemowi rosnacej w ostatnich
latach tendencji do konsumpcji suplementdéw diety oraz sposobom przeciwdziatania
1 minimalizowania zagrozen, jakie moga wynika¢ z tego zjawiska. Przeprowadzone
badanie polegato na analizie dostgpnych publikacji naukowych, raportow oraz danych
statystycznych. Na podstawie badan stwierdzono, ze Polacy coraz czgsciej siggaja
po suplementy diety, mimo ze ich wiedza o korzysciach i zagrozeniach z ich zazywa-
nia oraz o przepisach regulujacych ich dopuszczenie do sprzedazy jest ograniczona
oraz ze stosowanie suplementéw diety nie zawsze jest bezpieczne. Uzyskane wyniki
wskazuja rowniez na potrzebg podjecia dziatan w zakresie zarzadzania bezpieczens-
twem zdrowotnym, majacych na celu edukacje dotyczaca stosowania suplementoéw
diety, a takze na wprowadzenie zmian w regulacjach prawnych i rozwigzaniach insty-
tucjonalnych funkcjonujacych na rynku suplementow diety.

Stowa kluczowe: bezpieczenstwo zdrowotne, suplementy diety, zarzadzanie

Wprowadzenie

Od ponad dekady warto$¢ swiatowego rynku suplementow diety systematycznie
ro$nie, osiggajac w 2018 roku 100 mld dolaréw. Prognozy wskazuja, ze do
2025 roku warto$¢ ta bedzie zwickszac si¢ o okoto 7% w skali roku. Rowniez na
europejskim rynku mozna zaobserwowaé gwattowny wzrost liczby suplementow
diety, ktore sag wprowadzane w krajach Unii Europejskiej. Ta wzrostowa tendencja
jest takze widoczna na rynku polskim, na co wskazuje warto$¢ sprzedazy w wyso-
kos$ci ponad 4 mld zt w 2017 roku. W okresie od roku 2008 do roku 2017 zwigkszyta
si¢ ona ponad trzykrotnie. Przewiduje sig, ze w najblizszej przysztosci sprzedaz su-
plementéw diety na krajowym rynku wzro$nie o okoto 5% rocznie (Czerwinski,
Liebers 2019, s. 7).

Zgodnie z obowigzujacymi przepisami prawa zywnosciowego suplementy diety
sa definiowane jako srodki spozywcze. Ttumaczy to ich powszechng dostepnosc, co

! Politechnika Czestochowska, Wydziat Zarzadzania
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z kolei przektada si¢ na wzrost zainteresowania nimi przez konsumentow dbajacych
o swoje zdrowie. Czgsto sg one traktowane jako §rodek majacy rekompensowac brak
aktywnosci fizycznej czy zte samopoczucie. Wedlug Ustawy z dnia 25 sierpnia
2006 roku o bezpieczenstwie zywnosci i zywienia (Dz.U. nr 171 poz. 1225) celem
suplementu diety jest uzupehienie normalnej diety konsumenta. Srodki te maja
zatem za zadanie bilansowanie niedoboréw w diecie i korygowanie niedozywienia.
Przeprowadzone badania wykazaty, ze przy odpowiednim ich zastosowaniu suple-
mentacja osigga wspomniane cele. Zaznacza si¢ jednak, ze wigkszo$¢ stosowanych
suplementow nie daje prawie zadnych korzysci, a cz¢s¢ z nich jest wrecz szkodliwa
(Czerwinski, Liebers 2019, s. 10).

W roku 2017 az 72% Polakow przyznato si¢ do zazywania suplementoéw diety,
a 48% robito to regularnie, przy czym zaledwie 17% z nich skonsultowata t¢ kwesti¢
z lekarzem lub farmaceuta (SW Research 2017). Wyniki te pokazuja, ze suplemen-
towanie staje si¢ w Polsce coraz bardziej powszechne, co z kolei rodzi zapotrzebo-
wanie na badania po$wi¢cone réznym aspektom bezpieczenstwa stosowania suple-
mentow diety przez rdzne grupy konsumentow.

Celem tego rozdziatu jest proba okre§lenia zagrozen, jakie moga si¢ wigzaé
z rosnaca konsumpcja suplementow diety przez Polakow, a takze zbadanie stanu
wiedzy konsumentoéw i analiza ich zachowan w stosunku do tych specyfikow.
W rozdziale zwrécono roéwniez uwage na rozwigzania regulacyjno-instytucjonalne,
ktére moglyby poprawi¢ bezpieczenstwo i $wiadomo$¢ konsumentow.

Suplementy diety - definicja i regulacje prawne

Suplementy diety sa srodkami spozywczymi i muszg odpowiada¢ definicji zyw-
nosci zawartej] w rozporzadzeniu Parlamentu Europejskiego i Rady z 2002 roku,
zgodnie z ktora ,,zywno$¢ (Srodek spozywczy) oznacza jakiekolwiek substancje
lub produkty, przetworzone, czesciowo przetworzone lub nieprzetworzone, przezna-
czone do spozycia przez ludzi lub ktérych spozycia przez ludzi mozna si¢ spodzie-
wac” (Rozporzadzenie... 2002, s. 469).

UE definiuje suplementy diety jako ,,$rodki spozywcze, ktorych celem jest uzu-
pemianie normalnej diety i ktore sa skoncentrowanym zrodtem substancji odzyw-
czych lub innych substancji wykazujacych efekt odzywczy lub fizjologiczny, poje-
dynczych lub ztozonych, sprzedawanych w postaci dawek, a mianowicie w postaci
kapsutek, pastylek, tabletek, pigulek i w innych podobnych formach, jak réwniez
w postaci saszetek z proszkiem, ampulek z plynem, butelek z kroplomierzem
i w tym podobnych postaciach ptynéw lub proszkéw przeznaczonych do przyjmo-
wania w niewielkich ilo$ciach jednostkowych” (Dyrektywa... 2002, s. 491). Jednym
z wazniejszych aktow dotyczacych suplementow diety jest Rozporzadzenie WE
nr 178/2002 Parlamentu Europejskiego i Rady z 28 stycznia 2002 roku, ustanawia-
jace ogélne zasady i wymagania prawa zywnos$ciowego, powotujace Europejski
Urzad do Spraw Bezpieczenstwa Zywnosci oraz ustanawiajgce procedury w sprawie
bezpieczenstwa zywnosci (Dz.Urz. WE L 31/1 z 1.2.2002). Rozporzadzenie to sto-
suje si¢ do wszystkich etapow produkcji, przetwarzania i dystrybucji zywnosci.

12



W Polsce aktami regulujacymi rynek suplementéw diety sa: Ustawa z dnia
25 sierpnia 2006 roku o bezpieczenstwie zywnosci i zywienia (Dz.U. nr 171 poz.
1225) oraz Rozporzadzenie Ministra Zdrowia z dnia 9 pazdziernika 2007 r. w spra-
wie sktadu oraz oznakowania suplementow diety (Dz.U. 2007 nr 196 poz. 1425).
Zgodnie z definicjg, jaka zostata zawarta w ustawie, suplement diety to: ,,srodek
spozywczy, ktdrego celem jest uzupetienie normalnej diety, bedacy skoncentrowa-
nym zrédtem witamin lub sktadnikow mineralnych, lub innych substancji wykazu-
jacych efekt odzywcezy, lub inny fizjologiczny, pojedynczych lub ztozonych, wpro-
wadzany do obrotu w formie umozliwiajacej dawkowanie (...), z wylaczeniem
produktow posiadajacych wiasciwosci produktu leczniczego w rozumieniu prawa
farmaceutycznego” (Ustawa... 2006, art. 3 ust. 3 pkt 39).

Na stronie Gtéwnego Inspektora Sanitarnego znajdujemy zapis nawigzujacy do
rozporzadzenia Ministra Zdrowia z roku 2007: ,,Maksymalny dopuszczalny poziom
zawartosci witamin i sktadnikéw mineralnych oraz innych substancji wykazujacych
efekt odzywczy lub inny efekt fizjologiczny zapewnia, ze zwykte stosowanie suple-
mentu diety zgodnie z informacjg zamieszczona w oznakowaniu bedzie bezpieczne
dla zdrowia i zycia cztowieka” (GIS 2018). Z dalszych przepisow wspomnianego
rozporzadzenia wynika réwniez, ze suplementy diety, ktore sa wprowadzane do
obrotu, wymagaja odpowiedniego oznakowania umieszczonego na opakowaniu, za-
wierajacego informacje dotyczace: okreSlenia ,,suplement diety”, nazwy kategorii
substancji odzywczych lub substancji charakteryzujacych produkt albo wskazanie
charakteru tych substancji, zalecang do spozycia dzienng porcj¢ produktu, ostrzeze-
nie dotyczgce nieprzekraczania zalecanej porcji do spozycia w ciggu dnia, stwier-
dzenie, ze suplementy diety nie moga by¢ stosowane jako substytut zréoznicowane;j
diety oraz ze powinny by¢ przechowywane w sposob niedostepny dla matych dzieci.
Podsumowujac, mozna stwierdzi¢, ze polskie prawo definiuje suplementy diety
w sposob podobny do dyrektywy UE, dodajac jednak na koncu, ze definicja nie obej-
muje produktow ,,posiadajacych wilasciwosci produktu leczniczego w rozumieniu
przepisow prawa farmaceutycznego” (Baraniak i in. 2020, s. 161-168).

Na polskim rynku zauwazalnych jest coraz wigcej produktow, ktorych sktad oraz
przeznaczenie moze sugerowac, ze sg one ,,odpowiednikami” lub produktami moga-
cymi zastgpi¢ ,lek”. Dzieje si¢ tak dlatego, ze suplementy diety oferowane sg do
sprzedazy pod taka sama postacig jak leki czy wyroby medyczne (tabletki, kapsutki,
drazetki). Jednak roznice miedzy tymi produktami sg zasadnicze. Dotyczy to za-
rowno sposobu dziatania, jak i zasad dopuszczania czy wprowadzania do obrotu.
Lek od wyrobu medycznego rozni si¢ przede wszystkim sposobem dziatania.
Produkty lecznicze maja dziatanie farmakologiczne, natomiast wyroby medyczne
charakteryzujg si¢ dziataniem fizycznym czy mechanicznym. Przykladowo krople
do oczu zawierajace antybiotyk beda lekiem, a krople do nawilzania soczewek sta-
nowig juz tylko wyrdb medyczny. W przypadku leku jego wskazania do stosowania
sa okreslone w charakterystyce produktu leczniczego i musza by¢ zatwierdzone
przez Urzad Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produk-
tow Biobojczych. Lek wymaga rowniez ciggtego nadzoru i monitorowania jako$ci
przez Inspekcj¢ Farmaceutyczng. Dodatkowo sprawdza si¢ bezpieczenstwo
stosowania przez lekarzy, farmaceutow i podmiot wprowadzajacy do obrotu.
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W przypadku suplementu diety prawo nie wymaga ani rejestracji, ani szczegolowe;j
dokumentacji. Wobec suplementow diety nie ma rowniez ustawowego wymogu cig-
glego monitorowania bezpieczenstwa jego stosowania, a jako$¢ jest nadzorowana
przez Inspekcje Sanitarng. Oznacza to, iz osoby kupujace tego typu preparaty nie
majg pewnosci, czy zawierajg one deklarowang substancj¢ czynng oraz czy okre-
$lona substancja wystepuje w deklarowanej przez producenta ilosci. Dodatkowo wy-
stepuje potencjalne ryzyko obecnosci w preparacie substancji niedozwolonych dla
suplementow diety.

Wprowadzajac suplement diety na rynek, nalezy tylko powiadomi¢ Gtowny
Inspektorat Sanitarny i dostarczy¢ wzor opakowania. W powiadomieniu tym nalezy
poda¢ doktadny sktad produktu, czyli jakie sktadniki, w jakiej formie i w jakiej ilosci
w nim wystepujg. Nie jest natomiast wymagana dokumentacja potwierdzajgca ja-
kos¢ oraz deklarowane efekty dziatania. Spetienie tego warunku formalnego po-
zwala na sprzedaz zgtoszonego produktu. Tak ograniczone wymogi sprzyjaja szyb-
kiemu rozwojowi rynku suplementéow diety w Polsce, co przektada si¢ na rosngca
liczbe ich zarejestrowan. W rejestrze Glownego Inspektoratu Sanitarnego (GIS)
w 2009 roku dokonano 3066 notyfikacji, natomiast w 2019 roku zanotowano ich juz
15 170. Wedtug danych GIS z 2020 roku w latach 2007-2019 wpisano facznie ponad
84 tys. produktéw zgloszonych jako suplementy diety (Departament Bezpieczen-
stwa... 2020). Ze wzgledu na duza liczb¢ wystepujacych na rynku suplementow
diety rowniez ich kontrola ma bardzo ograniczony zasieg, co z kolei powoduje, ze
za jako$¢ oraz bezpieczenstwo produktu odpowiada przede wszystkim jego produ-
cent lub importer.

Wptyw suplementow diety na bezpieczenstwo zdrowotne

Suplementacja diety stanowi dobry sposob na uzupetienie niedoboréw niekto-
rych sktadnikéw w organizmie cztowieka. Stwarza tez mozliwos¢ wystapienia za-
grozen dla konsumenta w przypadku nieuzasadnionego i nadmiernego spozycia tych
produktéw. Suplementy diety — jak wynika z definicji — sg $rodkami spozywczymi
sktadajacymi si¢ z witamin i zwigzkow mineralnych, ktére powinny by¢ zazywane
w sytuacji wystgpienia ich niedoboru w organizmie. Natomiast sformutowanie, ktore
jest zawarte w definicji suplementu diety, dotyczace ,,innych substancji wykazuja-
cych efekt odzywczy Iub inny fizjologiczny”, daje pozwolenie na dodawanie w skta-
dzie suplementow diety sktadnikow innych niz witaminy i mineraly. Sktadnikami
suplementow sa wigc m.in. witaminy (A, D, E, K, Bi, B, niacyna, kwas pantote-
nowy, Bs, kwas foliowy, Bi,, biotyna, witamina C), sktadniki mineralne (wapn, ma-
gnez, zelazo, miedz, jod, cynk, mangan, sod, potas, selen, chrom, molibden, fluorki,
chlorki, fosfor, bor i krzem), ale takze takie substancje jak np. aminokwasy, kwasy
thuszczowe, blonnik pokarmowy, luteina, probiotyki i prebiotyki oraz produkty po-
chodzenia roslinnego. Niestety w krajowych przepisach prawnych nie ma listy in-
nych skladnikow, ktoére mozna stosowa¢ w suplementach diety. Sktadniki oraz ich
poziomy zawarte w poszczegolnych suplementach diety muszg jedynie zagwaranto-
wac, ze normalne ich stosowanie, zgodne z zaleceniami producenta, bedzie bez-
pieczne dla konsumenta.
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Konsumenci traktuja suplementy diety jako produkty prozdrowotne, wlaczajac je
do swojej diety i stosujac jednocze$nie produkty wzbogacane. Dbajac o swoje zdro-
wie, zapominajg o zagrozeniu spozycia nadmiernych ilo§ci witamin i sktadnikow
mineralnych, co moze wywota¢ skutki uboczne i sta¢ si¢ szkodliwe dla stanu ich
zdrowia. Decyzja o zazywaniu suplementow powinna by¢ skonsultowana z lekarzem
lub dietetykiem, a przed zaleceniem powinien zosta¢ przeprowadzony wywiad do-
tyczacy sposobu zywienia, stanu zdrowia, chorob, stosowanych lekow, palenia tyto-
niu i stylu zycia.

Rosngce zainteresowanie Polakéw uzupelnianiem diety suplementami niestety
nie jest skorelowane ze wzrostem poziomu wiedzy dotyczacej przyjmowanych pre-
paratow. Przecigtny Polak stosujacy suplementy przejawia brak $wiadomosci ryzyka
wystapienia konsekwencji zdrowotnych na skutek niewlasciwego ich spozycia.
Wynika to po pierwsze z ograniczonej wiedzy o korzys$ciach zazywania suplemen-
tow, po drugie z braku znajomosci przepisow regulujacych ich dopuszczenie do
sprzedazy i po trzecie z watpliwego profilu bezpieczenstwa suplementow, ktory jest
efektem niewlasciwych zabezpieczen majacych chroni¢ konsumenta zaréwno przed
szkodliwymi produktami, jak i nieuczciwymi producentami (Dziedzinski i in. 2019,
s. 235-242).

Ograniczona wiedza konsumentéw o korzysciach
zazywania suplementow diety

Konsumenci czgsto postrzegaja suplementacj¢ jako szybka i wygodng drogg do
poprawy swojego stanu zdrowia oraz skorygowania sposobu zywienia bez
konieczno$ci zmiany diety, a ich §wiadomos¢ na temat suplementow nie jest
ksztaltowana przez ekspertow, lekarzy czy dietetykow, lecz przede wszystkim przez
media i spoty reklamowe. Prawie potowa (48%) Polakow spozywa suplementy diety
regularnie, a tylko 27% potrafi je poprawnie zdefiniowa¢. W znacznej mierze
wynika to z nieSwiadomosci, czym s3 suplementy diety i czym réznig si¢ od lekow
dostepnych bez recepty. Badanie przeprowadzone przez TNS Polska w 2014 roku
wykazato, ze wiele oséb mylnie uznalo suplementy za ,witaminy” (31%) czy
,mineraly” (8%) (NIK 2017). Natomiast 37% Polakoéw jest przekonanych, ze
suplementy diety sga testowane pod wzglgdem skutecznosci, a az 50% wierzy,
ze podlegaja one takim samym standardom nadzoru jak leki (Czerwinski, Liebers
2019, s. 4).

Brak wiedzy na temat mozliwych skutkéw ich stosowania to jeden z glownych
problemow bezpieczenstwa zdrowotnego. Wyniki prowadzonych w tym zakresie
badan $wiadcza, iz dobor suplementu diety i jego stosowanie przez konsumenta jest
czesto nieuzasadnione. W niektorych przypadkach stosowanie wybranych
suplementow diety moze powodowac przekroczenie zalecanych norm zywienia, a to
z kolei moze skutkowa¢ powaznymi zaburzeniami funkcjonowania organizmu.
Przykladowo przyjmowanie witaminy A powyzej zalecanej normy staje si¢
toksyczne dla organizmu. Objawia¢ si¢ to moze m.in. zwigkszong drazliwoscia,
torsjami, zmianami skornymi, zaburzeniami czynnosci sledziony i watroby. Z kolei
nadmiar Zelaza moze powodowaé choroby uktadu krazenia, udary, miazdzyce,
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choroby Alzheimera i Parkinsona (Stgpien, Niewiarowski, Harasimiuk 2019,
s. 51-59).

Na podstawie danych o spozyciu suplementéw diety w UE wérdd sktadnikow,
dla ktorych istnieje ryzyko zwigzane z nadmiernym spozyciem, wymienia si¢
m.in. witamin¢ A, B-karoten, miedz, jod i zelazo. Stwierdzono takze, Ze np. u 0séb
palacych papierosy suplementacja f-karotenem w dawkach od 20 do 50 mg dziennie
zwicksza ryzyko wystgpienia raka ptuc.

Istotnym zagadnieniem sg rowniez interakcje przyjmowanych suplementow diety
z produktami leczniczymi, a producenci suplementéw diety nie maja obowigzku
zamieszczania na opakowaniach informacji o dziataniach niepozadanych lub
przeciwskazaniach. Instytut Zywno$ci i Zywienia wyszczegolnia kilka grup
konsumentéw, ktore powinny rozwazy¢ suplementacje swojej diety, a wsrdd nich
wymienia: 1) osoby doroste bedace na diecie niskoenergetycznej; 2) osoby starsze;
3) osoby stosujace diety z ograniczeniami badz eliminacj¢ niektorych sktadnikow
pokarmowych; 4) kobiety po menopauzie; 5) kobiety ci¢zarne.

Brak znajomosci przepisow regulujacych ich dopuszczenie
do sprzedazy

Konsumentom brakuje wiedzy na temat przepisow regulujacych sprzedaz suple-
mentow diety, a ponadto czesto nie rozrozniaja suplementow diety od lekow bez
recepty. Prawdopodobnie wynika to z podobienstw miedzy reklamami, opakowa-
niami i miejscami sprzedazy (apteki) tych dwoch grup produktow, niewystarczajg-
cego dostepu do informacji oraz braku potrzeby konsultowania przyjmowanych su-
plementow z lekarzem lub dietetykiem. Ze wzgledow bezpieczenstwa zdrowia
swoich obywateli w wigkszosci krajow suplementy diety poprzez etykiety, reklame
czy ulotkg nie moga sugerowa¢ konsumentom, ze zapobiegaja chorobom lub tez
fagodza ich skutki. Przeprowadzone w krajach rozwinigtych badania dotyczace wie-
dzy konsumentow o skutecznosci suplementow diety i ich przeznaczeniu wskazuja,
ze jest ona niewielka, a mimo to przynajmniej potowa ich populacji przyznaje si¢
do systematycznego zazywania wspomnianych produktéow (Czerwinski, Liebers
2019, s. 10).

Na dynamiczny rozwdj rynku suplementoéw diety niewatpliwy wptyw ma ich re-
klama. Z danych udost¢gpnionych przez KRRiT wynika, ze od 1997 roku do
2015 roku liczba reklam suplementow diety wzrosta blisko dwudziestokrotnie. Dla
poréwnania ogblna liczba reklam wzrosta jedynie trzykrotnie. W wyniku kontroli
NIK wykazano, ze reklamy poszczegdlnych suplementow diety zamieszczanych na
stronach internetowych zawierajg m.in. tresci przypisujace suplementom wiasciwo-
$ci lecznicze. Reklamy te sugeruja rowniez, ze suplementy diety sa niezb¢dnym ele-
mentem codzienngj diety. Tresci reklam wprowadzaja konsumenta w blad sugestia,
ze stanowig one remedium na liczne dolegliwosci i potrzeby, i obiecuja szybka po-
prawe zdrowia, wykorzystujac niewiedz¢ klientéw i naduzywajac tym samym ich
zaufanie (NIK 2017).

Zdarzaja si¢ rOwniez nieuczciwe formy promocji suplementow diety, polegajace
na upodobnianiu do siebie produktow nalezacych do réznych kategorii poprzez
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stosowanie tzw. znakow parasolowych (ang. umbrella branding). Dotyczy to przy-
padkéw, gdy pod okreslong marka zostaje wypromowany srodek leczniczy, a na-
stepnie pod tg sama albo zblizong zostaje wprowadzony na rynek suplement diety,
ktory wlasciwosci leczniczych nie wykazuje.

Przeprowadzona kontrola NIK wykazata, ze w Polsce poziom bezpieczenstwa
suplementow diety nie jest zapewniony na wlasciwym poziomie. Organy, ktore sg
odpowiedzialne za bezpieczenstwo ich stosowania, w sposob nierzetelny realizo-
waly zadania zwiazane z wprowadzaniem ich po raz pierwszy do obrotu. Niewta-
sciwy byl takze nadzor nad jakos$cia zdrowotng suplementow diety. NIK stwierdzit
rowniez niedostateczny poziom prowadzonej edukacji zywieniowej w badanym za-
kresie, a dotyczacy przede wszystkim nieadekwatnego zapewnienia bezpieczenstwa
suplementow diety rozwiagzaniami legislacyjnymi, szczegdlnie w zakresie ich wpro-
wadzania na rynek.

Suplementy diety a bezpieczenstwo zdrowotne konsumentow.
Watpliwy profil bezpieczenstwa suplementow diety

Badania laboratoryjne suplementow diety przeprowadzone przez NIK pozwolity
na stwierdzenie, ze wiele suplementéw nie wykazuje cech deklarowanych przez pro-
ducentow, a zdarzaja si¢ tez po prostu szkodliwe dla zdrowia. W sprzedazy prowa-
dzonej zar6wno w aptekach i sklepach stacjonarnych, jak i sklepach internetowych
obok rzetelnych preparatow znajdowaty si¢ suplementy diety zafalszowane, zawie-
rajace np. bakterie chorobotworcze, substancje zakazane z listy psychoaktywnych
czy stymulanty podobne strukturalnie do amfetaminy, czyli dziatajace jak narkotyki.

Suplementy diety nie podlegaja obowigzkowej kontroli jakosci, jakiej podlegaja
produkty lecznicze. Nie jest tez wymagane sprawdzanie trwato$ci tych preparatow
oraz badanie ich interakcji z produktami leczniczymi. Suplementy diety nie sg row-
niez monitorowane pod wzgledem wywolywania potencjalnych dziatan niepozada-
nych, poniewaz Gtéwny Inspektorat Farmaceutyczny nie sprawuje nad nimi kon-
troli. Kazdy przedsigbiorca — zgodnie z obowiazujacym prawem — moze wprowadzic¢
na rynek suplement diety. W przypadku otrzymania zgloszenia o potencjalnej wa-
dzie jako$ciowej suplementu diety GIS wszczyna kontrole danego preparatu. Naj-
wyzsza Izba Kontroli wykazata, ze wobec potowy zgloszen rejestracyjnych suple-
mentow diety z lat 2014-2016, tj. okolo 6 tys. preparatow, w ogole nie rozpoczeto
zadnego procesu weryfikacji, co oznacza, ze produkty te nie byly w jakikolwiek spo-
sob sprawdzone pod wzgledem bezpieczenstwa stosowania przez konsumentow.
Nie oznacza to, ze w odniesieniu do tych produktow, co do ktérych rozpoczeto pro-
ces weryfikacji, podejmowane dzialania zapewniaty konsumentom bezpieczenstwo.
Wptywat na to niewiarygodnie dugi czas realizacji procedur. Postgpowania wyja-
$niajace wszczete we wezesniejszym okresie, tj. w latach 2009-2010, trwaty blisko
2300 dni (ponad 6 lat), przy czym najdtuzsze z tych postegpowan — ponad 3100 dni
(ok. 8,5 roku). W latach 2014-2016 $redni czas trwania weryfikacji powiadomien
wynosit 455 dni (maksymalnie 817 dni). Natomiast w 2018 roku 6,24% kontroli
suplementow diety przeprowadzonych przez GIS dato negatywny, dyskwalifikujacy
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wynik. Postegpowanie weryfikacyjne $rednio trwa okoto dwoch lat. Warto dodag, ze
w tym czasie produkt moze by¢ dostgpny w sprzedazy detalicznej (Stos 2017).

Wyniki badan jako$ciowych wybranych suplementéw diety pokazuja rowniez,
ze obecne na rynku produkty moga nie spetnia¢ podstawowych wymagan jako$cio-
wych. Przykladem moze by¢ suplement diety wspomagajacy odchudzanie, w ktérym
wykryto rosling Aciacia rigidula zawierajaca dimetylotryptamine, ktora jest substan-
cja psychoaktywng wymieniong w ustawie o przeciwdziataniu narkomanii. Po bada-
niu wycofano z obiegu 316 opakowan suplementu, podczas gdy jego sprzedaz przez
jednego importera wynosita juz ponad 10 tys. opakowan (Stgpien, Niewiarowski,
Harasimiuk 2019, s. 51-59).

Sposrod wybranych do kontroli 45 suplementow diety, ktdre nie powinny by¢
wprowadzone do obrotu z uwagi na zawarto$¢ niedozwolonych sktadnikow, az 38
w czasie prowadzenia badan kontrolnych przez NIK znajdowato si¢ w sprzedazy
(sprawdzono sprzedaz internetowa). Pomimo poinformowania przez NIK Gtéwnego
Inspektora Sanitarnego nie zostaty podjete dzialania majgce na celu wyeliminowanie
zagrozen. Wedhug stanu na 2017 rok 33 z kwestionowanych 38 suplementow diety
nadal znajdowato si¢ w sprzedazy internetowej i zawieralo szkodliwe substancje
(Sto$ 2017).

Podsumowanie

Rynek suplementow diety w Polsce nalezy oceni¢ jako obszar wysokiego ryzyka
w zarzadzaniu bezpieczenstwem zdrowotnym. Co prawda prawo europejskie regu-
luje rynek suplementéw diety odpowiednimi rozporzadzeniami i dyrektywami oraz
zabrania wprowadzania w btad ich konsumentow, ale konsekwentne egzekwowanie
tych zapisow w praktyce nie jest juz takie proste — jest bardzo ograniczone. Dlatego
tez w celu wyegzekwowania od organow sprawujgcych nadzor nad bezpieczen-
stwem suplementow diety realizacji wszystkich obowiazkéw, wynikajacych z juz
obowiazujacych aktow prawnych, zaleca si¢ przekazanie ich pod kontrolg Ministra
Zdrowia. Powinny zosta¢ wprowadzone dziatania legislacyjne zmierzajace do wdro-
zenia nowych kompleksowych rozwigzan prawnych dotyczacych suplementow
diety, np.: wprowadzenie optaty za zglaszanie nowych suplementow diety do Gtow-
nego Inspektoratu Sanitarnego; wydzielenie w rejestrze GIS suplementoéw, wobec
ktorych wszczeto procedury weryfikujace; wprowadzenie systemu wczesnego
ostrzegania umozliwiajacego szybkie zawiadamianie konsumentow o suplementach,
ktére pojawiaja si¢ na rynku bez powiadomienia GIS oraz regulacje procedur wyco-
fywania suplementow diety z rynku.

Ponadto pozadane jest podjecie dzialan zarowno edukacyjnych, jak i informacyj-
nych w zakresie stosowania suplementow diety. Wskazane jest, aby byly one pro-
wadzone we wspolpracy z Ministerstwem Edukacji Narodowej oraz Ministerstwem
Nauki i Szkolnictwa Wyzszego w celu informowania i edukowania o zagrozeniach
zwigzanych z nieodpowiednim zazywaniem suplementéw diety w placowkach
o$wiatowych.

Dodatkowo zmiany powinny dotyczy¢ takze reklamy suplementow diety.
Mialyby one polega¢ na podwyzszeniu maksymalnych poziomoéw kar, ktére moga

18



by¢ nakladane przez GIS na przedsi¢biorstwa niespetniajagce wymogow co do opa-
kowan, reklamy i promocji suplementéw oraz na usprawnieniu monitoringu reklamy
suplementow diety przez GIS oraz Urzad Ochrony Konkurencji i Konsumentow.
Powinien tez by¢ wprowadzony zakaz reklamowania suplementéw diety jako maja-
cych wlasciwosci lecznicze lub terapeutyczne (Czerwinski, Liebers 2019, s. 19).
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DIET SUPPLEMENTS AND CONSUMER HEALTH MANAGEMENT

Abstract: This chapter is addressing the problem of a growing tendency to consume
dietary supplements in recent years as well as the methods of counteracting and mini-
mizing the threats that may result from this phenomenon. The conducted research
comprised the analysis of available scientific publications, reports and statistical data.
On the basis of the research, it was found that Poles more and more often reach for
dietary supplements, even though their knowledge about the benefits and risks of
taking them and about the regulations governing their admission to sale is limited and
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that the use of dietary supplements is not always safe. The obtained results also su-
ggest the need to undertake the activities in the field of health safety management
aiming at education in the use of dietary supplements and the introduction of changes
in legal regulations and institutional solutions functioning on the dietary supplements
market.

Keywords: dictary supplements, health safety, management
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Rozdziat 2

AKREDYTACJA PODMIOTOW LECZNICZYCH
CELEM ZWIEKSZENIA POCZUCIA
BEZPIECZENSTWA PACJENTOW

Zaneta Mrozek?

Streszczenie: Wdrazanie akredytacji w podmiotach leczniczych ma w pierwszej ko-
lejnosci wplywacé na poszukiwanie rozwigzan podnoszacych funkcjonowanie i jako$é
placéwek oraz §wiadczen medycznych. Wysoka jakos$¢ ustug medycznych zwicksza
poczucie bezpieczenstwa pacjentow, a takze wptywa na caty system ochrony zdrowia.
Jednak wdrazane rozwigzania projakosciowe nie spetniaja standardéw oczekiwanych
przez pacjentéow. Samo posiadanie akredytacji taczy si¢ przede wszystkim z kwe-
stiami finansowymi. Bez stworzenia warunkéw i zaangazowania personelu trudno
realizowa¢ misj¢ akredytacji, tym bardziej w zmieniajacym si¢ srodowisku bezpie-
czenstwa. Celem rozdziatu jest proba oceny wplywu akredytacji na poczucie bez-
pieczenstwa pacjentow.

Stowa kluczowe: akredytacja, bezpieczenstwo, jako$¢, pacjent, podmiot leczniczy

Wprowadzenie

Jakos¢ w ochronie zdrowia oznacza zbiér dzialan odnoszacych si¢ do réoznych
obszarow funkcjonowania systemu opieki zdrowotnej. Zaspokojenie potrzeb w za-
kresie profilaktyki, leczenia czy diagnostyki wptywa na poziom zadowolenia, a tym
samym na bezpieczenstwo pacjenta, i jest realizowane na poziomie konkretnych
podmiotéow leczniczych. Akredytacja nie jest jedynym gwarantem jakosci ustug me-
dycznych, ani zaden inny wdrazany projako$ciowy system zarzadzania podmiotem
leczniczym. Nalezy pamigtac, ze ustawa o $wiadczeniach opieki zdrowotnej finan-
sowanych ze $rodkow publicznych, przepisy o dziatalno$ci leczniczej czy inne roz-
porzadzenia juz reguluja kwestie dotyczace jakosci poprzez okreslone wymagania,
ktére nalezy spemiac przy realizacji konkretnych swiadczen medycznych, np. doty-
czace zasobOw rzeczowych lub personelu medycznego (Dz.U. 2018 poz. 2190, ze
zm.; Dz.U. 2019 poz. 1373, ze zm.). Akredytacja okresla zasady i standardy, jakie
musi wypelia¢ podmiot leczniczy, aby zostal uznany za jednostke, w ktorej

2 Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej w Krakowie, Instytut Nauk o Bezpie-
czenstwie
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swiadczenia medyczne sg udzielane w sposob wlasciwy i pozadany (Dobska, Dobski
2016, s. 225). Posiadanie akredytacji daje przywileje jednostce oraz jest korzystne
w obszarze finasowania, a wigc jest kluczowe dla kadry zarzadzajacej podmiotem.
Sytuacja natomiast wyglada inaczej w przypadku personelu medycznego i nieme-
dycznego zatrudnionego w takiej placowce oraz dla pacjentow. Oprocz pozadanych
korzysci wynikajacych z poprawy warunkéw udzielania $wiadczen oraz ustalonych
algorytméw 1 procedur nie ma zadawalajacych benefitow dla personelu. Idea i misja
akredytacji sa obietnicg lepszej jako$ci udzielania $wiadczen medycznych. Nie
mozna jednak pomina¢ faktu, ze za jakoscia ustug stoja konkretne osoby, bez zaan-
gazowania ktorych nie ma szans na realizacj¢ misji. Akredytacja jawi si¢ wigc jako
ten element funkcjonowania podmiotu leczniczego, ktory ma shuzy¢ tylko celom
finansowym, nie zwigkszajac poczucia bezpieczenstwa wsrdd pacjentéw, co
potwierdzita m.in. kontrola NIK w wybranych podmiotach. Istotna jest tu réwniez
kwestia rozumienia zlozonosci relacji uczestnikow w ustugach zdrowotnych,
a w szczegodlnosci waznego jej elementu, jakim jest asymetria informacji, ktora
wplywa na poczucie bezpieczenstwa. Bezpieczenstwo zdrowotne w tym przypadku
jest rowniez determinowane ogo6lnym funkcjonowaniem systemu opieki zdrowotne;j,
zwlaszcza jego newralgiczny aspekt zwigzany z dostepnoscig do $wiadczen medycz-
nych, ktory oceniany jest zle w licznych badaniach opinii spoteczenstwa.

Specyfika akredytacji

Akredytacja miata swoj poczatek w USA w 1910 roku, kiedy to E. Codman za-
proponowat ocene¢ funkcjonowania szpitali oparta na wynikach leczenia. W roku
1918 Kolegium Chirurgdw opublikowato pierwszy standard, ktory zapoczatkowat
akredytacj¢. Nastgpnie na przestrzeni lat wprowadzono kolejne standardy i sposoby
oceny placowek oraz powotano Komisje Wspodlna ds. Akredytacji Szpitali (1965 r.),
ktérej nazwa zostata zmieniona w 1987 roku na Komisj¢ Wspolng ds. Akredytacji
Instytucji Opieki Zdrowotnej. Standardy akredytacyjne byly adaptowane do zmie-
niajgcego si¢ sposobu funkcjonowania placowek medycznych, obejmujac swoim za-
siggiem rézne obszary ich dziatalnosci. W 1995 roku zdefiniowano akredytacje jako
zewngtrzny, wykonywany przez niezalezng instytucj¢ proces oceny podmiotow,
ktore zdecydowaty sie poddac tej ocenie w sposob dobrowolny. W Polsce powotano
Centrum Monitorowania Jako$ci w Ochronie Zdrowia (CMJ) jako t¢ jednostke,
ktora przy wspolpracy z ministerstwem zdrowia miata wspiera¢ dziatania na rzecz
poprawy jakosci ustug medycznych, m.in. poprzez opracowanie standardow akredy-
tacyjnych (Dz.Urz. MZ nr 9 poz. 59, ze zm.). W $wietle najnowszego projektu
ustawy o jako$ci w ochronie zdrowia (Projekt ustawy 2021) CMJ miatoby zostaé
zlikwidowane, a Narodowy Fundusz Zdrowia (NFZ) przejalby funkcje przyznawa-
nia podmiotom leczniczym akredytacji. Nalezy tu doda¢, ze NFZ jest pfatnikiem
$wiadczen, a posiadanie akredytacji stanowi element dodatkowy uwzglgdniany
w finansowaniu placowek.

Program Akredytacji Szpitali w Polsce powstal w 1998 roku, a po 10 latach do-
$wiadczenia ze standardami akredytacyjnymi uchwalona zostata ustawa o akredyta-
cji w ochronie zdrowia (Dz.U. 2009 r. nr 52 poz. 418). Ustawa ta reguluje kwestie
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jakosci w ochronie zdrowia. Obejmuje wszystkie obszary dziatalno$ci podmiotu
leczniczego, zarowno te dotyczace Swiadczen medycznych, jak rowniez zarzadzania
1 administracji, gdyz sprawnie funkcjonujacy podmiot leczniczy determinuje jako$¢
ushug medycznych. Akredytacj¢ przyznaje minister zdrowia na podstawie rekomen-
dacji Rady Akredytacyjnej na okres 3 lat (Dz.U. nr 150 poz. 1216, ze zm.; Dz.U. nr 130
poz. 1074, ze zm.). Standardy akredytacyjne sg opracowane przez Centrum Monito-
rowania Jako$ci w Ochronie Zdrowia dla szpitali i POZ i sg zatwierdzane przez mi-
nistra zdrowia (CMJ 2016; CMJ 2016a). Ponadto jednostka ta jest podlegta mini-
strowi 1 monitoruje jako$¢ swiadczen zdrowotnych. Akredytacja jest dobrowolna,
ale ma znaczenie w przypadku podpisywania umow z NFZ. W opinii wielu eksper-
tow moze ona wptywac na decyzje zmierzajace do poddania si¢ procesowi akredy-
tacji nie tylko z uwagi na finansowanie, ale takze z ch¢ci podnoszenia jakosci ustug
medycznych. Wedlug CMJ zalozeniem akredytacji, oprocz dobrowolnego uczest-
nictwa, jest jego autonomicznos$¢, tzn. program akredytacji jest jednolity dla wszyst-
kich ubiegajacych si¢ jednostek, opiera si¢ na standardach, ma cel edukacyjny
polegajacy na informowaniu, prowadzeniu szkolen i wymiany do$wiadczen
z innymi organizacjami posiadajacymi juz akredytacje¢. Ponadto zalozeniem akredy-
tacji jest dzialanie z okreslong procedurg oraz rzetelna i wiarygodna ocena podmio-
tow wedtug wezesniej ustalonych zasad (CMJ 2011; Dytko 2019, s. 40-55).

Procedura przyznawania akredytacji sktada si¢ z 3 faz: przygotowawczej, wizyty
oraz decyzji akredytacyjnej. Bazuje na standardach, ktore zostaly opracowane
osobno dla szpitali i osobno dla podstawowej opieki zdrowotnej. Standardy te gtow-
nie dotyczg opieki nad pacjentem, ogdlnego funkcjonowania jednostki oraz sposobu
udzielania §wiadczen pacjentowi. Ocena takiej placowki ma charakter ilo$ciowy
(np. dostgpnos$¢ personelu, aparatura medyczna) oraz jakoSciowy (np. poziom
wyksztalcenia personelu medycznego) i jest dokonywana przez zewngtrzny podmiot
(por. Romanczyk, Biedlicki 2006; Szetela 2010, s. 70-75).

Sama akredytacja jest metoda, ktora ma zapewni¢ jako$¢ i w odroznieniu
od innych systemow zarzadzania jako$cig, np. zgodnych z normami ISO 9001 czy
ISO 9004, jest stworzona tylko do oceny podmiotéow ochrony zdrowia. Inne systemy
projako$ciowe rowniez mogg i czesto wraz z akredytacjg sa wdrazane w placowce,
natomiast odrdznia te systemy sposob oceniania oraz zasady przyznania certyfikatu
(por. Gt6d 2017, s. 82-93). W przypadku ISO 9001 czasem jedna niezgodnos¢ moze
przekreslic mozliwo$¢ uzyskania certyfikatu. Chociaz akredytacja bazuje i wymaga
spelienia wielu standardow, jej przyznawanie jest bardziej liberalne, tzn. moze by¢
przyznana podmiotowi, gdy spetia on 75-100% tych standardow. Podmiot leczni-
czy moze réwniez otrzymac¢ akredytacj¢ warunkowa w sytuacji, kiedy spelnia
70-74% standardow, a zastrzezenia dotycza wybranego obszaru dziatan (np. leki —
standardy w tym przypadku dotycza kwalifikacji osob zajmujacych si¢ farmaceuty-
kami, a takze receptariusza ze stosowang lista lekow, ktora jest na biezaco aktuali-
zowana i monitorowana itp.). Placowka taka otrzymuje akredytacje na okres jednego
roku, po czym dokonuje si¢ rewizyty i powtornej oceny. Akredytacja moze tez
zosta¢ przyznana tymczasowo dla organizacji rozpoczynajacych dzialalnosc.
Natomiast odmowa akredytacji ma miejsce wtedy, gdy podmiot spetnia standardy
ponizej 70% (Dobska, Dobski 2004, s. 163-170; Opolski, Dykowska, Mozdzonek
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2009, s. 77-80; Dobska, Rogozinski 2012, s. 280-282). Wsrdd korzysci i celow akre-
dytacji, procz zwigkszenia poziomu jako$ci ustug, wymienia si¢: zwigkszenie bez-
pieczenstwa pracownikéw m.in. poprzez wdrozenie standardow epidemiologicz-
nych, zwigkszenie zadowolenia i satysfakcji pacjentéw, ujednolicenie zasad
sprawowania opieki nad chorym, redukcj¢ kosztow, zwickszenie efektywnosci, po-
znanie oczekiwan pracownikow, monitorowanie funkcjonowania i wlasnej dziatal-
nos$ci, sprzyjanie konkurencyjnosci szpitala, polepszenie stanu technicznego pla-
cowki oraz budowanie strategii marketingowej (Opolski, Dykowska, Mozdzonek
2009, s. 73-74).

Akredytacja jest znana, a jej zasady stosowane nie tylko w Polsce, ale i w innych
krajach. Ideg jest zapewnienie okolicznos$ci, ktore przysporzg maksymalnych korzy-
$ci dla pacjenta, uwzgledniajac mozliwosci danego panstwa. Aktualnie poszukuje
si¢ przede wszystkim takich rozwigzan, ktére majg kluczowe znaczenie dla jako$ci
ustug medycznych. Nigdzie nie ma jednolitego wzorca, co wynika z dynamiki zmian
w ochronie zdrowia. Uskutecznienie dziatan projakosciowych wymaga wigc prze-
znaczenia odpowiednich $rodkow finansowych, wykorzystania do§wiadczenia
innych panstw oraz wbudowanie pewnych komponentow w caty system.

Ztozonosc relacji w ustugach zdrowotnych

Jakos$¢ ushug zdrowotnych zalezy od wielu zmiennych, a ocena pacjenta doty-
czaca realizacji $wiadczenia ma charakter subiektywny. Od jakosci i sposobu udzie-
lenia $wiadczenia zdrowotnego zalezy zycie, zdrowie i satysfakcja pacjenta. Dlatego
przyjmuje si¢, ze jako$¢ powinna by¢ stale udoskonalana, poniewaz przyczynia si¢
do zwigkszenia poczucia bezpieczenstwa. Jest wiele koncepcji okreslajacych, czym
jest jakos¢ ustug. Wedtug jednej z nich (koncepcja A. Donabediana) podejscie do
ustug medycznych ma trzy wymiary: pierwszy dotyczy wartosci technicznej
(np. wiedza, technologia, procedury), drugi wymiar zwigzany jest z wartoscig sto-
sunkow migdzyludzkich, natomiast trzeci, ostatni wymiar, to oprawa ustug, czyli
np. poczucie komfortu, estetyka, obstuga itd. Zadowolenie pacjenta zalezy wigc od
harmonii wszystkich wymienionych wymiaréw. Zauwaza si¢ tu ztozono$¢ relacji,
jaka zachodzi migedzy $wiadczeniodawcg, $wiadczeniobiorcg oraz podmiotami ze-
wnetrznymi bioracymi udzial w procesie. Satysfakcja pacjenta jest zatem determi-
nowana wieloma kryteriami (Krot 2008, s. 37-42). W ocenie satysfakcji nalezy
uwzgledni¢ medyczne i niemedyczne aspekty ushugi. Przyktadowo waznym elemen-
tem bedzie kwestia dotyczaca poszanowania godnosci pacjenta, wiarygodno$¢, zau-
fanie i uczciwos¢, prawo do doktadnej i wyczerpujacej informacji, poufnos¢, konty-
nuacja leczenia, dostgp do wsparcia socjalnego i psychicznego, niezawodno$c
zwigzana z odpowiednimi kwalifikacjami personelu, odpowiednie warunki bytowe,
mozliwo$¢ wyboru lekarza, ale takze dostgpnos¢ do swiadczenia. Nalezy tu dodac,
ze dostepnos¢ zalezy od srodkdéw finansowych, jak réwniez od polityki zdrowotnej,
niemniej jednak w kontekscie bezpieczenstwa jest kluczowa, gdyz wazne jest, aby
pacjent uzyskat pomoc w momencie, kiedy tego potrzebuje. Procz doskonatosci
technicznej i relacji migdzy pacjentem a personelem medycznym, w celu zapewnie-
nia i doskonalenia jako$ci, kadra zarzadzajagca powinna takze dba¢ o kontakty
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z personelem medycznym (marketing wewnetrzny). Placowki posiadajace systemy
zarzadzania jako$cig powinny uwzglednia¢ ocene subiektywna oraz aspekt pozada-
nych oczekiwan co do poziomu §wiadczonej ustugi poprzez identyfikacje i elimina-
cje bledow (Jedynak 2007, s. 94-95; Staszewska 2010, s. 116-117). Akredytacja jest
tu wigc pewnym gwarantem i informacja dla pacjenta, ze ustugi medyczne wykony-
wane w tym podmiocie spetniaja wszelkie wymagania proceduralne, co ma zapew-
nia¢ poczucie bezpieczenstwa i komfort. Pacjent, wybierajac konkretna placowke,
kieruje si¢ roznymi kryteriami, m.in. o wyborze decyduje oferta, jakg sktada pod-
miot. Wybor ten wiaze si¢ z wejsciem w okreslong relacje. Pojecie relacji $wiadcze-
niodawca — $wiadczeniobiorca rowniez jest szeroko rozumiane, poniewaz pacjent
wchodzi w interakcje z roznym, licznym personelem medycznym, ktory jest zatrud-
niony w danym podmiocie leczniczym. Relacja ta jest czgscig bardziej ztozonej
struktury, w sktad ktorej wchodzi takze ptatnik, determinujacy mozliwos¢ i dostep-
no$¢ §wiadczen medycznych dla pacjenta, ale tez i inne instytucje oddziatujace na
funkcjonowanie podmiotu. Najistotniejsze jednostki uczestniczace i majace wptyw
na realizacje ushug medycznych i ich jako$¢ z uwzglednieniem akredytacji przedsta-
wia rysunek 2.1

PLATNIK NFZ

A

Przedstawia oferte T } Kontrakt (wzajemne zobowiazanie)

|
/ SWIADCZENIODAWCA \

A
. 1
Swiadczy ustugi, sklada ofengi ; Satysfakcja/brak satysfakcji

Otoczenie Swiadczeniobiorey (infrastruktura)

Personel
medyczny

Interakcja

\ AKREDYTACJA

Rysunek 2.1. Zakres relacji miedzy $wiadczeniobiorca, §wiadczeniodawcg i platnikiem
z uwzglednieniem akredytacji

Zrédto: opracowanie wiasne

Interakcja, jaka zachodzi migdzy pacjentem a personelem medycznym, jest
istotna w koncowej ocenie zadowolenia pacjenta z ustugi medycznej. Kluczowe
elementy procesu realizacji ushugi to odpowiednia komunikacja i profesjonalizm,
ale wazny jest takze aspekt emocjonalny (empatia), spoteczny czy edukacyjny.
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Oczekiwanym efektem kazdej ustugi zdrowotnej jest rozwigzanie problemu doty-
czacego zdrowia. Nalezy tu zwrdci¢ uwagge na komunikacje, gdyz swiadczac ustuge
zdrowotng, mamy przede wszystkim do czynienia z wymiang informacji mi¢dzy
stronami relacji. Pacjent zglaszajacy si¢ z problemem zdrowotnym jest uzalezniony
od opinii i wyboru sposobu postepowania personelu medycznego (najczesciej leka-
rza), ktoremu musi zaufa¢ (co wynika z jego niekompetencji i braku wiedzy w dzie-
dzinie medycyny). Zachodzi tu zjawisko asymetrii informacji, ktére polega na tym,
ze pacjent nie zglasza si¢ z jasno okreslonymi wymaganiami co do technicznej
strony ustugi i decyduje si¢ na to, co zostanie zaproponowane przez ustugodawce,
w tym przypadku lekarza (Rudawska 2007, s. 28-30). Lekarz decyduje takze o licz-
bie oraz rodzaju $wiadczen medycznych, ktére zostang zrealizowane. Na lekarzu
spoczywa w tym przypadku odpowiedzialno$¢ za stworzenie takiej relacji z chorym,
ktora umozliwi mu skuteczne przeprowadzenie procedur medycznych adekwatnych
do danego problemu zdrowotnego i ku zadowoleniu pacjenta. Nalezy tu doda¢, ze
efektem realizacji ustugi medycznej nie zawsze jest wyzdrowienie, ale czasami tylko
wplynigcie na poprawe jakosci zycia chorego, np. w chorobach terminalnych.
Dlatego w komunikacji mi¢dzy lekarzem a pacjentem wazny jest kazdy szczegot: od
przekazania informacji, poprzez zachowanie intymnosci i poufnosci, po aspekty
werbalne i niewerbalne towarzyszace temu procesowi. Dodatkowo pacjent, z uwagi
na troske o wlasne zycie i zdrowe, jest wymagajacy, bardziej wrazliwy i krytyczny
na aspekty towarzyszace procesowi §wiadczenia ustug (Tobiasz-Adamczyk 2002,
s. 39-52; Baranski 2002, s. 158-161; Mrozek 2018, s. 276-281). Skutecznos¢ komu-
nikacyjna jest kluczowa, gdyz wiagze si¢ z konsekwencjami ekonomicznymi, wptywa
m.in. na liczbg btedow medycznych, trafno$¢ diagnozy czy szybkos$¢ rekonwale-
scencji. Kazdy z tych skutkéw wigze si¢ z kosztami, ktore wptywaja na efektywnosé¢
funkcjonowania podmiotow leczniczych. Podsumowujgc, mozna stwierdzi¢, ze rola
personelu medycznego, gtownie lekarza, jest priorytetowa, je§li mowimy o jakosci
realizacji ustug zdrowotnych i bezpieczenstwie pacjenta. Akredytacja ma tu na celu
stworzenie warunkow do budowania jak najlepszych relacji, wptywajac jednocze-
$nie na cale otoczenie podmiotu, uwypuklajac jego walory i kreujac wizerunek.

Akredytacja a bezpieczenstwo pacjenta

Placowki posiadajace akredytacje sg traktowane jako kompetentne podmioty,
ktore spetniajg okreslone zadania wobec pacjenta, przyczyniajac si¢ do zwigkszenia
jego poczucia bezpieczenstwa. Misja akredytacji jest poprawa jakosci ustug zdro-
wotnych poprzez m.in. polepszenie warunkoéw technicznych podmiotow leczniczych
czy polepszenie sytuacji finansowe;.

Aktualnie w Polsce akredytacj¢ posiadajg 173 szpitale oraz 243 placowki podsta-
wowej opieki zdrowotnej (stan na 20.09.2021). Wedtug danych CMJ wsrdd szpitali
najwyzszy uzyskany wynik to 95% zgodnosci ze standardami, natomiast $redni po-
ziom spelniania standardow to 81,4%. W przypadku akredytowanych POZ maksy-
malny uzyskany poziom zgodnosci wyniost 99%, a sredni poziom spetniania
standardow stanowit 85,8% (CMJ 2021; CMJ 2021a). Podczas wizyt akredytacyj-
nych w2020 roku w przypadku POZ najnizszy poziom spehiania standardow
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odnotowano w dziatach Dokumentacji Medycznej oraz w Zespole Wspotpracowni-
kéw, mediana wynikow wyniosta 70%. W przypadku szpitali w tym samym roku
najnizsze wyniki uzyskaty dziaty zajmujace si¢ Poprawa Jakos$ci i Bezpieczenstwem
Pacjenta, gdzie prawie 18% szpitali uzyskato mniej niz 50% spelienia wymogow
standardow akredytacyjnych (CMJ 2021; CMJ 2021a). Standardy Poprawy Jakosci
i Bezpieczenstwa Pacjenta dotycza ciggltego monitorowania, analizowania i dosko-
nalenia procesow klinicznych i zarzadzania. Skuteczno$¢ tutaj jest uzalezniona od
koordynacji wszystkich dziatan osob zatrudnionych w danym podmiocie. Natomiast
poprawa jakosci jest nakierowana na redukcje ryzyka zar6wno pacjenta, jak i perso-
nelu. Standardy w tym obszarze dotycza bezpieczenstwa pacjenta, ktore jest podsta-
wowym wymiarem jako$ci opieki i stanowi integralny element systemu poprawy
opieki. Dlatego niepokojace jest to, ze szpitale ubiegajace si¢ o certyfikat, majac czas
na przygotowanie si¢, zaniedbuja ten dziat (CMJ 2016). Co wigcej, rowniez pod-
mioty posiadajace certyfikat nie zawsze wywigzuja si¢ z zatozen akredytacyjnych,
co potwierdzita m.in. kontrola NIK, ktora zostala przeprowadzona w wybranych pla-
cowkach i obszarach ich funkcjonowania podlegajacych ocenie. Kontrola NIK obej-
mowala lata 2016-2019, liczba szpitali posiadajacych w tym czasie certyfikat byla
wigksza 1 wynosita prawie 220, a placowek POZ — 170. Wedhug raportu NIK system
akredytacji zamiast stymulowaé¢ podmioty do wdrazania rozwiazan poprawiajacych
ich funkcjonowanie m.in. poprzez identyfikacj¢ zdarzen niepozadanych czy propa-
gowanie idei projakosciowych, w praktyce nie zapewniat trwatosci wdrazanych
zmian. Zamiast prowadzenia dziatalno$ci zgodnie ze standardami, szpitale koncen-
trowaty si¢ jedynie na samym uzyskaniu certyfikatu celem podniesienia prestizu pla-
cowki oraz z uwagi na korzysci finansowe, ktore od 2018 roku dawato wymierne
korzysci w ramach ryczattu systemu zabezpieczen §wiadczen zdrowotnych. Wedtug
NIK 75% szpitali, ktore zostaty objete kontrolg i posiadaty certyfikat, nie zapewniato
standardow, ktore CMJ uznato za wdrozone. Dopatrzono si¢ wielu uchybien w ta-
kich obszarach dzialalnosci jak np. poprawa jakosci (spotkania zespotow do spraw
jakosci), szkolen personelu w zakresie zakazen i resuscytacji krazeniowo-oddecho-
wej, farmakoterapii oraz w opiece nad pacjentem, gdzie nie zapewniano komplek-
sowosci zestawOw stosowanych w stanach naglego zagrozenia zycia. Ponadto za-
rzucono CMJ, Ze wytyczne zawarte w standardach byly niejednoznaczne i przez to
roznie interpretowane przez podmioty. Skutkowato to tym, ze CMJ przyznawato
punkty w sposéb uznaniowy, szpital przekonywat, ze funkcjonuje zgodnie ze stan-
dardami, chociaz tak nie bylo. Rowniez ministrowi zarzucono brak wlasciwego nad-
zoru na dzialalnosciag CMJ. Ministerstwo tlhumaczylo si¢ pracami nad nowym pro-
jektem ustawy o jakosci w ochronie zdrowia i bezpieczenstwie pacjenta (NIK 2020).
Projekt, o ktérym mowa, przewiduje m.in. przeniesienie uprawnien do przyznawania
akredytacji z CMJ do NFZ. NIK przedstawit takze dziatania naprawcze majace na
celu poprawe funkcjonowania systemu akredytacji poprzez zmiang standardow po-
legajaca na tym, ze powinny zostaé wprowadzone wytyczne umozliwiajgce
poprawne zweryfikowanie i ocen¢ podczas procesu akredytacji. Drugg sugestig na-
prawcza byto wzmocnienie liczebno$ci wizytatorow oraz wydtuzenie samej wizyty
akredytacyjnej. Glowne zalecenia oscylowaly wokotl doprecyzowania procesu
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akredytacji. Pominiety zostal na przyktad aspekt zaangazowania personelu medycz-
nego realizujacego §wiadczenia zdrowotne, od ktorego zalezy skutecznos¢ wdrozo-
nych zmian.

Projekt ustawy o jakosci w opiece zdrowotnej i bezpieczenstwie pacjenta, procz
wspomnianego przeniesienia uprawnien do przyznawania akredytacji na platnika
$wiadczen, przewiduje zmiany poprzez wdrozenie rozwigzan prawno-organizacyj-
nych, ktore maja w sposob kompleksowy realizowac priorytety polityki zdrowotne;j
w obszarze jako$ci. Rozwigzania, o ktorych mowa, dotycza: usprawnienia akredyta-
cji, monitorowania zdarzen niepozadanych, autoryzacji podmiotow wykonujacych
dziatalno$¢ lecznicza, ktora majg dokonywaé dyrektorzy oddzialow NFZ, uspraw-
niania zwigzane z wyplata pacjentom rekompensat za zdarzenia medyczne oraz
tworzenia i prowadzenia rejestrow medycznych. Autoryzacja podmiotéw bedzie wa-
runkowata uczestnictwo szpitala w systemie podstawowego zabezpieczenia zdro-
wotnego tzw. ,.sieci szpitali”. Projekt przewiduje wewngtrzny system zapewnienia
jakosci 1 bezpieczenstwa, ktory bedzie obligatoryjny dla szpitali, niezaleznie od
faktu korzystania ze srodkéw publicznych (Projekt ustawy 2021). Usprawnienie
akredytacji ma polega¢ m.in. na uporzadkowaniu procesu akredytacji, wprowadze-
niu mozliwosci cofnigcia akredytacji oraz okresleniu warunkow udzielania akredy-
tacji poprzez spelienie standardow obligatoryjnych i uzyskania minimum 50%
punktoéw z kazdego dziatu standardow.

Wdrazanie standardow akredytacyjnych nie uwzglednia sytuacji wynikajacej
z faktu, ze podmioty lecznicze funkcjonuja w zmieniajacym si¢ Srodowisku bezpie-
czenstwa. Takie zjawiska jak epidemie, pandemie czy masowe zdarzenia kryzysowe
wymagaja innych procedur, nierzadko niestandardowych, stwarzajac tym samym
warunki, ktére uniemozliwiajg stosowanie si¢ do ustalonych algorytméw postepo-
wania. Procz tego w kazdych kolejnych badaniach opinii spoteczenstwa funkcjono-
wanie systemu opieki zdrowotnej oceniane byto negatywnie: w 2020 roku tak uwa-
zato 58%, a w 2018 roku 66%. Niewielki spadek ocen negatywnych wynika z tego,
ze Polacy doceniajg zaangazowanie personelu medycznego w walce z pandemig.
Przed pandemig respondenci stosunkowo dobrze ocenili dostepnos¢ do ustug lekarzy
podstawowej opieki, natomiast najgorzej ocenili dostepnos¢ ustug lekarzy specjali-
stow 1 badan specjalistycznych oraz liczb¢ personelu medycznego w szpitalach. Nie-
mniej jednak docenili kompetencje personelu i infrastruktur¢ podmiotéw. Uwazali,
ze problemy z dostgpnoscig i jakoscia §wiadczen wynikajg z niewystarczajacych,
a takze zle zagospodarowanych srodkow finansowych. Problem z dostepnoscia po-
glebil si¢ z powodu pandemii COVID-19, blisko co trzeci badany zadeklarowat, ze
przetozono Iub odwotano mu wizyte u lekarza specjalisty (30%), i ci, ktorzy do-
$wiadczyli tych trudnosci, bardziej krytycznie postrzegaja funkcjonowanie opieki
zdrowotnej (CBOS 2018; CBOS 2020). Resumujac, nalezy podkresli¢, ze wprowa-
dzanie rozwigzan projakosciowych do podmiotéw leczniczych nie gwarantuje jako-
$ci oczekiwanej, wptywa natomiast na finasowanie. Sam proces akredytacji wymaga
doskonalenia i zmian. Trudno stwierdzi¢, czy dotychczasowe dziatania wplynety
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znaczaco na zwigkszenie poczucia bezpieczenstwa pacjentow. Sa to jednak metody,
ktore daja obietnice lepszej jakosci.

Podsumowanie

Idea rozwigzan projakosciowych jest jak najbardziej pozgdana, tym bardziej, ze
przy zaangazowaniu personelu jest wigksza szansa na zmniejszenie zdarzen niepo-
zadanych ku satysfakcji pacjenta i kadry zarzadzajacej, przyczyniajac si¢ do zwigk-
szenia poczucia bezpieczenstwa. Jednak wdrozenie ich w podmiotach to dla perso-
nelu medycznego kolejne, dodatkowe obowigzki, ktéorych wypelnianie w Zaden
sposob nie jest wynagradzane. Dodatkowo szpitale, zwtaszcza publiczne, borykaja
si¢ z problemami kadrowymi i finansowymi, co wigze si¢ z ograniczong dostgpno-
$cig do $wiadczen medycznych. Niemniej jednak prowadzenie rachunku kosztow
jakosci powinno przynosi¢ korzysci dla podmiotu poprzez monitorowanie jego dzia-
falnosci. Koszty jakosci traktuje si¢ jako mierniki jako$ci. Dla przykladu przestrze-
ganie norm i wigksze zaangazowanie personelu to mniej btedow, mniej spraw sado-
wych, co automatycznie obniza koszty funkcjonowania podmiotu wynikajace ze ztej
jakosci (Opolski, Dykowska, Mozdzonek 2009, s. 185). Ponadto jezeli system regla-
mentuje S$wiadczenia, a finansowanie jest niewystarczajace, oraz gdy brakuje proce-
dur zabezpieczajacych potrzeby zdrowotne w zmieniajacym si¢ sSrodowisku bezpie-
czenstwa, to nawet najlepiej wdrozone systemy projakosciowe w placowkach nie
wplyng istotnie na poczucie bezpieczenstwa, co jest widoczne zwlaszcza w publicz-
nych podmiotach.
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ACCREDITATION OF HEALTHCARE PROVIDERS
TO INCREASE PATIENT SAFETY

Abstract: The implementation of accreditation in medical entities is to primarily affect the
search for solutions to improve the functioning and quality of facilities and medical
services. High quality of medical services increases the sense of security of patients, and
also affects the entire health care system. However, the implemented pro-quality solutions
do not meet the standards expected by patients. Having accreditation itself is primarily
associated with financial issues. Without the creation of conditions and involvement of
staff, it is difficult to carry out the mission of accreditation, even more so in the changing
security environment. The aim of this chapter is to assess the impact of accreditation on
patients’ sense of security.

Keywords: accreditation, patient, healthcare provider, quality, safety
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Rozdziat 3

ROLA WSPARCIA PSYCHOLOGICZNEGO | TERAPII
W PROCESIE ADAPTACJI SPOLECZNEJ
OSOB NIEPELNOSPRAWNYCH

Dorota Lizon-Sztapowska’

Streszczenie: Rozdziat poswigcony jest ocenie istoty i znaczenia wsparcia psycholo-
gicznego, w tym terapii indywidualnej, w procesie budowania bezpieczenstwa socjal-
nego osob niepelnosprawnych posiadajacych orzeczenie o stopniu niepetnosprawno-
$ci. Potrzeba organizacji tego typu dzialan w wymiarze instytucjonalnym stanowi
istotny czynnik decydujacy o wzmocnieniu indywidualnego mechanizmu przystoso-
wania i adaptacji spolecznej osoby z niepelnosprawnoscia (zwlaszcza w sytuacji pan-
demii). Celem rozdziatu jest analiza problematyki wsparcia rozumianego jako dziata-
nie dostgpne i wysokospecjalistyczne, dostosowane do potrzeb oraz oczekiwan osoby
niepelnosprawnej, ktore przeciwdziala zaburzeniom w funkcjonowaniu jednostki.
Jest to dzialanie na rzecz budowania i podtrzymywania relacji spotecznych, indywi-
dualnej niezalezno$ci i autonomii osobistej zapobiegajacej wykluczeniu i izolacji spo-
tecznej.

Stowa kluczowe: niepetnosprxawnosc, terapia, wsparcie psychologiczne, zaburzenia

Wprowadzenie

Obserwacje, badania i liczne analizy badawcze procesu adaptacji osob niepetno-
sprawnych ukazujg nie tylko ztozony kontekst problematyki, ale sktaniajg do reflek-
sji na temat roli, jakg moze odegrac¢ wsparcie psychologiczne oraz terapia w procesie
adaptacji spotecznej 0sob niepetnosprawnych. Proces rehabilitacji spoteczne;j, ktory
bazuje na wszystkich sferach aktywnosci zyciowej jednostki, bedzie dazyt do utrzy-
mania wzglednie statej rownowagi jednostki i jej otoczenia. Koncepcje humani-
styczne odnoszg si¢ do szeroko rozumianej idei czlowieka wszechstronnego, ktory
— odpowiednio wspierany — potrafi mobilizowac si¢ do zmian.

Pojecie ,,niepetnosprawnosci”

Niepetnosprawnos¢ to stan psychofizyczny, ktory w perspektywie czasowej
moze w sposob trwaty lub czasowy uniemozliwia¢ jednostce realizacje zyciowa.

3 Politechnika Czestochowska, Wydziat Zarzadzania
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Niektore lub wszystkie funkcje zyciowe mogg by¢ zaburzone, co powoduje w kon-

sekwencji sytuacje, w ktorej cztowiek wymaga pomocy specjalistycznej, takiej jak:

rehabilitacja, leczenie, rewalidacja, kompensacja, korekcja, terapia czy wsparcie.

Literatura problemu wskazuje na zrdéznicowane przyczyny niepetnosprawnosci, co

prowadzi do wyodrebnienia si¢ w praktyce dwoch modeli:

— Model medyczny — bazuje na diagnozie mozliwosci jednostki dokonywanej przez
specjalistow. Model ten jest ukierunkowany na przywracanie wszelkimi mozli-
wymi sposobami sprawnosci jednostce, opierajac si¢ na opracowanych wczesniej
strategiach (leczenie, rehabilitacja).

— Model spoteczny — rozumiany jest jako wzbudzenie w jednostce motywacji do
powrotu do zdrowia poprzez stworzenie optymalnych warunkow do przywraca-
nia aktywno$ci mimo choroby, zaburzen, deficytow czy ograniczen.
Niepetnosprawnos¢ moze by¢ okreslona jako swego rodzaju luka migdzy stanem

biologicznym, zdolno$ciami i mozliwosciami jednostki a barierami rozwojowymi,

oczekiwaniami i wymogami ze strony spoteczenstwa. Dochodzi tu do zaburzenia
rownowagi miedzy zasobami a mozliwosciami jednostki (Wilinski 2010, za: Zawi-

slak 2011, s. 16).

W literaturze socjologicznej wystepuja dwie grupy koncepcji wyjasniajacych nie-
pemosprawnosc:

— Koncepcje przynalezno$ci (funkcjonalne i funkcjonalno-strukturalne) — niepet-
nosprawno$¢ wplywa na ograniczone uczestnictwo w procesie socjalizacji, po-
przez trudnosci w procesie komunikacji i wspotpracy, co prowadzi do powstania
dystansu spotecznego i moze prowadzi¢ do praktyk deprywacyjnych. Analiza
niepetnosprawnosci oparta jest na kryteriach przydatnosci, uzytecznosci, wydaj-
nosci jednostki.

— Koncepcje interakcyjne (dewiacji, atrybucji) — zaburzenia zachowania i ich prze-
jawy sa oceniane w kategorii roli. Kiedy jednostka nie jest w stanie jej sprostac,
pojawiaja si¢ symptomy zaburzen. W probach definiowania odchylen mogg by¢
stosowane sankcje i srodki przemocy, co moze doprowadzi¢ do przypisania ety-
kiety osobie niepelnosprawnej i definiowania jej odmiennosci, a to z kolei sprzyja
praktykom dyskryminacyjnym, jak dyskryminacja stereotypowa czy ekskluzja,
czyli wykluczenie z gldéwnego nurtu zycia (Jaglarz 2018, s. 197-200).

Pojecie ,,wsparcia”

Termin ,,wsparcie spoteczne” jest kojarzony z takimi pojeciami jak: pomoc, ro-
dzaj interakcji spotecznej, dziatania, troski, kompleks powigzanych ze sobg czynno-
sci. Wsparciu przypisuje si¢ nastgpujace wyjasnienia;

— Po pierwsze — wsparcie jest procesem cigglym, ukierunkowanym, moze by¢
udzielane indywidulnie lub grupowo.

— Podrugie —jest to takze cykl dzialania, ktore moze by¢: swiadome, nieswiadome,
zamierzone, niezamierzone, niesformalizowane, nieprofesjonalne, ustrukturali-
zowane, nieformalne. Mozna przyjac, ze proces wspierania prowadzi do uzyska-
nia autonomii osobistej, niezalezno$ci oraz samostanowienia o sobie.
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Pomoc powinna by¢ zorganizowana racjonalnie i logicznie, uwzgledniajgc po-
trzeby jednostki, ale takze jej mozliwosci. Praktycy sugeruja rOwniez rozpoznanie
stabych i mocnych stron. Zrédta wsparcia okre$la si¢ w praktyce jako pobudki, kto-
rymi kierujemy si¢ przy udzielaniu pomocy, wynikajace z etyki, religii, powinnosci,
moralnosci czy altruizmu. W badaniach zwraca si¢ uwage na czynniki, ktore moga
wplywac¢ na skuteczno$¢ wsparcia. Nalezg do nich: faza trudnosci, ktora czesto moze
mie¢ zwiazek ze specyfikg problemu osoby niepetnosprawnej, dopasowanie do po-
trzeb, kontakt, wspotdzialanie, zrozumienie. W analizie 1 wyjasnieniu terminu
»,Wwsparcia” przyjmujemy dwie perspektywy:

— Socjologiczna — rozumiana jako wsparcie zawarte w tle spolecznym podejmowa-
nych i do§wiadczanych kontaktow oraz stosunkow spotecznych, stuzy stabilizo-
waniu i integracji struktur spotecznych (Modrzewski 2010, s. 18-19).

— Psychologiczna — rozumiana jako udzielanie pomocy dla jednostki w sytuacjach
trudnych, wsparcie polega na dostarczeniu zasoboéw jednostce poprzez interakcje
z innymi ludZzmi (osoby znaczace, grupy odniesienia) (Walter 2016, s. 44).
Wsparcie w ujeciu strukturalnym oznacza istnienie obiektywnych i dostgpnych

sieci spotecznych, ktore petnia funkcje pomocowa. Natomiast wsparcie w ujeciu

funkcjonalnym oznacza rodzaj interakcji spolecznej opartej na wzajemnych rela-
cjach i sieci powigzan interpersonalnych. Podejscie funkcjonalne wyréznia model
efektu gldwnego, czyli bezposredniego, oraz model buforowy (obnizenie napiecia
stresu), wykorzystanie wlasnych zasobow poprzez samostanowienie o sobie (Lewko
2016, s. 17).

Typy i formy (funkcje) wsparcia

W literaturze problemu znajdujemy podziat wsparcia uwzgledniajacy konkretne
kryteria:

— Emocjonalne — wyraza troske, zainteresowanie, daje przestrzen do autorefleks;ji
jednostki. Zawiera komunikaty podtrzymujace, uspakajajace, ktorych celem jest
zmnigjszenie stresu, opieka, przywrocenie dobrostanu psychicznego. Ten rodzaj
wsparcia stwarza poczucie przynaleznosci do wspdlnoty, grupy. Wsparcie emo-
cjonalne korzystnie oddziatuje na samoocen¢ i samopoczucie jednostki (Hether-
ington 2004, s. 28; Kondracka-Szala 2015, s. 18).

— Informacyjne (poznawcze) — jego celem jest nabycie umiejetnosci, pozyskanie
informacji, rady — wymiana do$wiadczen z osobami, ktére do§wiadczyty podob-
nych sytuacji, celem jest zrozumienie wlasnej sytuacji, problemu.

— Instrumentalne — obejmuje dobra materialne, rozwigzywanie problemow, kon-
kretne sposoby i metody dziatania.

— Rzeczowe (materialne) — oznacza pomoc materialng, finansowsa, rzeczowa.

— Oceniajace (duchowe) — oznacza akceptacje, zrozumienie, bazuje na wierze
i transcendencji.

S. Kawula (1996, s. 60-64) wymienia wsparcie informacyjne, emocjonalne, war-
tosciujgce, instrumentalne. Juz sama informacja w udzielanym wsparciu moze by¢
instrumentalna i jednocze$nie zawiera¢ tadunek emocjonalny (pozytywny, obojetny,
negatywny). Zroédlami wsparcia moze by¢ rodzina, grupa réwiesnicza, szkola,

33



organizacje, Kosciot. Skutecznos¢ udzielanego wsparcia warunkowana jest przez

trzy grupy czynnikoéw (Bartosz 1992, za: Kondracka-Szala 2015, s. 21-22):

— Sytuacyjne — ograniczony dostep i mozliwos$ci korzystania ze wsparcia. Ta grupa
czynnikow jest wynikiem konkretnych sytuacji, w ktérych osoba niepeino-
sprawna nie ma mozliwosci skorzystania z pomocy (moga to by¢ ograniczenia
w poruszaniu, mobilno$ci, brak srodkow finansowych, czynniki chorobowe, cha-
rakter niepelnosprawnosci).

— Osobowosciowe — predyspozycje osobowosciowe 0s6b wspieranych, moga sta-
nowi¢ przeszkod¢ w udzielaniu wsparcia (odmawianie przyjecia pomocy, brak
gotowos$ci do wspolpracy i wysitku, samoizolacja, wycofanie, zaburzenia na po-
ziomie 0SObowosci).

— Czynniki relacji: osoba — problem (czynniki ograniczajace) — mamy tu do czy-
nienia z negatywnym sprz¢zeniem zwrotnym, problem przerasta mozliwosci
osoby, jest powazny, wymaga wieloetapowych rozwigzan i nierzadko zaangazo-
wania wielu osob, instytucji.

W badaniach zwraca si¢ takze uwage na czynniki, ktére moga wptywac na sku-
teczno$¢ wsparcia. Nalezg do nich: faza trudnosci, ktéra czesto moze wynikaé ze
specyfiki problemu osoby niepelnosprawnej, dopasowania do potrzeb, kontakt,
wspotdziatanie, zrozumienie.

Kryzys - stres - terapia. Pojecie ,terapii”

Pojecie ,.kryzysu” w literaturze problemu jest szerokie i w zasadzie samo pojecie
dynamicznie si¢ poszerza o sytuacje i zjawiska, ktore mogg stanowi¢ zagrozenie dla
jednostki: katastrofy ekologiczne, zmiany klimatyczne, ataki terrorystyczne, wy-
padki, konflikty i wojny. Kryzys jest opisywany jako stan, w ktorym cztowiek traci
rownowage emocjonalng pod wptywem zdarzenia (czynnika) szkodliwego. Terminy
wigzane z kryzysem to: ,,dezorientacja jednostki”, ,,utrata rownowagi”, ,,zatamanie”,
a pojawiajace si¢ reakcje emocjonalne to: apatia, przygngbienie, poczucie winy, nie-
adekwatna, zanizona samoocena, Igk i frustracja (Okun 2002, s. 254). Kryzys ma
ramy czasowe, natomiast stres moze by¢ trwaty i pozostawia¢ w psychice jednostki
daleko idace skutki.

Kryzys w zyciu osoby niepetnosprawnej moze wigzac¢ si¢ z chorobami somatycz-
nymi lub psychicznymi, deficytami czy zaburzeniami, ktére wywotuja i utrzymuja
Igk. Ten typ sytuacji zawiera elementy trudne i stresogenne (Kawula 1996, s. 6).
Niepelosprawno$¢ jednostki miesci si¢ w takiej interpretacji, poniewaz udzielane
wsparcie ma charakter normalizacyjny i cz¢sto decyduje nie tylko o pelionych ro-
lach, ale takze rozwigzuje szereg zyciowych probleméw. W tym sensie moze mie¢
charakter zarowno jednostkowy, jak i systemowy (Kwasniewska, Wojnarowska
2004, s. 76). Cytowani autorzy, opierajac si¢ na teorii Caplana, wymieniajg cztery
fazy kryzysu (Okun 2002, s. 258):

— Faza 1 — okres$lana jako wstepna, ktorej towarzyszy odczuwanie napigcia i proba
utrzymania rownowagi poprzez znane jednostce sposoby. Sposoby te sg czgsto
wynikiem wcze$niejszych do§wiadczen, zostaly zapamigtane przez jednostke
jako calkowicie lub czgéciowo skuteczne, poniewaz sprawdzaly si¢ na
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wczesniejszych etapach. Stosujac je, osoba mogta pozby¢ si¢ napigcia i potrafita
sama wroci¢ do rownowagi.

— Faza 2 —wzrost napigcia, stosowanie znanych strategii nie rozwigzuje problemow
jednostki. Mamy tu do czynienia ze stosowaniem strategii polegajacej na wdra-
zaniu dziatania opartego na planie, w ktorym jednostka wykorzystuje zasoby.

— Faza 3 — silne napiccie, ktore wymaga wykorzystania dodatkowych zasobow,
nowych, nieznanych lub niestosowanych dotad strategii rozwigzywania proble-
mow. Jednostka jest zdeterminowana i podejmuje ryzyko.

— Faza 4 — nierozwigzanie problemu moze prowadzi¢ do dezintegracji (zaburzen)
osobowosci 1 kryzysu emocjonalnego.

W zaleznosci od teorii skupionych na pomaganiu w kryzysie dziatania koncen-
truja si¢ na: korygowaniu sposobu myslenia jednostki (teorie poznawcze), rozwig-
zywaniu probleméw (teorie poznawczo-behawioralno), znaczacych relacjach
jednostki uwzgledniajacych czynniki i zrédla pomocy (teorie ekologiczne), uwarun-
kowaniu kulturowym potrzeb w kryzysie (teorie wielokulturowe) (Okun 2002,
s. 259). W praktyce mozemy wyrozni¢ formg terapii krotkoterminowej, skoncentro-
wanej na problemie, oraz dlugoterminowej, polegajacej na uzyskaniu trwatej zmiany
w zachowaniu, mys$leniu, relacjach, uczuciach, wartosciach osobowosci jednostki,
sytuacji zyciowej, potrzebach, srodowisku. B.F. Okun (2002, s. 158) sugeruje, ze
powodem tak wielu podejs¢ w pomocy psychologicznej jest zroznicowanie ludzi
iich problemow, co wydaje si¢ uzasadnia¢ podejscia integrujace tradycyjne teorie
i nowe podejscia w terapii 0osob niepelnosprawnych. Terapia osob, ktore maja spe-
cjalne potrzeby, wymaga dziatan kompleksowych, w ktorych uwzglednia si¢ wszyst-
kie sfery zycia, w tym rézne formy adaptacji spotecznej i aktywnos$ci zyciowej: sa-
moobstuga, komunikowanie si¢, funkcje poznawcze, usprawnianie motoryczne,
zachowania spoleczne (Puszczatowska-Lizis, Biata 2013, s. 12-20). Biorgc pod
uwage psychologiczng podstaweg dziatan wspierajacych, zwracamy uwage na zdol-
no$¢ wspotodczuwania standw i sytuacji innych ludzi, rozumienia motywow ich po-
stepowania, podejmowanych decyzji i postaw (Wlazto 2009, s. 331). Mozna rowniez
przyjac, ze celem oddziatywan terapeutycznych jest dazenie do integracji stanow
poznawczo-emocjonalnych i dazen jednostki z jej stanem fizycznym i procesami
energetycznymi, czyli stopien zintegrowania, zgrania psychiki z ciatem. Dobrostan
psychiczny lub psychologiczne funkcjonowanie osiggane w drodze integracji wy-
znaczaja: rozwoj osobisty, autonomia, kompetencje, pozytywne nastawienie do sie-
bie, pozytywne stosunki interpersonalne (Dolega 2010, s. 45-46).

W procesie adaptacji spolecznej osoby niepelnosprawne napotykajg na rézne
przejawy stygmatyzacji w interakcjach ze zdrowymi. Jej stopien i konsekwencje sg
zroznicowane w zaleznosci od rodzaju niepetnosprawnosci (Kondracka-Szala 2015,
s. 76). Mozna zatem stwierdzi¢, ze jakos$¢ zycia jednostki niepetnosprawnej jest nie
tylko wypadkowa obszarow jej funkcjonowania uwzgledniajacych zdolnosci inte-
lektualne, zachowania przystosowawcze, interakcje, role spoteczne, zdrowie czy
kontekst, ale zalezne jest od jakosci udzielonego jej mozliwego, ale i potrzebnego
wsparcia. W ujeciu ekologicznym kluczowe staja si¢ pojecia: ,,jednostka”, ,,srodo-
wisko”, ,,wsparcie”, ,,interakcja” (Zawislak 2011, s. 21-23). Rozwazania i koncepcje
psychologiczne skupiaja si¢ na kontekscie indywidualnym i spolecznym oraz
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postawach spoleczenstwa wobec 0sob niepetosprawnych. Te elementy mogg po-
tencjalnie wptywac na ksztattowanie si¢ wewnetrznych standardéw oceniajacych ja-
kos¢ zycia jednostki. Powotujac si¢ na koncepcje R. Schalocka, mozemy zatozy¢, ze
o wysokiej jakosci zycia jednostki niepelosprawnej decyduje gwarancja otrzymania
wsparcia, pomocy, zabezpieczenia (Schalock 2000, za: Zawislak 2011, s. 55-56).
Tym samym pewno$¢ mozemy uznac za element stabilizujacy poczucie bezpieczen-
stwa w wymiarze jednostkowym. Do podstawowych obszaréw wsparcia, ale i aktyw-
nosci jednostki mozemy zaliczy¢: zdrowie i bezpieczenstwo, zatrudnienie, ochrona
osobista i ochrona praw, kontakty spoteczne, zachowanie (Smith 2008, s. 229).

Poczucie bezpieczenstwa jednostki

W literaturze problemu rozwaza si¢ problem bezpieczenstwa w ujeciu podmio-
towym (bezpieczenstwo migkkie), ktore dotyczy cztowieka, oraz przedmiotowym,
czyli militarnym (bezpieczenstwo twarde) (Zukrowska 2006, s. 19-20; Leszczynski
iin. (red.) 2016, s. 11). Bezpieczenstwo jest opisywane jako:

—  Stan — odczuwanie i ocena stanu bezpieczenstwa ma charakter subiektywny
i obiektywny i jest zalezne od indywidualnych doswiadczen, wiedzy, postrze-
gania i oceny zagrozen.

—  Proces, standard — organizacja bezpieczenstwa i jego stan podlega zmianom za-
leznie od uwarunkowan. Jednostki, grupy, spotecznosci i panstwa wspottworza
stan bezpieczenstwa.

—  Pierwotna warto$¢ — gwarantuje jednostce przetrwanie i swobodny autono-
miczny rozwoj.

—  Potrzeba kazdej jednostki — rozumiana jest jako bezpieczenstwo rozwoju.

W ujeciu podmiotowym koncentrujemy si¢ zatem na indywidualnych doswiad-
czeniach i mozliwo$ciach osoby dotknigtej niepelnosprawnoscia. W praktyce ocena
indywidualnego poczucia bezpieczenstwa oraz rozpoznanie czynnikow zapewniajg-
cych jednostce rownowage i stabilizacje w wlasnej sytuacji zyciowej wptynie nie
tylko na proces analizy i rozumienia sytuacji, ale takze na dobdr sposobu oraz me-
chanizmu radzenia sobie z utrzymaniem i powrotem do stanu rownowagi. Problem
podmiotowosci jednostki podnosi w swoich rozwazaniach A. Batandynowicz (2016,
s. 14-15) i wymienia przestanki swiadczace o podej$ciu podmiotowym do jednostki
niepelnosprawnej: podejmowanie dziatan budujacych wspolne uzgodnione i nego-
cjowane cele, osoba jako cel sama w sobie, nie sprowadzamy jednostki do roli spo-
tecznej 1 petnionej funkcji, jednostka nie moze podlega¢ manipulacji, przymusowi,
tresurze. Wyznacznikami autonomii osobistej sa: osoba jako warto$¢ bezwzgledna;
rezygnacja z relatywizmu wobec ocen podmiotu, zamiast tego pokazanie, co akcep-
tujemy, a czego nie; jednostka nigdy nie jest wypadkowa swoich czynow, oceniamy
ja poprzez pryzmat osoby (Batandynowicz 2016, s. 17-18).

Zdaniem B. Hotysta (2014, s. 231) bezpieczenstwo jest ciaglym procesem
spotecznym, w obrebie ktorego podmioty (jednostki) stosuja mechanizmy majace
warunkowa¢ budowanie i utrzymanie poczucie bezpieczenstwa. Rozumienie bezpie-
czenstwa jako procesu pozwala dostrzec, ze jest ono budowane, tworzone w okre-
$lonej czasoprzestrzeni, dzigki czemu czlowiek nie tylko pelni rézne funkcje
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spoteczne, ale buduje wlasng tozsamos¢ spoteczna. Brak bezpieczenstwa prowadzi
do destabilizacji funkcjonowania jednostki, wptywa na efektywno$¢ dziatania, ktora
moze przejawiac si¢ w postaci niecheci, oporu, wycofania, a w skrajnych przypad-
kach samoizolacji.

Analizujac w badaniach kwestie pigtna, wymienia si¢ obszar niebezpieczen-
stwa, czyli potencjalnego zagrozenia. Choroba i inno$¢ sg postrzegane jako zagro-
zenie, budza Iek, strach, rodza dystans, a w konsekwencji odrzucenie oséb niepetno-
sprawnych (Szczupat 2013, s. 21; Hotyst 2014, s. 300). Ten obszar uwaza si¢ za
najistotniejszy w procesie stygmatyzacji (Hotyst 2014, s. 299). Izolacja jest najbar-
dziej widocznym przejawem dyskryminacji i znajduje odzwierciedlenie w procesie
instytucjonalizacji poprzez tworzenie placowek specjalnych. Zasadnicze znaczenie
ma takze problem marginalizacji, ktéoremu towarzyszy stygmatyzacja, a raczej
pewna tendencja do bagatelizowania probleméw zyciowych osob niepelnospraw-
nych. Zagrozeniem dla zréwnowazonego rozwoju spotecznego sg realne mechani-
zmy, ktore moga doprowadzi¢ do wykluczenia jednostek, grup spotecznych (Jaglarz
2018, s. 192).

Podsumowanie

1.  Wsparcie psychologiczne udzielane osobom niepelnosprawnym wptywa na
ksztaltowanie ich postawy inastawien wobec wlasnej niepelnosprawnosci.
Pozwala w perspektywie na rozwo6j samoakceptacji i samorealizacje poprzez
zrozumienie 1 dystans do wilasnej sytuacji zyciowej. Jest czynnikiem stabilizu-
jacym sytuacj¢ zyciowa jednostki. Ten rodzaj wsparcia wymaga jednak
specjalistycznych umiejetnosci ze strony osoby podejmujgcej si¢ organizacji
i udzielania takiej pomocy.

2. Nieumiejetnie prowadzone wsparcie psychologiczne moze poglebia¢ frustracje
wynikajace z niepelnosprawnosci, by¢ przyczyng utrzymania samoograniczen
w sferze swiadomo$ci zarowno osob sprawnych, jak i niepetnosprawnych.

3. Prowadzenie terapii pozwala osobom niepetnosprawnym podtrzymac jakos¢
zycia poprzez wypracowanie mechanizmoéw radzenia sobie z kryzysami wyni-
kajacymi z przyczyn niepetlnosprawnosci, przejawow choroby, niekorzystnych
rokowan. Nie bez znaczenia jest umiejetno$¢ radzenia sobie ze stresem i jego
przejawami. Dostepno$¢ i organizowanie terapii indywidualnej dla oséb z ro6z-
nymi rodzajami deficytdéw ma ogromne znaczenie dla rozwijania podejscia pod-
miotowego w stosunku do 0sob niepetnosprawnych oraz utrzymania indywidu-
alnej rownowagi biopsychicznej jednostki. Ta z kolei warunkuje budowanie
1 utrzymanie poczucia bezpieczenstwa w zyciu kazdej osoby. Zrozumienie sie-
bie i akceptacja wymiaru swojego cztowieczenstwa wydaja si¢ kluczowe
w osiaggnieciu kazdej zmiany.

4. Samoakceptacja i adekwatna samoocena sg czynnikami utatwiajacymi poradze-
nie sobie z trudnos$ciami, przecigzeniami psychicznymi, wezwaniami i nowymi
sytuacjami wynikajacymi z niepelnosprawnosci. Pozwalaja na podjecie rdl i —
co istotne — gotowos¢ do ponoszenia odpowiedzialnosci (konfrontacji z rzeczy-
wisto$cig), podtrzymuja aktywno$¢ jednostki i jej zaangazowanie w proces
usprawniania.
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Proces adaptacji spotecznej jest warunkiem utrzymania jakosci zycia osoby nie-
petnosprawnej na kazdym etapie, rowniez wtedy, kiedy cztowiek mimo wysit-
koéw traci wezedniej wypracowane sprawnosci.

Terapia i wsparcie psychologiczne to kluczowe aktywnos$ci przeciwdziatajace
wykluczeniu, marginalizacji 1 dyskryminacji osob niepetnosprawnych w wy-
miarze spotecznym poprzez wsparcie wlasnego rozwoju.

Kazda osoba niepetnosprawna odpowiednio wspierana jest w stanie utrzymac
wzgledng rownowage i zadba¢ o swoje bezpieczenstwo.
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THE ROLE OF PSYCHOLOGICAL SUPPORT AND THERAPY
IN SOCIAL ADAPTATION OF PEOPLE WITH DISABILITIES

Abstract: This chapter evaluates the essence and significance of psychological support,
including individual therapy, in shaping the social safety of people with disabilities who
have a disability degree certificate. The need to organise such efforts institutionally is an
important factor for reinforcing individual social adjustment and adaptation mechanisms of
people with disabilities (especially during a pandemic). The objective of this chapter is to
analyse the issue of support understood as available and highly specialised efforts adjusted
to the needs and expectations of a person with disabilities, counteracting their functional
disorders. These efforts aim at building and sustaining social relations, instilling individual
independence and personal autonomy, and preventing social exclusion and isolation.

Keywords: disability, disorders, psychological support, therapy
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Rozdziat 4

ZAUFANIE SPOLECZNE JAKO CZYNNIK
WPLYWAJACY NA SZCZEPIENIA
PRZECIW COVID-19

Felicjan Bylok*

Streszczenie: W rozwazaniach na temat podejmowanych dzialan na rzecz walki
z pandemig COVID-19 istotne jest okreslenie czynnikow sprzyjajacych ograniczaniu
jej rozprzestrzeniania si¢. Jednym z nich jest zaufanie spoteczne, ktore wspomaga
dzialania instytucji ochrony zdrowia na rzecz propagowania szczepieh przeciw
COVID-19. Przyjecie zalozenia, ze zaufanie do rzadu, instytucji publicznych i do
innych ludzi w istotny sposob determinuje decyzje ludzi o przyjeciu szczepionki,
utatwito sformutowanie celu badan, ktorym byto poszukiwanie odpowiedzi na pytania
badawcze: W jakim zakresie zaufanie spoteczne wspiera dziatania na rzecz ograni-
czania rozwoju pandemii? Czy i w jakim zakresie zaufanie spoleczne wpltywa na
przyjmowanie szczepionek w ukladzie przestrzennym? Do badan zastosowano
metod¢ dedukcyjng i Desk Research, za pomoca ktorej przeprowadzono krytyczna
analiz¢ danych wtornych i metody dedukcyjnej. W wyniku badan stwierdzono istotne
zwigzki migdzy zaufaniem spotecznym a poziomem zachorowan na COVID-19
i liczbg zaszczepionych mieszkancéw w wojewodztwach w Polsce. Uzyskane wyniki
badan moga by¢ przydatne w planowaniu dziatan propagujacych szczepienia przeciw
COVID- 19.

Stowa kluczowe: zaufanie spoteczne, COVID-19, szczepienia, bezpieczenstwo
zdrowotne

Wprowadzenie

Chociaz obecna pandemia COVID-19 wystepuje w wymiarze niespotykanym

w XXI wieku pod wzgledem zasiggu geograficznego i wptywu na zycie codzienne,
to jej przebieg wydaje si¢ podobny do poprzednich pandemii. Warto zatem przesle-
dzi¢ ich przebieg. Najbardziej dotkliwa byta pandemia grypy A/HINI, ktéra WHO
oglosita w czerwcu 2009 roku. We wezesnej fazie tej grypy nie byto dostgpnej szcze-
pionki i nie bylo pewnosci, czy zostanie wyprodukowana. Zalecenia dotyczace zdro-
wia publicznego obejmowaty przede wszystkim czgste mycie rak, unikanie chorych,
trzymanie si¢ z dala od thumu 1 praktykowanie wlasciwych zachowan higienicznych.

4 Politechnika Czestochowska, Wydziat Zarzadzania
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Z doswiadczen plynacych z zachowan ludzi podczas wczesniejszych pandemii

wynika, Zze na przeszkodzie jej zapobieganiu stojg trzy grupy czynnikow (Bavel

iin. 2020):

1) Ludzie nie doceniajg ryzyka, na jakie si¢ narazaja.

2) Ludzie sa przekonani, ze zamykanie si¢ w §cistej izolacji w celu ochrony innych
jest sprzeczne z naturg ludzka.

3) Ludzie czesto nieSwiadomie w swoich dziataniach stanowig zagrozenie dla siebie

i innych.

W przeciwdziataniu pandemii gtowna role odgrywaja wladze panstwowe i insty-
tucje ochrony zdrowia, ktérych zadaniem jest stwarzanie oraz gwarantowanie
ochrony bez wzgledu na wiek, pte¢, miejsce zamieszkania, dochdd 1 zamoznos$¢.
Obecnie jednym z kluczowych zadan wiadz jest zapewnienie dostepnosci szczepio-
nek przeciw COVID-19 i podejmowanie dziatan informacyjnych, majacych na celu
przekonanie obywateli do szczepienia si¢. Akceptacja szczepionek i zbudowanie
przekonania, ze sa one najwazniejszym Srodkiem chronigcym przed infekcja, jest
niezbedna do przezwyci¢zenia pandemii. Pomocne w dziataniach spotecznych na
rZecz propagowania szczepien moze sta¢ si¢ promowanie zaufania spolecznego,
ktére oznacza, zgodnie z rozumieniem R. Putmana (2000), uogélnione zaufanie oka-
zywane innym ludziom. Oparte jest ono na zasadzie wzajemnosci, w mysl ktorej
nalezy zrobi¢ cos dla kogo$ innego, nie oczekujac natychmiastowej rekompensaty,
ale majac nadziej¢, ze w przysztosci on lub kto$ inny odda przystuge. Z kolei
L.S. Wrightsman (1996) ujmuje je jako cechg osobowosci, ktora znajduje odzwier-
ciedlenie w ogdlnych oczekiwaniach co do intencji innych osob. Natomiast dla
J.S. Colemana (1990) zaufanie jest relacja wzajemnych kalkulacji miedzy jednostka
pokladajacg zaufanie a jednostka tym zaufaniem obdarzong. W tym podejsciu za-
ktada si¢, ze osoby beda sobie ufa¢ wtedy, gdy przyniesie to im obopdlng korzysc.
Koncepcje zaufania spotecznego rozwinat P. Sztompka (2012), ktory uwaza, ze jest
ono swego rodzaju zaktadem podejmowanym na temat niepewnych przysztych dzia-
fan innych ludzi. Mozna powiedzie¢, ze ,,zaufanie [..] to prawidlowe przewidywanie
dziatan innych ludzi, ktore maja wptyw na dziatania jednostki w sytuacji, gdy wybor
dziatania musi zosta¢ dokonany, zanim mozliwe bedzie zaobserwowanie dzialan
innych oséb” (Dasgupta 1988, s. 51). Z kolei T. Yamagishi (2002, s. 36) ujmuje
zaufanie ,,jako oczekiwanie korzystnego zachowania ze strony kogo$ w spotecznie
niepewnej sytuacji, oparte na wiedzy o jego sktonnosciach (w tym uczuciach wobec
partnera)”. Rozwinigte zaufanie spoteczne staje si¢ norma kulturowa, tworzac kul-
turg zaufania. Wystepuje to w sytuacji, kiedy ,,uogoélnione zaufanie przenika cata
zbiorowosc 1 traktowane jest jako obowigzujgca regula postgpowania” (Sztompka
2002, s. 314). Wspolnym elementem wszystkich podejs¢ sa dziatania ukierunko-
wane na innych ludzi. Zrédtem zaufania w dziataniach ludzi moze by¢ zazytos¢ wy-
nikajgca z powtarzalnosci interakcji miedzy stronami, kalkulacyjnos¢ skorelowana
z szacowaniem przewagi korzysci nad kosztami zwigzanymi z relacjami albo warto-
$ci odnoszace si¢ do uczciwosci i dobrej woli (Bylok 2020).

Celem rozdzialu jest poszukiwanie zwigzkéw miedzy zaufaniem spotecznym
a rozprzestrzenianiem si¢ pandemii 1 szczepieniami przeciw COVID-19. Autor
szuka odpowiedzi na pytania: W jakim zakresie zaufanie spoleczne wspiera
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dziatania na rzecz ograniczania rozwoju pandemii? Czy i w jakim zakresie zaufanie
spoteczne wptywa na przyjmowanie szczepionek w ukladzie przestrzennym?
Do badan zastosowano metode¢ dedukcyjng i Desk Research, za pomocg ktorej prze-
prowadzono krytyczng analiz¢ danych wtérnych i metody dedukcyjne;.

Zaufanie spoteczne a bezpieczenstwo zdrowotne w okresie
pandemii COVID-19

Kluczowym elementem wspomagajacym przeciwdziatanie rozprzestrzenianiu si¢
wirusa SARS-CoV-2 jest zaufanie, w szczegolnosci do instytucji zdrowia publicz-
nego. Podczas pandemii urzednicy ochrony zdrowia czesto muszg przekonac ludzi,
aby wprowadzili zmiany w swoim zachowaniu, np. powstrzymac si¢ od kontaktow
spotecznych, przestrzega¢ kwarantanny lub dobrowolnie zglosi¢ si¢ na badania me-
dyczne. Ze wzgledu na charakter i wielko$¢ populacji objetej takimi dziataniami
pozytywne zachowania moga by¢ trudne do wyegzekwowania, w zwiazku z tym
potrzebne jest zaangazowanie liderow spotecznosci lokalnych, ktérzy moga wzmoc-
ni¢ te komunikaty i pomoc zbudowaé zaufanie potrzebne do wywotania zmian be-
hawioralnych. Badania przebiegu epidemii Eboli w Afryce Zachodniej w latach
2014-2015 sugeruja, ze pozyskanie lokalnych aktorow w celu budowania zaangazo-
wania i1 zaufania do urzgdnikoéw stuzby zdrowia moze zwigkszy¢ skutecznos¢ dzia-
fan w obszarze zdrowia publicznego. Na przyktad wyspecjalizowane osrodki lecze-
nia Eboli, ktore zatrudnialy tacznikow i mobilizatoréw spotecznych do podnoszenia
$wiadomosci i rozwigzywania nieporozumien oraz do akwizycji ,,od drzwi do
drzwi”, byty skutecznymi metodami zachgcania ludzi do przestrzegania zasad zarza-
dzania kryzysowego, takich jak zakaz zgromadzen, utrzymywanie dystansu spolecz-
nego, czeste mycie rak itd. (Baveli in. 2020).

Niezwykle wazne jest, aby przekazywanie informacji o ryzyku zwigzanym z za-
chorowaniem przekonato spoteczenstwo do przestrzegania zalecen stuzb medycz-
nych na wczesnych etapach kryzysu, w celu ograniczenia rozprzestrzeniania si¢
wirusa. Spoteczenstwo musi najpierw zaufa¢ ekspertom i przedstawicielom ochrony
zdrowia, zanim zacznie wypeltnia¢ ich zalecenia. Liczne badania po§wigcone pande-
mii grypy A/HIN1 z 2009 roku wskazuja na duza role zaufania jako predyktora za-
chowan spotecznych. V.S. Freimuth i in. (2014) skoncentrowali si¢ na ustaleniu
zwigzku miedzy zaufaniem a rozwojem tej pandemii. Badacze odkryli, Ze przedsta-
wiciele rzedu 1 instytucje medyczne sa obdarzeni zaufaniem wtedy, gdy opinia pu-
bliczna uzna, ze sa kompetentnymi ekspertami w obszarze zdrowia i cechuje ich
otwartosc¢, szczeros¢ i opiekunczosc.

Wplyw na zaufanie ma jako$¢ komunikacji migdzy przedstawicielami rzadu
a obywatelami. Ludzie, ktorzy mieli wyzszy poziom wiedzy na temat wirusa i uwaz-
niej $ledzili wiadomosci o tej pandemii, mieli wigksze zaufanie do dziatan rzadu.
Ustalenia te wskazuja, ze wzrost wiedzy na temat kryzysu powinien mie¢ pozytywny
wplyw na zaufanie do rzadu. Kluczem w tej komunikacji jest zwrocenie uwagi na
tych, ktorzy nie sg zainteresowani lub unikajg informacji na temat pandemii. Jednym
z wnioskow, jaki wynika z badan, jest ustalenie, ze uczciwo$¢ i spdjnos¢ informacji
ptynacych z instytucji rzadowych sa niezbedne do budowania zaufania, co nastgpnie
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wplywa na przestrzeganie zalecanych procedur reagowania na pandemi¢ (Freimuth
iin. 2014).

Zaktocenie tej komunikacji sprzyja pojawianiu si¢ fatszywych, nieprawdziwych
i blednych informacji na temat COVID-19 (fake newsow) w mediach spoteczno$cio-
wych, co podwaza zaufanie do rzadow i instytucji medycznych. Pojawiajg si¢ infor-
macje o nowych, magicznych lekach, terapiach leczenia, o teoriach spiskowych.
Pomimo wysitkéw wlascicieli mediow spoteczno$ciowych, aby powstrzymac te fale
dezinformacji, na calym $wiecie rozprzestrzeniajg si¢ falszywe informacje o koro-
nawirusie (Frenkel, Alba, Zhong 2020). Aby przeciwdziala¢ temu zjawisku, badacze
wskazuja na konieczno$¢ zrozumienia istoty fake newsow i ich konstrukcji. Suge-
ruja, ze zrodla publicznej dezinformacji i polaryzacji sg bardziej prawdopodobne
w tresci zwyklych wiadomosci lub w ich unikaniu, poniewaz sa jawnie falszywe
(Allen i in. 2020). Jednym ze sposobow przeciwdzialania jest demaskowanie fatszy-
wych informacji za pomocg podawania prawdziwych faktow. Niezbedna do walki
z dezinformacja jest wiedza fachowa, pochodzaca ze zrodla cechujacego si¢ bez-
stronnos$cig, 1 ujawnianie zaprzeczen, ktore opieraja si¢ na wyjasnieniach przyczy-
nowych. B. Swire-Thomson i U.H.B. Ecker (2018), bazujac na wynikach badan,
przedstawili sze§¢ rekomendacji stuzgcych przeciwdziataniu dezinformacji.
Po pierwsze, najbardziej skuteczng metoda korygowania blednych informacji jest
podanie alternatywnej faktycznej przyczyny lub wyjasnienia, aby ulatwi¢ ,,wylacze-
nie”” niedoktadnych informacji w modelu sytuacji poczatkowej danej osoby. Po dru-
gie, warto ostrzega¢ odbiorcow przed blednymi informacjami, co wptynie na uzna-
nie dezinformacji za szkodliwg. Po trzecie, sposobem walki z nieprawdziwymi
informacjami moga by¢ subtelne podpowiedzi, ktore sktaniajg ludzi do refleksji nad
prawdziwos$cig informacji. Platformy spoteczno$ciowe moga zachgcaé uzytkowni-
kéw do myslenia o prawdziwosci informacji, na przyktad okresowo proszac uzyt-
kownikow o oceng prawdziwosci losowo wybranych postow. Po czwarte, mozna
pobudza¢ aktywno$¢ w poszukiwaniu niedoktadnej wiedzy i nowo zakodowanych
informacji faktycznych, ktéra zwigksza prawdopodobienstwo, ze poszczegdlne
osoby zauwazg rozbieznosci miedzy pierwotnie uznanymi btednymi przekonaniami
a dowodami faktycznymi oraz ze odpowiednio zaktualizujg swoja wiedze. Po piate,
skuteczna metodg jest odrzucenie blednych informacji, ktére obejmuje nie tylko
stwierdzenie, ze btgdne przekonanie jest falszywe, ale podanie wyczerpujacego wy-
jasnienia, dlaczego jest ono nieprawidtowe. Poprawki sg najbardziej skuteczne, jesli
zawierajg wystarczajace wyjasnienie, dlaczego biedne przekonanie jest falszywe
(i dlaczego podane fakty sa prawdziwe). Po szoste, metoda zwalczajacag falszywe
informacje jest budowanie wiarygodnosci, ktéra skutecznie koryguje nieprawdziwe
wiadomosci. Polega ona bardziej na postrzeganej uczciwosci i rzetelnosci zrodta niz
na jego wiedzy specjalistycznej. Oznacza to, ze media spoteczno$ciowe moga by¢
skutecznym narzedziem wptywania na innych, a posty na Facebooku lub Twitterze
moga mie¢ wigkszy wptyw na opinie znajomych niz porady ekspertow. Ostatnig me-
toda jest budowanie postaw sceptycznych wsrod odbieranych informacji. Scepty-
cyzm to $wiadomos¢ potencjalnych ukrytych sensow i che¢ doktadnego zrozumienia
dostepnych dowoddéw. Moze ograniczy¢ skutki dezinformacji, poniewaz wykorzy-
stuje wieksza ilos¢ zasobow poznawczych do oceny prawdziwosci dezinformacji.
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Z analizy badan nad przebiegiem pandemii wynika, Ze zaufanie jest kluczowym
czynnikiem sprzyjajacym walce z wirusem. L.S. Meredith i in. (2007), opierajac si¢
na doswiadczeniach wynikajacych z badan nad przebiegiem pandemii w grupie
Afroamerykanow, opracowali konkretne zalecenia dotyczace budowania zaufania
w obszarze zdrowia:

— Nalezy wykorzystywac zrodia ,,wiarygodne” w materiatach pisemnych i ustnych
komunikacji, np. takimi zrédtami moga by¢ niezalezni specjalisci medyczni
(lekarze, urzgdnicy Ministerstwa Zdrowia), krajowe media i obywatele z tej spo-
tecznosci.

— Trzeba podawac peine i doktadne informacje dotyczace pandemii.

— Warto wzmacnia¢ przekazy informacji o chorobie dowodami wskazujacymi na
niebezpieczenstwo wynikajace z zakazenia si¢ i komplikacje zdrowotne z nim
zwigzane.

— Wazne jest, aby we wczesnym etapie zaangazowac opini¢ publiczng jako part-
nera w procesie komunikacji ze spoteczenstwem.

Konkludujac, nalezy podkreslic, ze w celu zmniejszenia Igku ludzi przed
COVID-19, a takze ograniczenia wiary w falszywe informacje o niej, rzady, insty-
tucje medyczne, urzednicy ds. zdrowia i platformy spoteczno$ciowe powinny pro-
wadzi¢ kampanie informujgce o skuteczno$ci metod leczenia tej choroby, w tym
przede wszystkim o skutecznosci szczepionek.

Zaufanie a postawy wobec szczepienia przeciw grypie

Jednag ze skutecznych metod przeciwdziatania rozprzestrzeniania si¢ pandemii
jest stosowanie szczepionek. Podczas pandemii grypy A/HIN1 w latach 2009-2010
jej dalsze rozprzestrzenianie si¢ powstrzymaty masowe szczepienia przeciw tej cho-
robie. Badania nad zwigzkami migdzy zaufaniem a szczepieniem przeciw grypie
wskazaty na istotne powigzania miedzy nimi. Zaufanie spoteczne moze staé si¢
czynnikiem sprzyjajacym podejmowaniu decyzji o zaszczepieniu si¢. Dotyczy to
w szczegolno$ci instytucjonalnego i publicznego zaufania. B. Ronnerstrand (2013)
ustalit wystgpowanie zwigzku migdzy zaufaniem a gotowoscia do zaszczepienia si¢
przeciwko chorobom zakaznym. Zaufanie do opieki zdrowotnej jest powigzane z za-
miarem szczepienia, poniewaz czyni ludzi bardziej podatnymi na zalecenia opieki
zdrowotnej. Moze takze zwigkszy¢ liczbg ludzi sktonnych wierzy¢, ze mogg wply-
wac na swoje zdrowie za pomocg srodkéw ochronnych. Inng przestankag zwiazang
z zaufaniem spolecznym jest poczucie moralnej odpowiedzialnosci wobec innych
ludzi, w ktorej dbatos¢ o indywidualne uodpornienie jest sposobem ich ochrony.
Istotne jest zaufanie do zrodla informacji zdrowotnych, ktére osoby pozyskuja ze
swoich sieci interpersonalnych, mediow lub rzadoéw. Osoby podejmuja decyzje o za-
szczepieniu si¢ pod wplywem informacji zdrowotnych wtedy, gdy ufaja konkret-
nemu zrodhu informacji.

Istotnym czynnikiem sprzyjajacym poddaniu si¢ szczepieniom jest zaufanie
instytucjonalne do rzadu. W. van der Weerd i in. (2011), $ledzac wptyw zaufania
do rzadu na zachowania ludzi podczas pandemii grypy A/HIN1 w Holandii
w 2009 roku, ustalili kilka waznych kwestii. W pierwszym okresie rozwoju pandemii
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zaufanie do rzadu bylo wysokie, ale z czasem zmniejszato si¢. W trakcie pandemii
wzrosta wrazliwo$¢ na sprawy zwigzane z chorobg i chg¢¢ stosowania $rodkow
ochronnych, przy czym zaufanie i wrazliwos¢ byly zwigzane z intencja stosowania
srodkow ochronnych tylko w pierwszym okresie. Wyzsze poziomy zamiaru szcze-
pienia si¢ byly zwigzane ze zwigkszonym zaufaniem do rzadu, obawa przed zacho-
rowaniem i postrzegang podatno$cig na zagrozenia. W drugim i trzecim okresie
trwania pandemii wzrosto poszukiwanie informacji o chorobie. Wigkszo$¢ respon-
dentéw chceiata otrzymywac informacje na temat zapobiegania infekcjom od miej-
skich stuzb zdrowia, podmiotow §wiadczacych opieke zdrowotng i mediéw. Nato-
miast zaufanie do rzadu spadto.

Podobne wyniki uzyskano w badaniu wptywu zaufania do dziatan rzadu i admi-
nistracji panstwowej na stosunek do szczepien przeciwko wirusowi i poziom ich
przyjmowania w USA. Z badan wynika, Ze og6lna populacja USA wyrazita wzgled-
nie duze zamiary otrzymania szczepionki przeciwko grypie A/HIN1 w pierwszym
okresie pandemii, faktyczne szacunki zasiegu szczepionki byly znacznie nizsze.
We wrzesniu 2009 roku 50% dorostych miato otrzymac szczepionke, ale do konca
stycznia 2010 roku tylko 24% populacji USA zglosito cheé otrzymania szczepionki.
Od konca stycznia do konca czerwca 2010 roku tylko 3% zostalo zaszczepionych,
w sumie 27% dorostych zostato zaszczepionych w catym kraju (Quinn i in. 2013).
Jedna z przyczyn tego stanu rzeczy bylo niskie zaufanie do rzadu. Inng przyczyna
byl duzy odstep czasu migdzy pierwszymi informacjami o szczepionce ze zrodet
rzadowych a dostepnoscia szczepionki, co utrudnito utrzymanie zaangazowania i in-
tencji behawioralnych wobec szczepienia.

Na decyzje o przyjeciu szczepionki wplyw maja réwniez inne czynniki. Badania
M. Junga, L. Lin i K. Viswanatha (2013) wykazaly, Zze na zamiar wzi¢cia szcze-
pionki przeciw grypie A/HIN1 wywarly takie czynniki jak zmartwienie, wrazliwo$¢
lub spisek, przy czym zmartwienie 1 wrazliwos¢ maja rowniez wptyw na postrzegang
skutecznos¢ zalecen zdrowotnych. Na wzrost zaufania do szczepionki wywieraja
wplyw réwniez ,,wiarygodne zrédia”, ktéorymi sg m.in. znane osoby. S.C. Quinn i in.
(2013) przeanalizowali reakcje na ujawnienie przez prezydenta Obame szczepien
jego corek w USA. Badacze ustalili, ze ujawnienie tej informacji mialo ogromny
wplyw na decyzje dotyczace szczepien, niezaleznie od przynaleznosci do partii,
nawet jesli poziom zaufania do dziatan rzadu, a zwlaszcza do prezydenta, byt rozny.
Zatem osoby stanowigce wzor do nasladowania mogg by¢ wykorzystane w strategii
komunikacji ze spoteczenstwem w sytuacji, kiedy cechuje ich odpowiedzialnos$¢ po-
wiernicza i uczciwos¢ jako kluczowe elementy zaufania do skutecznos$ci szczepien.

Zaufanie spoteczne a szczepienia przeciw COVID-19 w Polsce

Badanie relacji migdzy zaufaniem spotecznym a zachorowaniami na COVID-19
przeprowadzono na podstawie danych dotyczacych liczby zachorowan na 10 tys.
mieszkancow wojewodztw i wskaznik zaufania spotecznego zbudowany z deklaracji
0s6b zdecydowanie lub raczej majacych zaufanie do policji, wladz lokalnych mia-
sta/gminy i — ogdlnie rzecz biorgc — ludzi. Badania zwigzku migdzy zaufaniem spo-
tecznym a przyjmowaniem szczepionki przeprowadzono na podstawie danych
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z 14 sierpnia 2021 roku i wskaznika zaufania spotecznego z raportu badan Gtownego
Urzedu Statystycznego (2020). Jednostkami analizy uczyniono regiony w obszarze
wojew0dztw. Z analizy danych zawartych w tabeli 4.1 wynika, Ze poziom zaufania
spotecznego w Polsce jest na $rednim poziomie (71,3), przy czym wystepuja regio-
nalne réznice w jego wystepowaniu. Najwyzszy ma miejsce w wojewodztwie
zachodniopomorskim, w dalszej kolejnosci w wojewddztwach lubuskim i §wieto-
krzyskim.

Tabela 4.1. Wskazniki zaufania spolecznego i wskazniki zachorowan w Polsce
w okresie od 25 marca 2020 r. do 14 wrze$nia 2021 r.

Wojewdédztwo WZS 2 4%‘7}"]2%20 ZO.SIXIZZOZO 21‘%?];021 SWZ 14.09.2021
dolnoslaskie 66,1 10,24 35,8 3333 740,6
kujawsko- 64,8 3,35 42,7 483,0 880,5
-pomorskie
lubelskie 72,8 3,67 36,1 3454 611,2
lubuskie 70,2 0,88 28,8 168,5 737,5
todzkie 64,8 36,05 58,3 3858 7424
malopolskie 71,3 5,9 104,7 3373 657,5
mazowieckie 68,2 9,9 49,0 327,8 734,8
opolskie 70,9 10,2 56,3 405,6 717,9
podkarpackie 76,2 3,99 50,7 303,1 600,9
podlaskie 68,6 7,62 40,2 329,2 601,8
pomorskie 69,7 3,01 50,0 414,7 8233
Slaskie 65,6 30,43 69,9 372,0 809,5
swictokrzyskie 72,1 6,92 46,4 305,2 599,0
warminsko- 66,9 1,98 28,7 449,0 863,7
-mazurskie
wielkopolskie 73,1 8,96 48,2 4239 819,6
zachodnio- 68,6 3,74 29,3 4437 770,4
pomorskie

Legenda: WZS — wskaznik zaufania spolecznego, SWZ — skumulowany wskaznik zachorowan na
10 tys. mieszkancéw wojewodztwa

Zrédto: opracowanie whasne na podstawie (Serwis Rzeczypospolite;j. .. 2020; Koronawirus w Polsce. ..
2021)

Niektorzy badacze uwazaja, iz wysoki poziom zaufania spotecznego jest czynni-
kiem ograniczajacym rozprzestrzenianie si¢ pandemii COVID-19 (Jalan, Sen 2020).
Roéwniez w analizie zwigzkow miedzy zaufaniem spotecznym a poziomem zachoro-
wania w Polsce odkryto czeSciowe zaleznosci potwierdzajace te ustalenia badawcze
(tab. 4.1). Czynnikiem rdznicujacym te zalezno$ci byt etap w rozwoju pandemii.
W poczatkowych etapach jej rozwoju ta zaleznos¢ byta silna. W pierwszym pomia-
rze, tj. 24 lipca 2020 roku (koniec pierwszej fali zachorowan), niski poziom
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zachorowan na COVID-19 wystapit w wojewodztwach o najwyzszym poziomie za-
ufania, tj. w wojewodztwach lubuskim, warminsko-mazurskim, lubelskim, $wigto-
krzyskim i podkarpackim. W kolejnym etapie badania, tj. 20 pazdziernika 2020 roku
(poczatek drugiej fali zachorowan), wysoki poziom zaufania wptywat na niski po-
ziom zachorowan w przypadku wojewodztw: lubuskiego, lubelskiego, swigtokrzy-
skiego 1 wielkopolskiego. Podczas badan w fazie najwigkszego rozwoju trzeciej fali
zachorowan (21 stycznia 2021 r.) zwiazek miedzy silnym zaufaniem spotecznym
a infekcjami na COVID-19 wystapil w przypadku wojewodztw: lubuskiego, lubu-
skiego, matopolskiego, §wigtokrzyskiego i podkarpackiego. W ostatnim badaniu
przeprowadzonym 14 wrze$nia 2021 roku (poczatek czwartej fali zachorowan) za-
obserwowano, iz wysoki poziom zaufania mial wptyw na niski poziom infekcji
w wojewodztwach: lubuskim, matopolskim, podkarpackim i $wigtokrzyskim. Rea-
sumujac, nalezy stwierdzi¢, ze jedynie staty silny wptyw na niski poziom zachoro-
wan miato wysokie zaufanie spoleczne w wojewddztwach lubelskim, podkarpackim
i $wigtokrzyskim. W pozostatych wojewodztwach zwigzek miedzy wysokim zaufa-
niem spolecznym a niskim poziomem zachorowan wystapil w ograniczonym zakre-
sie.

Najskuteczniejszg metoda przeciwdziatania pandemii COVID-19 sg szczepienia.
W Polsce dopuszczone sg do uzytku cztery szczepionki, ktore obejmuja szczepionki
z fragmentem materialu genetycznego (mRNA), szczepionki z wektorami wiruso-
wymi, szczepionki z inaktywowanym wirusem, Zywe szczepionki atenuowane oraz
szczepionki z podjednostkami biatkowymi lub peptydowymi. Dwie szczepionki wy-
korzystuja platform¢ mRNA, tj. szczepionka Comirnaty (Pfizer — BioNTech)
i szczepionka Spikevax (Moderna BIOTECH Spain, S.L.), oraz dwie wykorzystu-
jace wektor adenowirusowy — szczepionka Vaxzevria (AstraZeneca) i szczepionka
COVID-19 Vaccine Janssen (Augustynowicz, Jackowska 2021). Szczepionki ce-
chuje wysoka efektywnos¢ wynoszaca 80-90% w ochronie przed objawami COVID-
19 oraz wysoka efektywno$¢ w ochronie przed zakazeniami bezobjawowymi. Z ana-
lizy tabeli 4.2 wynika, Zze wystepuja regionalne zréznicowania przyjmowania wy-
mienionych wyzej szczepionek. Najwigcej mieszkancow przyjeto podwojng dawke
szczepionek Pfizer — BioNTech, Moderna BIOTECH i AstraZeneca oraz pojedyncza
Vaccine Janssen w wojewodztwach dolno$laskim, lubuskim, mazowieckim, pomor-
skim i zachodniopomorskim, w ktorych wigcej niz polowa mieszkancow w petni si¢
zaszczepita. Natomiast najmniej osob przyjeto szczepionki w wojewddztwach
podkarpackim, lubelskim, §wigtokrzyskim i opolskim.

Jednym z celow badawczych byto zbadanie wplywu zaufania spotecznego na
liczbg zaszczepionych mieszkancow poszczegdlnych wojewddztw. Z analizy tabeli
4.2 wynika, ze w wojewodztwach o najwyzszym poziomie zaufania zaobserwowano
stosunkowo niski poziom zaszczepienia. Dotyczy to wojewodztw: podkarpackiego,
lubelskiego, opolskiego, swigtokrzyskiego 1 matopolskiego, w ktérych mniej niz po-
towa mieszkancow jest w pelni zaszczepiona. W pozostalych wojewoddztwach
o wysokim poziomie zaufania spotecznego, tj. wielkopolskim i lubuskim, zaobser-
wowano wysoki poziom zaszczepienia mieszkancow. Zatem wyniki badan wskazuja
na niejednoznaczny zwigzek migdzy zaufaniem spotecznym a liczbg zaszczepionych
mieszkancow.
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Tabela 4.2. Wskaznik zaufania spolecznego i wskaznik szczepienia przeciw COVID-19
w wojewédztwach (w procentach)

Wojewédztwa Wskaznik zaufania VYsk.az'nik WSkaZ'l.lik szczepienia
spolecznego szczepienia 2 dawka 1i2dawkg
dolnoslaskie 66,1 47,61 54,33
kujawsko-pomorskie 64,8 44,76 51,41
lubelskie 72,8 37,74 43,08
lubuskie 70,2 46,58 53,58
todzkie 64,8 46,69 52,50
matopolskie 71,3 42,92 48,78
mazowieckie 68,2 49,72 56,18
opolskie 70,9 41,71 46,94
podkarpackie 76,2 34,78 39,61
podlaskie 68,6 42,01 46,89
pomorskie 69,7 48,36 54,53
Slaskie 65,6 45,71 52,01
swigtokrzyskie 72,1 40,28 46,20
warminsko-mazurskie 66,9 41,53 47,38
wielkopolskie 73,1 47,47 52,92
zachodniopomorskie 68,6 46,70 53,83
Zrédto: opracowanie wiasne na podstawie (GUS 2020; Raport szczepieri...)
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Rysunek 4.1. Wskazniki zachorowan na COVID-19, szczepionek na COVID-19
i zaufania spolecznego w wojewédztwach w Polsce w 2021 roku

Legenda: Zachorowania — skumulowany wskaznik zachorowan na 10 tys. mieszkancéw wojewodztwa;
Szczepienia — wskaznik wyszczepienia populacji mieszkancoéw wojewodztw w procentach

Zrbdto: opracowanie wlasne
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W Polsce obserwuje si¢ znaczne zroznicowanie liczby osob zaszczepionych.
Wystepuja regiony, w ktorych mieszkancy z rezerwa podchodza do szczepienia i nie
szczepia si¢ w duzej liczbie. Dane przedstawione na rysunku 4.1 pozwalaja obser-
wowac zwigzki miedzy wielko$cia zachorowan a liczba szczepien i poziomem zau-
fania. W wojewddztwach o relatywnie niskim poziomie zachorowan w stosunku do
sredniej w Polsce mieszkancy rzadziej si¢ szczepig. Dotyczy to wojewodztw: lubel-
skiego, matopolskiego, podlaskiego, podkarpackiego i $wigtokrzyskiego. Jednym
z mozliwych wyjasnien tego zwiazku jest hipoteza, iz w wojewddztwach, w ktorych
liczba zachorowan byla mniejsza niz w pozostatych, mieszkancy w mniejszym stop-
niu osobiscie odczuli skutki pandemii, stad nie odczuwaja potrzeby szczepienia,
ktére wiagze si¢ z pewnym ryzykiem zdrowotnym.

Podsumowanie

Jednym z pytan badawczych byla identyfikacja zwigzkéw miedzy zaufaniem
spotecznym a liczbg zachorowan w uktadzie przestrzennym. Wyniki badan prze-
strzennych zwigzkow migdzy zaufaniem a wielko$cig zachorowan na COVID-19
w Polsce wskazuja na jego wplyw na zakres rozprzestrzeniania si¢ pandemii, przy
czym znaczenie ma liczba infekcji. W celu wykrycia zalezno$ci migdzy zaufaniem
i liczba zachorowan poddano analizie cztery okresy, tj. lipiec i pazdziernik 2020 roku
oraz styczen i wrzesien 2021 roku. Wybor okresow byt zwigzany z przebiegiem pan-
demii w Polsce. W lipcu miata miejsce pierwsza fala zachorowan, w pazdzierniku
rozpoczeta si¢ druga fala pandemii, w styczniu mial miejsce poczatek trzeciej fali,
a we wrzesniu rozpoczela si¢ czwarta fala. W badanych okresach zanotowano istotne
zmiany w relacjach migdzy zmiennymi. W okresie pierwszej i drugiej fali wykazano
dodatni wptyw zaufania spotecznego na liczbe infekcji, natomiast w trzecim okresie
zaobserwowano, ze duza liczba infekcji ostabita wptyw zaufania spotecznego.
Zatem wplyw zaufania na liczb¢ zachorowan jest zalezny od poziomu infekcji
w spoleczenstwie. Im wigksza liczba zachorowan, tym stabszy wptyw zaufania na
rozprzestrzenianie si¢ wirusa.

Kolejnym pytaniem badawczym byto poszukiwanie zwigzkow miedzy liczba za-
chorowan a liczbg 0sob zaszczepionych dopuszczonymi do uzycia szczepionkami
w ukladzie przestrzennym. Podobnie jak w przypadku zwigzkow miedzy zaufaniem
a liczbg infekcji, takze w relacjach migdzy liczbg zaszczepionych oséb a liczbg in-
fekcji wykazano zwiazek, przy czym miat on charakter ujemny, mianowicie w przy-
padku regiondw o najwyzszym poziomie zaufania zaobserwowano najnizszy po-
ziom zaszczepienia. Nie przesagdza to jednak o znaczeniu zaufania w stymulowaniu
potrzeby zaszczepienia si¢ ludzi dopuszczonymi szczepionkami. Najwigksza role
ma do odegrania zaufanie do rzadu jako istotnego posrednika mi¢dzy cztowiekiem
a chorobg. W tym celu rzad powinien budowac¢ zaufanie, zapewniajac spoteczenstwu
pema informacj¢ o pandemii przez caty czas jej trwania, nawet wtedy, gdy wiedza
jest ograniczona. Rzad musi dostarczy¢ informacji o ryzykach zwigzanych z zacho-
rowaniem, istnieniu i skuteczno$ci dziatan oraz srodkoéw zapobiegawczych, a takze
o bezpieczenstwie i skutecznosci szczepien. Wedlug W. van der Weerd i in. (2011)
informacje o szczepionkach powinny by¢ gromadzone i prezentowane w $cistej
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wspotpracy z gminnymi stuzbami zdrowia, placowkami opieki zdrowotnej i me-
diami, aby skutecznie dotrze¢ do spoteczenstwa. Pozwoli to zbudowac i utrzymac
zaufanie do proponowanych szczepionek, ktére moga przeciwdziala¢ rozprzestrze-
nianiu si¢ choroby. N. Pitas i C. Ehmer (2020) proponuja postuzy¢ si¢ w tym celu
narzedziami komunikacji cyfrowej — w wickszym stopniu niz dotychczas. Cyfrowe
formy komunikacji warto wykorzysta¢ jako srodek tworzenia zaufania do szczepio-
nek poprzez rozpowszechnianie szczegdélowych informacji o pandemii, skutkach
choroby, o szczepionkach oraz ich bezpieczenstwie. Istotne jest rowniez aktywne
usuwanie potencjalnie szkodliwych dezinformacji.
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PUBLIC TRUST AS A FACTOR INFLUENCING
COVID-19 VACCINATION

Abstract: In the consideration of the actions taken to combat the COVID-19 pande-
mic, it is important to determine the factors conducive to limiting its spread. One of
them is public trust, which supports the activities of health care institutions to promote
vaccination against COVID-19. The assumption that trust in government, public
institutions, and other people significantly determines people’s decisions to adopt the
vaccine has made it easier to formulate the purpose of the research, which was to seek
answers to research questions: To what extent does public trust support efforts to curb
the development of pandemics? Does and to what extent does public trust affect the
intake of vaccines in the spatial system? The Desk Research were used for the rese-
arch, with the help of which a critical analysis of secondary data and the deductive
method was carried out. As a result of the research, significant links were found
between public trust and the level of COVID-19 cases and the number of vaccinated
residents in voivodeships in Poland. The obtained research results may be useful in
planning activities promoting vaccination against COVID-19.

Keywords: COVID-19, health safety, public trust, vaccination
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Rozdziat 5

ROZWIAZANIA SMART CITY SLUZACE ZARZADZANIU
MIASTEM W OKRESIE PANDEMII COVID-19

Katarzyna Zadros®

Streszczenie: Pandemia COVID-19 spowodowata glebokie zmiany w sposobach za-
rzadzania przestrzenia publiczng w miastach. Podstawowym celem tych zmian bylo
ograniczenie rozwoju pandemii i przenoszenia wirusa mi¢dzy ludzmi. W warunkach
pandemicznych w zupehie nowy sposob musialy takze zacza¢ dziata¢ wtadze miast,
by nie tylko przystosowac¢ si¢ do wprowadzanych przepiséw krajowych, ale rowniez
by uwzgledni¢ lokalng specyfike funkcjonowania spoteczenstwa. W rozdziale zosta-
nie przeprowadzona analiza dziatan typowych dla inteligentnego miasta, wdrazanych
w celu zarzadzania przestrzenia publiczng w sposob umozliwiajacy ograniczanie emi-
sji wirusa, a tym samym zmniejszenie liczby zakazen i zachorowan na COVID-19.

Stowa kluczowe: miasto, pandemia COVID-19, Smart City, zarzadzanie

Wprowadzenie

Spoleczenstwa panstw wysokorozwinigtych na przestrzeni XX i poczatku
XXI wieku zapomniaty o zagrozeniach, jakimi byty zarazy dziesigtkujgce ludnos¢
i paralizujgce funkcjonowanie panstw oraz gospodarek. Dlatego wybuch pandemii
COVID-19 byt catkowitym zaskoczeniem, a zarazem wydarzeniem szokujacym, na
ktore w ,,cywilizowanym §wiecie” nie bylo juz miejsca. Wprawdzie zdarzaty si¢ do-
niesienia o lokalnych lub regionalnych epidemiach, ale dotykaly one kraje biedne,
zaniedbane gospodarczo, w odleglych zakatkach $wiata, natomiast wydawato sig, ze
Europa, Ameryka Pomocna, Australia czy bogate kraje Azji czas walki z pande-
miami mialy juz za sobg. Z tego wzgledu doniesienia z Chin o wybuchu i szybkim
rozprzestrzenianiu si¢ nowej choroby zakaznej wywotanej nieznanym dotychczas
rodzajem koronawirusa pod koniec 2019 roku nie budzity wigkszych obaw. Jednak
juz kilka miesigcy p6zniej okazalo si¢, ze wirus nie tylko atakuje mieszkancow nie-
ktoérych regionéw Chin, ale btyskawicznie rozprzestrzenia si¢ w pozostatych cze-
$ciach $§wiata 1 pod koniec zimy 2020 roku konieczne byto podjecie z nim walki
w skali globalnej. Na ustach mieszkancow calego §wiata pojawito si¢ magiczne
stowo ,,lockdown” oznaczajace maksymalne zamknigcie gospodarek i wszystkich

3 Politechnika Czestochowska, Wydziat Zarzadzania
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obszarow aktywnosci spotecznej ludzi w celu zapobiezenia rozprzestrzenianiu si¢
wirusa oraz powodowanej przez niego choroby COVID-19.

W ciagu kilku tygodni §wiat przypomniat sobie, czym jest pandemia i jakie niesie
ze sobg zagrozenia, a takze co robi¢, by ograniczy¢ jej rozprzestrzenianie si¢. Jednak,
mimo ze od tego okresu szoku i niedowierzania mingto juz kilkanascie miesiecy,
ciggle jeszcze utrzymuje si¢ stan powszechnego zagrozenia zdrowia i zycia, gdyz
choroby nie udalo si¢ opanowac. Jednoczesnie ludzie zaczeli si¢ stopniowo przy-
zwyczaja¢ do funkcjonowania w pandemicznych warunkach, za§ wladze panstw
oraz zarzadzajacy miastami z roznym skutkiem wprowadzali rozwigzania majace
ogranicza¢ emisj¢ wirusa.

Szczegoblne miejsce w walce z rozprzestrzeniam si¢ pandemii odegraly nowocze-
sne technologie cyfrowej komunikacji stosowane w inteligentnych miastach, pozwa-
lajace zarzadza¢ miastami i ich czeSciami tak, by czuwaé nad bezpieczenstwem pan-
demicznym mieszkancow i do minimum ogranicza¢ obostrzenia w przemieszczaniu
si¢ i zaspokajaniu potrzeb spolecznych. W prezentowanym rozdziale zostanie przed-
stawione, w jaki sposob wybrane miasta w Polsce i na §wiecie wykorzystaly nowo-
czesne technologie do walki z zagrozeniem COVID-19.

Przyczyny zamkniecia spoteczenstw i gospodarek
z powodu pandemii COVID-19

Zanim poruszony bgdzie zasadniczy temat, konieczne jest krotkie wyjasnienie,
dlaczego pandemia wywotana przez wirusa SARS-CoV-2 okazala si¢ tak niebez-
pieczna i wprowadzita zbiorowy strach przed wywotywang przez niego choroba
COVID-19. Czym zakazenie tym wirusem rézni si¢ od innych infekcji wirusowych?
Kazdego roku w niektorych okresach ludzie choruja na tatwo rozprzestrzeniajace si¢
choroby zakazne wywotane przez wirusy. Najpopularniejszymi od wielu lat wsrod
tego typu infekcji sa choroby grypowe i przezigbienia. Czym rézni si¢ od nich
COVID-19? Zazwyczaj jego przebieg jest tagodny lub catkowicie bezobjawowy,
jednak w niektorych przypadkach ma przebieg cigzki, a okoto 30% infekceji prowadzi
do s$mierci osoby zakazonej, spowodowanej ostrym zespotem oddechowym
(Krawczyk 2020, s. 28). Ponadto SARS-CoV-2 jest wirusem, ktory szybko mutuje,
a jego kolejne mutacje sa coraz bardziej zjadliwe (Welz, Bres-Targowska 2020,
s. 263; Drulis-Kawa 2021).

Zakazenie wirusem nastepuje droga kropelkowa, przez co ma on duzg tatwos¢
rozprzestrzeniania si¢. Kolejnym problemem jest to, iz do chwili obecnej nie ma
skutecznych $rodkow farmaceutycznych, ktore hamowatyby jego rozwoj i tym
samym umozliwiaty skuteczne leczenie. Poza tym dopiero pod koniec 2020 roku
udato si¢ wprowadzi¢ do powszechnego uzycia szczepionki, ktore skutecznie chro-
nig czlowieka przed wirusem i jego mutacjami, ale na razie nie mozna stwierdzic,
jak dlugo ta ochrona bedzie si¢ utrzymywata (Stanowisko... 2020). Charakterystyka
wirusa i zakazenia nim sprawia, ze jest on szczegdlnym zagrozeniem dla osob star-
szych, chorych przewlekle, a takze pracownikow systemu ochrony zdrowia i innych
instytucji, ktérzy maja kontakt z duza liczbg osob. Dlatego funkcjonowanie instytu-
cji publicznych: urzedow, szkot, uczelni wyzszych czy podmiotéw leczniczych zo-
staly istotnie zmodyfikowane oraz znacznie ograniczono dostep do nich obywateli.
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Wysokie prawdopodobienstwo infekcji spowodowato, ze wprowadzone zostaty
obostrzenia dostepu do srodkow komunikacji publicznej, sklepow, kawiarni, restau-
racji oraz zasad korzystania z przestrzeni publicznej, wprowadzono takze zakaz
zgromadzen. Przyj¢cie na poziomie panstwa tych obostrzen oraz obowigzek ich
egzekwowania w przestrzeni lokalnej spowodowaly, Ze miasta musialy wprowadzi¢
pela reorganizacje funkcjonowania podlegltych im instytucji oraz przestrzeni
publicznej oraz zorganizowac kontrole przestrzegania tych obostrzen (Allam, Jones
2020). Szybko okazato sig, ze idealnie nadaja si¢ do tego rozwigzania typowe dla
inteligentnych miast (ang. Smart Cities). Pod tym pojgciem nalezy rozumie¢ miasto,
»ktore wykorzystuje technologie informacyjno-komunikacyjne w celu zwigkszenia
wych, a takze do podniesienia $§wiadomos$ci mieszkancow” (Albino, Berardi,
Dangelico 2015, s. 6). Oznacza to, ze inteligentne miasto charakteryzuje si¢ konku-
rencyjng i wydajng gospodarka, inteligentnymi sieciami transportowymi, zrowno-
wazonym wykorzystaniem zasobow, wysoka jako$cig zycia oraz wysokiej jako$ci
kapitatem ludzkim, a takze inteligentnym zarzadzaniem miastem (Czupich, Igna-
siak-Szulc, Kola-Bezka 2016, s. 225). Dzi¢ki realizacji koncepcji Smart City miasta
s3 w stanie zapewni¢ swoim mieszkancom (Masik, Studzinska 2018, s. 564):

— powszechny dostgp do informacji o miescie i jego infrastrukturze,

— sprawne zalatwianie spraw urzgdowych,

— efektywnie funkcjonujace shuzby miejskie,

— korzystne warunki inwestowania w miescie,

— sprawng i powszechnie dostepng komunikacje,

— bezpieczne srodowisko naturalne i spoleczne,

— szerokie mozliwosci spgdzania wolnego czasu,

— aktywng partycypacje mieszkancow w podnoszeniu jakosci zycia w mieScie.

Specjalisci podkreslaja przy tym konieczno$¢ uczestniczenia we wprowadzaniu
i realizacji cyfrowych rozwigzan mieszkancow miasta, wrecz postrzegajg aktywnosé
obywatelska jako kluczowy czynnik powodzenia realizacji w praktyce tej koncepcji.
Mozna wigc sadzi¢, ze takze w trakcie pandemii COVID-19 mieszkancy ze zrozu-
mieniem podejda do wprowadzanych zamian w sposobach organizacji zycia miast
i funkcjonowaniu ich instytucji. Poza tym aktywnie i z pelnym zrozumieniem sytu-
acji zagrozenia beda wspohuczestniczy¢ w zyciu swoich miast, opartym na nowych
zasadach i rozwigzaniach. W kolejnej cze$ci rozdzialu zostanie przedstawione to, co
zmienilo si¢ w miastach, i jaki jest stosunek mieszkancow do tych zmian.

Inteligentne rozwigzania stosowane przez miasta w zapobieganiu
i zwalczaniu zakazen SARS-CoV-2

Zmiany w organizacji zZycia miast i ich obywateli tatwo mozna bylo zaobserwo-
wac, $ledzac ruch uliczny, liczbe os6b w sklepach czy komunikacji publiczne;.
Dazenie do zachowania dystansu spotecznego, noszenie maseczek i rekawiczek stato
si¢ dla wielu osob standardowym zachowaniem. Bardzo szybko wigkszo$¢ miesz-
kancow nauczyla si¢ takze korzysta¢ z rozwigzan teleinformatycznych przy zata-
twianiu spraw urzedowych. Wielu z nich takze zmienito swoje nawyki zakupowe,

57



korzystajac z elektronicznych ptatnosci i zamawiania rdéznego rodzaju dobr przez
Internet. Takie zmiany zachowan mieszkancow powinny by¢ stymulatorami dla
wiladz lokalnych do wprowadzania zintegrowanej struktury Internetu rzeczy (ang.
Intenternet of Things — 10T), ktora przyczynia si¢ do wzrostu efektywnosci dziatania
stuzb i spotek miejskich, a tym samym poprawiania warunkow zycia mieszkancow.
Wydaje sie, ze wiele miast do§¢ sprawnie z tym wyzwaniem sobie poradzito.

Najszerzej dostrzegalnymi zmianami w funkcjonowaniu instytucji publicznych
bylo pojawienie si¢ obstugi zdalnej klientow oraz systemy elektronicznej komuni-
kacji z klientem. Co ciekawe — to, co przez wiele lat wydawato si¢ niemozliwe do
wykonania, w okresie pandemii udalo si¢ praktycznie wszystkim miastom wprowa-
dzi¢ w ciagu kilku dni. Okazalo si¢ takze, Ze jest to znacznie szybsza, skuteczniejsza
i tansza forma zatatwiania spraw w instytucjach uzyteczno$ci publicznej (Szyja
2020, s. 271). Wielu urzednikéw oraz mieszkancow miast obecnie nie umie sobie
wyobrazi¢, by w urz¢dzie mozna byto nie stosowaé takich narz¢dzi informatycz-
nych, jak e-skrzynka nadawcza, e-PUAP czy elektroniczny urzad, ktorych przydat-
no$¢ od kilku lat wskazywali badacze (Papinska-Kacperek, Polanska 2017, s. 216-
225). Zdalna praca pojawita si¢ takze w placowkach ochrony zdrowia, zwlaszcza
podstawowej opieki zdrowotnej (POZ), a w $lad za nig rozwigzania informatyczne
okreslane jako pakiet e-zdrowie, w sktad ktorego wchodza e-recepty, e-zwolnienia,
e-skierowania itp. Prawie wszystkie placowki POZ zaczety takze stosowac telepo-
rady medyczne jako dominujacg forme ustug zdrowotnych. Niestety obecnie jest to
oceniane jako jeden z kluczowych czynnikow, ktore przyczynity si¢ do nadumieral-
nos$ci Polakow w 2020 roku (Mikotajewska 2021). W podobny sposoéb dziataly pla-
cowki edukacyjne na wszystkich poziomach szkolnictwa oraz uczelnie wyzsze. Zda-
niem autorki to, czy taka organizacja ksztalcenia wptynela negatywnie na jego
efekty, bedzie mozna w pelni oceni¢ dopiero za 2-3 lata, przy weryfikowaniu wiedzy
i umiejetnosci, jakie mtodzi ludzie zdobywali w trakcie nauki zdalne;j.

W wielu miastach rewolucja objety zostat system komunikacji publiczne;j, za-
czety pojawiaé si¢ solarne przystanki autobusowe wyposazone w kamery i system
analizy thumu, pozwalajacy na monitorowanie odlegto$ci i liczby pasazerow.
Nieliczne miasta, np. Gdynia, zaczely wykorzystywaé algorytmy samouczace si¢
w ramach funkcjonowania monitoringu miejskiego, dzigki czemu mozliwe stato si¢
$ledzenie skupisk ludzkich i sprawdzanie, czy mieszkancy stosuja si¢ do zakazu gro-
madzenia si¢ w miejscach publicznych. W tym celu wykorzystano tzw. wyzwalacz
detekcji ttumu, odpowiedzialny za wzbudzanie alarmu w razie pojawienia si¢
w okreslonym miejscu grupy ludzi (Dajerling 2020, s. 42).

W instytucjach publicznych pojawity si¢ skanery temperatury ludzkiego ciata,
dzialajace w podobny sposéb jak kamery termowizyjne lub majace posta¢ bramek,
przez ktore kazdy wchodzacy do danego obiektu musiat przej$¢. Tego typu urzadze-
nia szczegolnie przydatne okazaly si¢ w podmiotach leczniczych i na lotniskach,
mogly by¢ takze stosowane na dworcach kolejowych i autobusowych, a takze przez
podmioty komercyjne, w wejsciach do przedsigbiorstw, biur, restauracji itp. Ich
montaz nie byt jednak nadzorowany przez instytucje publiczne, ale wynikat z decyz;ji
zarzadzajacych tymi podmiotami (Ostaszewski 2020, s. 52-53). Podobnie wyglada
sytuacja z korzystaniem z tzw. stacji dezynfekcji rak, dzialajacymi na podczerwien
i dozujacymi s$rodek odkazajacy bezposrednio na dlonie. Stacje te wregcz
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powszechnie sg stosowane w wejsciach do budynkéw uzytecznosci publicznej, za-
ktadach pracy, a takze w wejsciach do pomieszczen sklepowych w galerach handlo-
wych i wielu innych miejscach chrakteryzujacych si¢ duza przepustowoscig ludzi.

Analizujac przyjmowane w Polsce rozwigzania informatyczne, nalezy takze
wspomnie¢ o dzialaniach realizowanych na poziomie ogolnopolskim. Tu przede
wszystkim mozna wymieni¢ aplikacje Kwarantanna Domowa opracowang przez
Ministerstwo Cyfryzacji, ktéra pozwala nadzorowaé osoby objgte kwarantanng.
Na szerokg skale zaczeto takze wykorzystywac Alert Rzadowego Centrum Bezpie-
czenstwa (RCB), czyli informacj¢ SMS-owg o zagrozeniach na danym obszarze
kraju oraz informujaca wjezdzajacych do Polski o koniecznosci poddania si¢ kwa-
rantannie. Jeszcze innym stosowanym na terenie catego kraju rozwigzaniem jest
aplikacja ProteGO. Jej celem jest monitorowanie stanu zdrowia jej uzytkownika
poprzez wypetnienie testu oceny ryzyka i prowadzenie dziennika zdrowia, ktory,
jesli zajdzie taka konieczno$¢, moze by¢ udostgpniony personelowi medycznemu
(Dajerling 2020, s. 43).

Wielu polskich i zagranicznych badaczy problematyki wykorzystania inteligent-
nych technologii w walce z SARS-CoV-2 zwraca takze uwage na kwestie dotyczace
roli informacji w zarzadzaniu miastami w okresie pandemii (Lai, Yeung, Celi 2020),
ktéra umozliwia jej kontrolg oraz ksztattowanie wiedzy obywateli na temat czynni-
koéw ryzyka zakazenia, postgpowania w razie podejrzenia u siebie lub swoich bli-
skich choroby oraz zasad zapobiegania rozprzestrzenianiu si¢ wirusa, a takze pro-
wadzenie kampanii na rzecz szczepienia si¢. Badacze zwracaja rowniez uwagg na
konieczno$¢ standaryzacji stosowanych w walce z pandemia procedur oraz protoko-
tow komunikacji migdzy miastami, gdyz stosowane dotychczas majg zazwyczaj au-
torskie rozwigzania, zrozumiale gtéwnie dla ustugodawcow. To powoduje niepo-
trzebng fragmentaryzacj¢ informacji i nie pozwala na tworzenie zintegrowanego
obrazu rozwoju pandemii, a tym samym zmniejsza skutecznos$¢ decyzji umozliwia-
jacych jej powstrzymywanie (Allam, Jones 2020). Wydaje si¢ jednak, Ze ten obszar
dziatan w wigkszos$ci polskich miast, podobnie jak na poziomie ogoélnopolskim, od
poczatku pandemii byt i jest zdecydowanie zaniedbywany. Swiadczy¢ o tym moze
m.in. liczba 0s6b w pelni zaszczepionych, a takze tamanie zasad bezpieczenstwa
w okresach zmniejszania si¢ liczby zachorowan i szybki wzrost liczby oséob zakazo-
nych oraz chorych na COVID-19 w okresach zwigkszonej emisji wirusa.

Problematyka wykorzystania inteligentnych rozwigzan w zarzadzaniu miastami
w okresie pandemii stala si¢ takze przedmiotem zainteresowan badawczych. Od-
zwierciedleniem tego sg podejmowane badania spoleczne, w ktoérych sprawdza si¢
opinie mieszkancow na temat stosowania inteligentnych rozwigzan w ograniczaniu
pandemii COVID-19. Jak wynika z tych badan, Polacy powszechnie akceptuja wy-
korzystanie technologii do walki z SARS-CoV-2, sg takze gotowi sami wykorzysty-
wac wybrane rozwigzania informatyczne kontrolujace ludzi i ich stan zdrowia w celu
eliminowania z miejsc publicznych osob, ktore moga stanowi¢ zagrozenie epide-
miczne (Duszczyk 2020; Wyrwa, Zara$, Wolak 2021).

Analizujac podejmowane w ramach inteligentnego miasta inicjatywy na rzecz
walki z pandemia, nalezy takze zwroci¢ uwage na zagrozenia dla prywatnos$ci czy
wrecz intymnoS$ci mieszkancow miast, jakie niesie ze sobg stosowanie przez wladze
rozwigzan 1 narzedzi $ledzacych oraz monitorujacych obywateli, a takze
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przetwarzajacych i magazynujacych pozyskane w ten sposob dane. Umozliwia to
naruszanie prywatnosci obywateli i ich inwigilacj¢. Mozna wrgcz zastanawiac sig,
czy ich stosowanie nie wigze si¢ z naruszaniem praw cztowieka. Ponadto zgroma-
dzone tak duze ilosci danych o duzej liczbie 0séb stanowig atrakcyjny cel dla atakow
hakeréw. Jednak jesli dane te s gromadzone, przechowywane i udostgpniane w bez-
pieczny sposob, technologia wykorzystana do ich zdobycia moze by¢ niezwykle sku-
teczna w ograniczaniu rozmiarow obecnej pandemii, jak i podobnych zdarzen
(Sooryaa Muruga Thambiran 2020), ktore, jak przewiduja epidemiolodzy, beda po-
jawialy si¢ w przysztosci.

Podsumowanie

Pandemia COVID-19 pozwolita skutecznie przetestowac stosowane w miastach
inteligentne technologie oraz zweryfikowac ich przydatno$¢ w warunkach kryzyso-
wych. Jednocze$nie stata si¢ zrodlem nowych rozwigzan oraz szybkiego wdrazania
rozwigzan teleinformatycznych, ktére w normalnych warunkach implementowane
bylyby przez kilka, a moze nawet kilkanascie lat. Stata si¢ takze swoistym narze-
dziem weryfikacji stosowanych w ramach Smart City rozwigzan organizacyjnych
1 wymiany do$wiadczen mig¢dzy zarzgdzajacymi miastami w celu stworzenia dla
mieszkancow jak najbezpieczniejszych warunkoéw zycia oraz mozliwosci zaspoka-
jania potrzeb indywidualnych i spotecznych.

Czy przyjmowane rozwigzania w dluzszym okresie si¢ sprawdza i czy wladze
miast beda chcialy z nich korzysta¢ takze po opanowaniu sytuacji pandemicznej,
dzisiaj trudno wyrokowaé. Wydaje si¢ jednak, ze wiele z nich zostanie juz na
stale, znacznie ulatwiajgc zycie mieszkancom oraz upraszczajgc im dostgp do ustug
spotecznych oraz administracji publicznej. Natomiast dlugoterminowa reakcja
mieszkancow miast na wprowadzane kryzysowe rozwigzania ,,smart” bgdzie praw-
dopodobnie zalezata od oceny, w jakim stopniu wladze miast poradzily sobie z za-
spokajaniem podstawowych, a jednocze$nie sprzecznych potrzeb obywateli, a mia-
nowicie: wolnos$ci 1 bezpieczenstwa oraz z jednej strony prywatnosci, z drugiej za$
pozyskiwania i korzystania z dostepu do duzej ilosci danych o obywatelach.
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SMART CITY SOLUTIONS FOR CITY MANAGEMENT DURING
THE COVID-19 PANDEMIC

Abstract: The COVID-19 pandemic has caused profound changes in the ways of ma-
naging public space in cities. The primary goal of these changes was to limit deve-
lopment of the pandemic and transmission of the virus between people. In pandemic
conditions, city authorities had to start operating in a completely new way: adapt to
the introduced national regulations, and also to take into account the local society and
its specificity. The chapter will analyze the typical measures for a smart city imple-
mented to manage public space in a way that allows reducing the virus emission, and
thus reducing number of infections and cases of COVID-19 disease.

Keywords: city, management, COVID-19 pandemic, Smart City
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Rozdziat 6

WPLYW KOMUNIKACJI INTERPERSONALNEJ
NA POCZUCIE BEZPIECZENSTWA
PRACOWNIKOW W DOBIE PANDEMII

Agata Przewozna-Krzeminska®

Streszczenie: Wybuch globalnej pandemii spowodowal szereg zmian w kazdym
aspekcie zycia, nie tylko gospodarczego, spotecznego, zdrowotnego czy naukowego,
ale takze w komunikacji mi¢dzyludzkiej. Komunikacja interpersonalna z wykorzysta-
niem nowoczesnych technologii, szczegoélnie w tym trudnym dla spoteczenstwa okre-
sie, ma za zadanie zapewni¢ poczucie bezpieczenstwa fizycznego, ale przede wszyst-
kim psychicznego pracownikow. Wiasciwa i otwarta komunikacja oraz skuteczne
informowanie o aktualnej sytuacji ma kluczowe znaczenie dla bezpieczenstwa i po-
prawy jakosci zycia w warunkach kryzysu. Celem rozdziatu jest proba odpowiedzi na
pytanie, jak komunikowa¢ si¢ z pracownikami i informowaé o zmianach w czasie
pandemii, aby zapewni¢ ich bezpieczenstwo.

Stowa kluczowe: bezpieczenstwo, komunikacja interpersonalna, organizacja, pandemia

Wprowadzenie

Pandemia spowodowata zmiany w Zyciu na catym §wiecie. Interakcje (spoteczne,
zawodowe, naukowe, gospodarcze) oraz komunikacja interpersonalna zostaty
w wigkszosci branz zawodowych przeniesione do sieci (nastapita izolacja domowa),
uzaleznione od nowych technologii i inteligentnego otoczenia. Problemem w sytua-
cji kryzysu zdrowotnego stala si¢ komunikacja z otoczeniem — jak nalezy informo-
wac o zaistnialej sytuacji, szczegolnie, ze wigkszo$¢ firm z r6znych branz i sektorow
staneto przed wyzwaniem ,,jak przetrwac”, ,,czy zwolni¢ pracownikow”, ,,jak zabez-
pieczy¢ pracownikow przed zakazeniem koronawirusem”. Pandemia doprowadzita
do zmian w sposobie funkcjonowania organizacji, przede wszystkim nastgpito ogra-
niczenie kontaktow migdzy pracownikami, zmienita si¢ komunikacja wewnetrzna,
ktéra okazata si¢ jednym z kluczowych obszaréw, na ktérym musiato si¢ skupic
wiele firm, starajac si¢ ograniczy¢ negatywny wptyw pandemii na swoja dziatalnos¢.
Z dnia na dzien zaczglo si¢ tworzy¢ spoteczenstwo cyfrowe i informacyjne.

¢ Politechnika Czestochowska, Wydziat Zarzadzania
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Przedstawione w rozdziale uwagi i wnioski stanowiag punkt wyjscia do dalszych
analiz i badan dotyczacych procesu komunikacji w trakcie trwania pandemii. Hipo-
teza, jaka postawiono dla zrealizowania celow rozdziatu, brzmiata nastgpujaco:
W dobie pandemii informacja (komunikacja, manipulacja) odgrywa kluczowg role
w bezpieczenstwie pracownikow.

Koronawirus a komunikacja w organizacjach

Jednym z podstawowych obszaréow zwigzanych z zarzadzaniem, na ktéorym mu-
siaty si¢ skupi¢ przedsigbiorstwa, okazata si¢ komunikacja wewnetrzna, pozwalajaca
na ograniczenie negatywnego wptywu pandemii na dziatalno$¢ gospodarczg. Dzicki
sprawnej komunikacji wewnetrznej przedsigbiorcy z kazdego sektora gospodar-
czego mieli szans¢ ograniczy¢ skutki nieprzewidywalnej sytuacji zwigzanej z pan-
demia. W kazdej branzy znaczenie i wptyw komunikacji bywa rozny, ale istotne jest,
ze rzutuje ona nie tylko na samopoczucie, ale takze na zachowanie pracownikow
i pracodawcow, ktére w czasie pandemii moglo si¢ przyczyni¢ do poprawy bezpie-
czenstwa.

Przedmiotem analizy prezentowanego rozdziatu jest zagadnienie wptywu komu-
nikacji 1 informacji na poczucie bezpieczenstwa pracownikow w dobie pandemii.
W opracowaniu zostaly zdefiniowane przykladowe pojecia, np. ,.,komunikacja inter-
personalna”, ,,bezpieczenstwo” i ,,pandemia”. Z uwagi na to, ze w 2021 roku brak
bylo aktualnych oraz spdjnych badan, ktore by obrazowaty, jak komunikacja moze
wplywaé na poczucie bezpieczenstwa w warunkach pandemii, kryzysu, czyli
zmiany, w czgsci empirycznej zostaty wykorzystane i przeanalizowane fragmenty
wybranych badan (nawigzujacych do komunikacji w organizacji) zapozyczone z ra-
portu Bezpieczenstwo w pracy w Polsce 2020 (Raport 2021). W zwigzku z wybu-
chem pandemii COVID-19 w 2020 roku organizacje (firmy, spotki, firmy produk-
cyjne, sieci handlowe, banki, zaktady opieki zdrowotnej, placowki oswiatowe,
finansowe itd.) stanely przed wyzwaniem szybkiego (natychmiastowego) wdrozenia
procedur bezpieczenstwa, a takze przed koniecznosciag btyskawicznego i skutecz-
nego poinformowania (przekonania) swoich pracownikow o obligatoryjnych zasa-
dach i obowigzku ich przestrzegania. Catkowicie nowe obowigzujace zasady doty-
czyly zmienionej organizacji pracy, obostrzen dotyczacych odstepéw miedzy
pracownikami oraz rezimu sanitarnego (mycie, dezynfekowanie rak, noszenie ubran
i masek ochronnych). Kazdy zatrudniony pracownik z dnia na dzien byl zobowig-
zany do przyswojenia nowych, niezwykle odpowiedzialnych zasad, aby zachowac
bezpieczenstwo w pracy. Bylo to zwigzane nie tylko z wltasnym zdrowiem, ale takze
ze zdrowiem wspotpracownikow, a w konsekwencji rodziny i calego otoczenia (za-
rowno wewnetrznego, jak i zewnetrznego). I tu kluczowa stata si¢ rola komunikacji
wewnetrznej, ktorej wykorzystywanie miato na celu utrzymanie zdrowia (fizycz-
nego, psychicznego) pracownikoéw, a w konsekwencji ptynnego funkcjonowania
firmy. W przypadku wielu firm komunikacja z pracownikami miata duze znaczenie,
szczegoblnie w sytuacji globalnych, medialnych informacji dotyczacych nadchodza-
cego kryzysu gospodarczego i zwolnien pracowniczych. To whasnie dzigki komuni-
kacji pracownicy czuli si¢ pewniej w organizacji, co z kolei wigzalo si¢ z ich wydaj-
noscig w pracy i pozytywnie wplywato na funkcjonowanie przedsigbiorstwa.
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Uwarunkowania teoretyczne komunikacji interpersonalnej

Temat komunikacji interpersonalnej podejmowany jest od lat przez badaczy tego
zjawiska. Pojecie ,.komunikacja” zostalo zdefiniowane przez teoretykéw przed-
miotu. Termin ten ma swoje korzenie w tacinskim stowie ,,comunico” lub ,,comuni-
care”, ktore oznacza ,tgczy¢ wspolnie”. Na uwage zastuguje definicja M. Niecia,
ktory okresla komunikowanie jako ,,rodzaj kontaktu nawigzanego za pomocg zmy-
stow, badz takze specjalnie do tego przystosowanych narzedzi (Srodkéw komuniko-
wania), mi¢dzy co najmniej dwiema osobami, z ktorych jedna (nadawca) przekazuje
drugiej (odbiorcy) za pomocg zrozumiatych dla nich znakéw pewne tresci pojgciowe
lub emocje z zamiarem wywotania u odbiorcy okreslonych reakcji” (Nie¢ 2010,
s. 19). Wazna jest takze definicja B. Dobek-Ostrowskiej, ktora okresla komuniko-
wanie jako ,,proces porozumiewania si¢ jednostek, grup lub instytucji, ktérego celem
jest wymiana mysli, dzielenie si¢ wiedzg, informacjami i ideami. Proces ten odbywa
si¢ na réznych poziomach, przy uzyciu zréznicowanych srodkéw i wywotuje okre-
$lone skutki” (Dobek-Ostrowska 2004, s. 13). Z. Necki zwraca natomiast uwage na
niewerbalne aspekty komunikacji interpersonalnej, okreslajac ja jako ,,wymiang
werbalnych, wokalnych i niewerbalnych sygnatow (symboli), w celu osiagnigcia
lepszego poziomu wspotdziatania” (Necki 2000, s. 109). W kazdej organizacji ko-
munikacja ma priorytetowe znaczenie dla jej efektywnosci i sklada si¢ z szeregu
komponentow, a ,,kazdy opis komunikowania musi opiera¢ si¢ na schemacie poje-
ciowym, obejmujacym trzy podstawowe elementy: nadawce, przekaz (komunikat,
kanat), odbiorcg” (Nie¢ 2010, s. 14). Aby wystapil proces komunikacji, muszg wy-
stapi¢ te trzy elementy. Zdaniem D. Stewart ,,jako$¢ przekazywanej komunikacji
wplywa znaczaco na zachowanie si¢ ludzi, na ich wydajno$¢, zaangazowanie, mo-
tywacje czy nawet energi¢” (Stewart 1996, s. 323). W kazdej firmie nadawcg jest
zwykle jednostka posiadajgca wiedzg, kompetencje, informacje, potrzebe, cel,
a takze chg¢ przekazania informacji innym osobom. Jezeli przekaz nie dociera do
odbiorcy, to ,,komunikowanie nie nastgpilo, i sytuacji nie poprawi nawet fakt, ze
przekaz dotrze do odbiorcy, ale bedzie dla niego niezrozumiaty” (Stoner 1996,
s. 511). Literatura przedmiotu wymienia komponenty w procesie komunikowania,
czyli ,ludzi (zrédto, nadawca, odbiorca), wiadomos¢, kanal, szum, sprzezenie
zwrotne oraz kontekst sytuacyjny” (Stankiewicz 2006, s. 51). Odpowiedz to infor-
macja zwrotna okreslana jako sprzezenie zwrotne (Morozowski 2012, s. 24). Komu-
nikacja interpersonalna petni szereg funkcji, a mtode pokolenia (szczegolnie w okre-
sie pandemii, nauki i pracy zdalnej) wykorzystujg przede wszystkim nowoczesne
technologie i zmodernizowane narzedzia do komunikacji typu social media, aplika-
cje itd.). Komunikacja interpersonalna dzieli si¢ na komunikacj¢ werbalng, niewer-
balng, formalna, nieformalng, pionowa, pozioma, jednostronng, dwustronng.
W ostatnim ,,pandemicznym” okresie te klasyczne podzialy zostaty wzbogacone
o komunikacj¢ zdalng, ktéra wyparta komunikacje niewerbalng. Literatura wyrdznia
takze komunikacje skierowang do wewnatrz i na zewnatrz organizacji (komunikacja
wewngtrzna i komunikacja zewngtrzna). Komunikacja interpersonalna pelni bardzo
wiele funkcji w firmach. Przykltadowo T. Listwan wyrdznia funkcje: informacyjna,
instruktazowa, kontrolna, integracyjna, ekspresyjng i motywacyjng (Listwan 2004,
s. 289). W literaturze przedstawia si¢ takze trzy modele komunikacji
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interpersonalnej: agresywny, ulegly i asertywny. W celu poprawnego asertywnego
komunikowania nadawca powinien potrafi¢ stucha¢, aby pozna¢ potrzeby roz-
méwcey i w odpowiedni sposéb prowadzi¢ z nim dialog. Zasada komunikacji aser-
tywnej brzmi: ,,Dwa monologi nie czynig dialogu” (Jeff Daly). Wazne jest, aby
w trakcie procesu komunikowania stucha¢ nadawcy oraz mie¢ szacunek do swojego
rozmowecy, nie przerywa¢ komunikatu i zachowywac si¢ etycznie. Korzystajac z ko-
munikatorow internetowych, w wiekszosSci przypadkow nie widzimy naszego
odbiorcy, co moze przetozy¢ si¢ na btgdng interpretacj¢ komunikatow. Aktualnie
pojawily si¢ nowe bariery komunikacyjne, np. filtrowanie, réznice w percepcji,
chaos informacyjny, emocje, wybiorcze postrzeganie, pte¢ i dysonans ksztaltujacy
si¢ miedzy przekazem werbalnym a niewerbalnym. Podsumowujac, nalezy stwier-
dzi¢, ze ,,komunikacja interpersonalna” to ,,proces werbalnego i niewerbalnego dzie-
lenia si¢ informacjami i emocjami z inng osobg, okreslana jest takze jako proces
porozumiewania si¢ jednostek, grup czy tez instytucji, ktorych celem jest dzielenie
si¢ informacjami, mys$lami i ideami” (Wilsz 2009, s. 404). Natomiast ,,komunikowa-
nie” jest czesto okreslane w literaturze przedmiotu jako interakcja oraz oddziatywa-
nie spoteczne przy pomocy komunikatow. W wielu przypadkach (zazwyczaj zamie-
rzonych, ale niekoniecznie) w komunikacji wykorzystywana jest manipulacja, ktora
definiowana jest jako ,,forma wywierania wptywu na osobg lub grupe, w taki sposob,
aby nieSwiadomie i z wlasnej woli realizowata cele manipulatora. Jest to umiejetnosé
rzadzenia innymi, znajomos¢ zasad dowodzenia, prowadzenia negocjacji, aby skto-
ni¢ partnera do zmiany zdania” (Cialdini 2016, s. 186). LudZzmi mozna manipulowac
W przerozny sposob (za pomoca stow, gestow, znakow). Pojawia si¢ coraz wigcej
nowatorskich sposobéw manipulacji. Coraz trudniej jest tez odroznic, czy to jeszcze
komunikacja, czy juz manipulacja. Przykladem zastosowania komunikacji (z prze-
wagg komunikacji niewerbalnej) z elementami manipulacji sg tzw. ,,mowy motywa-
cyjne” (rodzaj przemoéwienia, wystgpienia bardzo ekspresyjnego i emocjonalnego,
wzbogaconego elementami niewerbalnymi, np. mimika, gestykulacja). Celem mowy
motywacyjnej jest pobudzenie do realizacji zatozonych celow (w przypadku pra-
cownikow pobudzenie do zaangazowania w realizacj¢ plandw, zespotowe pobudze-
nie do dziatania itp.). Nowym, niezwykle waznym aspektem komunikacji jest zarzg-
dzanie przez komunikacj¢, ktore polega na ,,.budowie i doskonaleniu systemu
ciggtego informowania zespotéw pracowniczych o gléwnych celach, problemach
i kryzysach w organizacji, zamierzeniach kierownictwa oraz aktualnej i docelowej
pozycji na rynku. Nadrzgdnym celem zarzadzania przez komunikacj¢ jest stworzenie
dobrych stosunkow pomigdzy pracownikami a kierownikami, co wptywa na zaan-
gazowanie, zapobiega kryzysom” (Przewozna-Krzeminska 2017, s. 25).

Bezpieczenstwo w sytuacji pandemii

Bezpieczenstwo zawsze bylo priorytetem kazdego cztowieka i organizacji
przez niego tworzonych, ale dopiero na poczatku XXI wieku naukowcy poswigcili
wigcej uwagi temu zjawisku. W 2011 roku bezpieczenstwo uznano za dyscypling
naukowa. Termin ,,bezpieczenstwo” jest definiowany niezwykle szeroko, najczes-
ciej okreslany jest jako ,,stan, w ktorym jednostka, grupa spoteczna, organizacja,
panstwo nie odczuwa zagrozenia swego istnienia lub podstawowych interesow;
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sytuacja, w ktorej wystgpuja formalne, instytucjonalne i praktyczne gwarancje
ochrony”. Bezpieczenstwo to naczelna potrzeba czlowieka i instytucji przez niego
tworzonych, poniewaz zwigzane jest ono z rozwojem spotecznym i cywilizacyjnym.
Pewnos¢ tej tezy wynika z analizy uwarunkowan rozwoju cywilizacyjnego czlo-
wieka w roznych okresach historycznych i uwarunkowan kulturowych, w ktorych
podmiot bezpieczenstwa funkcjonowat. Znaczenie bezpieczenstwa dla jego pod-
miotu warunkowane bylo rozwojem cywilizacyjnym oraz kulturowym (Czuprynski
2008, s. 139). ,,Bezpieczenstwo” jest antonimem ,,zagrozenia”, ktore moze pozbawic
czlowieka stanu stabilno$ci. Literatura wyroznia na przyklad nastgpujace rodzaje
bezpieczenstwa: polityczne, militarne, ekonomiczne, spoteczne, kulturowe, ideolo-
giczne, religijne, morskie, ekologiczne, zewngtrzne i wewnetrzne. Wybuch pande-
mii COVID-19, ktorej nikt na §wiecie si¢ nie spodziewal, stat si¢ zagrozeniem bez-
pieczenstwa dla wszystkich. Pojawit si¢ wcze$niej niezdefiniowany kryzys
w obszarze bezpieczenstwa zdrowotnego (w konsekwencji takze w obszarze bezpie-
czenstwa spotecznego, gospodarczego, politycznego i naukowego). W zwiazku
z epidemig COVID-19 w $rodkach masowego przekazu powstal nattok informacji
na temat sytuacji pandemicznej na $wiecie. Informacje te jednak nie zawsze byty
rzetelne i prawdziwe, a czesto miaty charakter wrgez dezinformujacy. Media od zaw-
sze mialy wplyw na ksztaltowanie nastrojow spotecznych, ale w chwili wybuchu
globalnej pandemii zalew informacji dotyczacych zakazen czy zgonow kazdego dnia
od marca 2020 roku spowodowat uczucie leku i duze poczucie zagrozenia bezpie-
czenstwa nie tylko zdrowotnego, ale spotecznego, gospodarczego itd. Dodatkowo
praca i nauka zdalna naruszyly wszelkie normy bezpiecznego funkcjonowania
jednostki, zaburzone zostaty podstawowe potrzeby bezpieczenstwa z piramidy
Maslowa. Brak relacji i kontaktow interpersonalnych, powszechna cyfryzacja
1 zwigzane z nig problemy technologiczne, nadmierna inwigilacja, kontrola, a w re-
zultacie znuzenie i zmeczenie oraz wszelkie zagrozenia (cyberzagrozenia, cyber-
przestepczo$c) i nadmiar informacji medialnych staly si¢ zagrozeniem bezpieczen-
stwa psychicznego. W dobie pandemii dysfunkcje i problemy natury psychicznej
dotknely znaczng czg§¢ spoteczenstwa, szczegélnie mtodych ludzi. Komunikacja
w trakcie pandemii byta prowadzona dynamicznie. Oczywiste jest, ze w sytuacji za-
grozenia nalezy komunikowa¢ szybko, systematycznie, otwarcie i odpowiedzialnie.
Dotkniete kryzysem firmy bardzo czgsto poprzez swoja postawe uspakajaty nastroje
w zespotach pracowniczych, przedstawiajac realng sytuacj¢ i swoje priorytety.
Skuteczna komunikacja w kryzysie wymagata zwykle podjecia dziatan przez sztaby
kryzysowe, w ktorych sktad wchodzity kluczowe osoby w firmie (zarzad, menedze-
rowie) odpowiedzialne za przeptyw informacji. W organizacjach nastapitlo wzmoc-
nienie dzialan komunikacyjnych skierowanych do pracownikéw w czasie pandemii.

Analiza raportu

Jak wskazuje Barometr Zaufania Edelmana, 63% spoteczenstwa ufa komunikacji
prowadzonej przez firmy. Pracodawca powinien przejac inicjatywe i stac si¢ najwaz-
niejszym zrodlem informacji w kontek$cie sytuacji organizacji i1 jej planow
(Edelman... 2021). Opdznienie zwicksza ryzyko, ze zespdt zacznie bazowa¢ na
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nieoficjalnych, czesto nieprawdziwych doniesieniach, co dodatkowo zwigkszy jego
niepewnos¢. Cztowiek od chwili urodzenia jest pod wplywem oddziatywania innych
0s0b, na ktore sam takze oddzialuje. Problem manipulacji dotyczy kazdej jednostki.
W momencie zagrozenia pandemiag COVID-19 wybuchta globalna wojna informa-
cyjna i nastgpita wszechobecna manipulacja informacjg. Spoteczenstwo jest atako-
wane tzw. fake newsami, czyli fatlszywymi, celowymi informacjami, ktére maja
wprowadzi¢ w blad odbiorcg. Na biezaco powstaja tendencyjne teorie spiskowe, po-
dawane sg falszywe wiadomosci, nastgpuje dezinformacja. W tej sytuacji spoteczen-
stwu trudno jest odr6zni¢ dowody naukowe i fakty od mniej wiarygodnych Zrodet
informacji, ktére dominujg w mediach, szczegdlnie w mediach spoteczno$ciowych.
Dla celow rozdziatu zaprezentowano 7. edycje raportu Bezpieczenstwo pracy w Pol-
sce 2020 (Raport 2021), ktory stanowi odpowiedZ na nieoczekiwane wyzwania,
przed jakimi stangly firmy na catym $wiecie. Raport jest cykliczng publikacja
Koalicji Bezpieczni w Pracy, ktora powstata w 2014 roku w celu promocji kultury
bezpieczenstwa w miejscu pracy. Obecnie zrzesza 5 niezaleznych firm: CWS Pol-
ska, PW Krystian, Tencate Protective Fabrics, SEKA SA i DHL, w Polsce reprezen-
towany przez dwie dywizje: DHL Parcel i DHL Supply Chain. Koalicja prowadzi
dynamiczng dzialalno$¢ edukacyjng w zakresie obowigzujagcych norm i procedur
bhp, wspierajac pracodawcow we wdrazaniu wysokich standardow bezpieczenstwa
i wskazujac realne korzysci ptyngce z ich przestrzegania. Pandemia COVID-19
miata wptyw na spowolnienie gospodarcze i kondycje¢ finansowa polskich firm.
Dotyka to gtdwnie zmian w postrzeganiu bhp, organizacji pracy, optymalizacji kosz-
tow dziatania, gotowosci do zmian i reorganizacji w firmie. I tu kluczowa okazata
si¢ rola komunikacji wewngtrznej, a polskie firmy zmuszone byty reagowac szybciej
niz ustawodawca. Celem prezentowanego projektu byto kompleksowe zbadanie za-
kresu wplywu pandemii COVID-19 na bezpieczenstwo i organizacj¢ pracy polskich
firm. Badanie sktadato si¢ z dwoch czgsci:

— T czegsé: ,,Pracodawcy” — obejmowala zbadanie opinii pracownikéw odpowiada-
jacych za bezpieczenstwo i organizacj¢ pracy (w tym dziatania zwigzane z pan-
demia). Pomiar zostal zrealizowany metoda wywiadu telefonicznego (CATI) na
probie 200 osob.

— II czes¢: ,,Pracownicy” — obejmowata zbadanie opinii pracownikow. Pomiar
zostat zrealizowany metoda wywiadu online (CAWI) z wykorzystaniem panelu
internetowego SW Panel na probie 1517 osob.

Proby badawcze w obu czgéciach projektu zostaty dobrane w taki sposob, aby
reprezentowac struktury branz obecnych w polskiej gospodarce. Badanie zostato
przeprowadzone w dniach 21 lipca — 17 sierpnia 2020 roku. W kontekscie przygo-
towania do pracy zdalnej ankietowani przyznali, Ze firmy powinny zadbac o eduka-
cj¢ pracownikow dostosowana do nowych realiow §wiadczenia pracy, np. w formie
dodatkowych szkolen dotyczacych obshugi sprzetu firmowego (93% odpowiedzi),
bezpieczenstwa danych (87%) oraz szkolen bhp dostosowanych do sytuacji pracy
zdalnej. Niewielu pracodawcow (niecate 14%) byto zdania, ze firmy powinny za-
pewnia¢ pracownikom dodatkowe ergonomiczne przyrzady do przygotowania miej-
sca pracy. Pytania dotyczyly wdrozonych dziatan i poczucia bezpieczenstwa. Na py-
tanie: ,,Jakie dziatania z zakresu bezpieczenstwa i higieny pracy wdrozyla Pani/Pana
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firma w zwiazku z pandemig COVID-19?” (proba 200 pracownikow) — 89% bada-
nych pracownikow odpowiedzialo, ze nastgpila intensyfikacja komunikacji we-
wnetrznej w firmie. Inne pytanie brzmiato: ,,Czy dzialania z zakresu bezpieczenstwa
i higieny pracy zostaly wdrozone przez Panstwa firme¢ z wlasnej inicjatywy, jeszcze
przed oficjalnym zamrozeniem gospodarki?” (proba 199 pracownikow) — 21% ba-
danych pracownikow odpowiedziato, ze nastgpita intensyfikacja komunikacji we-
wnetrznej w firmie. Pracodawcy takze pozytywnie ocenili wptyw wdrozonych przez
siebie dziatan na zabezpieczenie pracownikow przed zagrozeniami psychofizycz-
nymi. Najlepiej ocenianymi dziataniami w tym zakresie byly: system pracy rotacyj-
nej (81% pozytywnych ocen), dostosowanie zaktadu pracy do nowych wymogow
sanitarnych (77%) oraz intensyfikacja komunikacji wewnetrznej w firmie (76%).
Najgorzej oceniana przez pracodawcow byla decyzja o wystaniu pracownikéw na
obowiazkowe urlopy (59%). Dodatkowe dziatania z zakresu bhp czgéciej zauwazane
byly przez pracownikow wigkszych firm. Wszystkie wymieniane zjawiska byty cze-
sciej odnotowywane przez osoby pracujace w zakltadach pracy zatrudniajacych po-
wyzej 250 pracownikoéw niz w firmach o matej lub $redniej wielkosci.

Podsumowanie

Analizujac wyniki badan, nalezy zauwazyC, ze wprowadzenie pracy zdalnej
w trakcie pandemii spowodowato negatywne skutki psychofizyczne, w tym pro-
blemy z komunikacja interpersonalng, a w konsekwencji poczucie wyizolowania.
Podsumowujac rozwazania dotyczace wptywu chaosu informacyjnego i cyberzagro-
zen na psychike ludzka w czasie pandemii, warto podkresli¢, ze kluczowe jest ze
strony wilasciwych organizacji (przede wszystkim panstwa) zapewnienie bezpie-
czenstwa online, opracowanie net-etykiety, a w sytuacji codziennego korzystania ze
zdalnej formy komunikacji (pracy, nauki) priorytetem powinno by¢ zagwarantowa-
nie najwyzszych standardow bezpieczenstwa w celu zniwelowania stresu, aby ogra-
niczy¢ i zapobiec powstawaniu dysfunkcji psychicznych oraz fizycznych, szczegol-
nie mtodego pokolenia. Zdrowi, racjonalnie myslacy mtodzi ludzie sg gwarancja
bezpieczenstwa dla wszystkich pokolen. Wazne jest, ze badane firmy zwracaty
uwage na jakos$¢ i form¢ komunikacji w celu zapewnienia bezpieczenstwa swoim
pracownikom.
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THE IMPACT OF INTERPERSONAL COMMUNICATION ON THE SENSE

OF SECURITY IN THE PANDEMIC ERA

Abstract: The outbreak of the global pandemic caused numerous changes in every
aspect of our life, not only economic, social, health, or scientific, but also in interper-
sonal communication. Interpersonal communication with the use of modern techno-
logies, especially in this difficult period for the society, has the aim to ensure a sense
of security not only physical, but above all mental security. A proper and open com-
munication, as well as effective information on the present circumstances, is essential
for the safety and improvement of the quality of life in crisis conditions. The aim of
the chapter is to try to answer the question of how to communicate with the employees
and inform them about the changes during the pandemic in order to ensure their safety.

Keywords: interpersonal communication, organization, pandemic, security
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Rozdziat 7

ZARZADZANIE BEZPIECZENSTWEM CYFROWYM
W SMART CITY

Konrad Gtebocki’

Streszczenie: Celem niniejszego rozdziatu jest systematyzacja zagadnien zwigzanych
z bezpieczenstwem cyfrowym w Smart City oraz sformulowanie rekomendacji dla
miast w tym obszarze. Autor, dokonujac przegladu literatury, usystematyzowat przed-
miotowa problematyk¢ w nastepujace elementy: bezpieczenstwo cyfrowe i pojecia
bliskoznaczne, Smart City a bezpieczenstwo cyfrowe, klasyfikacja zagrozen cyfro-
wych w Smart City, Internet rzeczy jako szczegolnie narazony element Smart City
oraz system zarzadzania bezpieczenstwem cyfrowym. W relacji do tego ostatniego
elementu autor sformutowal rekomendacje dla miast aspirujagcych do miana Smart
City.

Stowa kluczowe: bezpieczenstwo cyfrowe, Smart City, zarzadzanie miastem

Wprowadzenie

Smart City staje si¢ koncepcja istotng nie tylko dla miast globalnych, ale w coraz
wigkszym stopniu dla miast $redniej wielkosci. Coraz to wigksze i ,,sprytniejsze”
wykorzystanie technologii ICT i w ogdle nowoczesnych technologii w polaczniu
z inteligentnym spoteczenstwem stanowi duza szans¢ na podniesienie jakosci zycia.
Jednak pojawiaja si¢ takze zagrozenia dotyczgce bezpieczenstwa cyfrowego. Miesz-
kancy miast bedg bardziej sktonni do korzystania z nowoczesnych aplikacji i roz-
wigzan utatwiajacych zycie, jesli bedzie to dla nich bezpieczne, a ich prywatno$¢
bedzie odpowiednio zabezpieczona. Celem niniejszego rozdzialu jest systematyza-
cja zagadnien zwigzanych z bezpieczenstwem cyfrowym w Smart City. Podstawowg
wykorzystang metodg badawczg jest przeglad literatury zagranicznej i polskie;j.
Ponadto przywotane zostaly przypadki zagrozen, ktore wystapily w odniesieniu do
miast oraz jednego z urzedéw marszatkowskich.

Bezpieczenstwo cyfrowe i pojecia bliskoznaczne

Bezpieczenstwo cyfrowe (ang. digital security) stanowi wg niektorych badaczy
obszar o olbrzymim potencjale rozwojowym dla tych, ktorzy chcieliby si¢ poswigcié
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pracy nad nim (Schneier 2015, s. XXV). Wydaje si¢, ze bezpieczenstwo cyfrowe
w calosci polega obecnie na ochronie, tj. na szyfrowaniu, zaporach itd. Zasadniczo nie
prowadzi si¢ wykrywania, odpowiedzi i audytowania (Schneier 2015, s. 9). Poza tym
przy budowaniu systemow informatycznych zapomina si¢ o bezpieczenstwie fizycznym
—np. laptopy z poufnymi informacjami sg czesto kradzione (Schneier 2015, s. 284).

W analizie aspektow zwigzanych z problematyka bezpieczenstwa cyfrowego bar-
dzo istotne jest zdefiniowanie samego pojecia. Po pierwsze termin ,,bezpieczenstwo
cyfrowe” uzywany jest zamiennie z innymi terminami, takimi jak: ,,bezpieczenstwo
komputerowe”, ,,bezpieczenstwo sieci i systemoéw”, a takze ,,inzynieria bezpie-
czenstwa” oraz ,,bezpieczenstwo informacyjne” i ,,bezpieczenstwo informatyczne”.
Pojecia te wpisuja si¢ w ogolnie definiowane bezpieczenstwo informacji (Mosiadz,
Sobiech, Wojcik 2019, s. 40). Bezpieczenstwo informacji ma szerszy zakres znacze-
niowy niz bezpieczenstwo cyfrowe — obejmuje takze informacje utrwalone na in-
nych niz cyfrowe no$nikach — np. na papierze. Do tego mozna byloby doda¢ jeszcze
termin ,,cyberbezpieczenstwo”, ktory jednak jest tozsamy z pojgciem ,,bezpieczen-
stwo sieci”.

Z punktu widzenia nauki bezpieczenstwo cyfrowe jest niewatpliwie zagadnie-
niem interdyscyplinarnym, wchodzacym w zakres nauk zwigzanych z informatyka,
socjologia, zarzadzaniem, naukami o bezpieczenstwie. Ponadto, z punktu widzenia
kontekstu Smart City, zagadnienie bezpieczenstwa cyfrowego wchodzi takze w za-
kres subdyscypliny, jaka jest zarzadzanie publiczne. Stad tez problematyczne jest
klasyfikowanie bezpieczenstwa cyfrowego wylacznie jako subdyscypliny nauk
o0 bezpieczenstwie.

W zagranicznych opracowaniach w konteks$cie bezpieczenstwa cyfrowego bar-
dzo czesto wystgpuje termin ,,cyberbezpieczenstwo”. Jego definicje sg bardzo zr6z-
nicowane, subiektywne i czesto zawierajg niewiele tresci. Brak powszechnie akcep-
towanej definicji, ktora obejmowalaby jej wielowymiarowos¢, jest niejako
blokowany przez koncentracj¢ na aspektach technologicznych z jednoczesnym po-
mijaniem aspektow z innych obszaréw. Dla szerszego ujecia zaproponowana zostata
nastgpujaca definicja: cyberbezpieczenstwo stanowi organizowanie i zbieranie zaso-
bow, procesow i struktur wykorzystywanych do ochrony cyberprzestrzeni i powig-
zanych systemow dla ochrony przed zdarzeniami naruszajacymi prawa wilasnosci
(Craigen, Diakun-Thibault, Purse 2014, s. 13). Wydaje sig, ze ta kanadyjska defini-
cja rowniez nie moze by¢ rozwazana jako bardziej uniwersalna, poniewaz koncen-
truje si¢ na naruszeniu praw wiasnosci, a konieczna jest ochrona dobr z duzo szer-
szego ich katalogu.

W definicji bezpieczenstwa cyfrowego OECD, ktora jest umieszczona pod tytu-
tem: Why “digital security” instead of “cybersecurity”? (Dlaczego bezpieczenstwo
cyfrowe zamiast cyberbezpieczenstwa?), akcent ktadzie si¢ na watek, ze bezpieczen-
stwo cyfrowe odnosi si¢ do gospodarczych i spotecznych aspektow cyberbezpie-
czenstwa, w przeciwienstwie do czysto technicznych aspektéw i tych odnoszacych
si¢ do przestrzegania prawa karnego oraz aspektow bezpieczenstwa narodowego
1 migdzynarodowego. Ponadto w nawigzaniu do tej definicji wskazuje si¢, ze termin
»Cyfrowy” jest zgodny z wyrazeniami takimi jak ,,gospodarka cyfrowa” (ang. digital
economy), ,transformacja cyfrowa” (ang. digital transformation) czy tez ,,techno-
logie cyfrowe” (ang. digital technologies). Powyzsze tworzy podstawe do
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konstruktywnego migdzynarodowego dialogu pomi¢dzy interesariuszami wykazuja-
cymi wole wzmocnienia zaufania 1 zmaksymalizowania szans wynikajacych z tech-
nologii informacyjno-komunikacyjnych (OECD 2021).

Bardziej przedmiotowa definicja bezpieczenstwa cyfrowego o charakterze poje-
cia kolektywnego obejmuje zasoby zaangazowane do ochrony: tozsamo$ci 0sob
w Internecie, danych dotyczacych tych osob i ich aktywow dostepnych przez Inter-
net. Narzedzia stuzgce tej ochronie zawieraja: ushugi web, oprogramowanie antywi-
rusowe, karty SIM do smartfondéw i zabezpieczone urzadzenia osobiste. Roznica po-
miedzy bezpieczenstwem cyfrowym a cyberbezpieczenstwem polega na tym, ze to
pierwsze dotyczy ochrony dobr os6b w Internecie (dane, tozsamos¢ i aktywa), nato-
miast to drugie dotyczy ochrony catych sieci, systemoéw komputerowych. Mozna
uznaé, ze bezpieczenstwo cyfrowe jest podtypem cyberbezpieczenstwa (chociaz
wielu praktykdéw uzywa tych poje¢ zamiennie) — bezpieczenstwo cyfrowe chroni za-
tem informacje, a cyberbezpieczenstwo chroni infrastrukture, cate sieci, systemy
oraz informacje (Simplilearn 2021).

Smart City a bezpieczenstwo cyfrowe

Mimo ze miasta pokrywaja zaledwie 3% powierzchni ziemi, to jednak sa glow-
nym motorem rozwoju gospodarczego, konsumujac przy tym 75% energii wytwa-
rzanej na planecie. Ludno$¢ miast na §wiecie dynamicznie ro$nie. W Polsce nie
obserwuje si¢ tego ogolnoswiatowego trendu. Liczba ludnosci w miastach z roku na
rok maleje. Tempo spadku nieco ostabto w latach 2016-2019, by niestety przyspie-
szy¢ w ostatnim okresie (rys. 7.1).
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Trudno dzisiaj przewidzie¢, czy trend ten zmieni si¢ w Polsce. Nie oznacza to
jednak, ze liczba ludnosci maleje w kazdym polskim mie$cie. W niektorych miastach
liczba ludnosci ros$nie, w innych za$ maleje. Rozne jest takze tempo tych zmian.
Niezaleznie od powyzszych danych i trendow wystepuje konieczno$¢ transformacji
sposobow, w jaki miasta sg zarzadzane, oraz transformacji kwalifikacji, jakie posia-
daja pracownicy zatrudnieni w jednostkach migjskich. Dzisiaj w duzej mierze zarza-
dzanie miastami skupione jest na elementach fizycznych, takich jak drogi, kanaliza-
cja, przestrzenie zielone, budownictwo, transport czy gospodarka odpadami. Po raz
pierwszy jednak pojawia si¢ mozliwos¢ zbierania i procesowania olbrzymiej ilosci
danych (Wilson 2019, s. 19). Umozliwia to realizacj¢ koncepcji Smart City, polega-
jacej na wykorzystaniu nowoczesnych technologii przy akceptacji i partycypacji
spotecznej dla poprawy warunkow zycia mieszkancow miasta. Niektore miasta pro-
buja stworzy¢ w pierwszym rzg¢dzie popyt na technologie Smart City, by nastgpnie
wdraza¢ samg koncepcje, inne za$ tworza strategie oraz projekty i realizujg koncep-
cje Smart City. Niezaleznie od sposobu realizacji tej koncepcji jednym z gtéwnych
czynnikow akceptacji mieszkancow dla wdrazania koncepcji Smart City i chgci uzy-
wania technologii Smart City jest kwestia bezpieczenstwa cyfrowego i zabezpiecze-
nia prywatnosci (Habib, Alsmadi, Prybutok 2020, s. 610). Bezpieczenstwo przecho-
wywania danych cyfrowych w budowaniu, przebudowywaniu lub zakupie systemow
cyfrowych staje si¢ wazne dla polskich gmin, takze tych, ktore w zakresie cyfrowym
wspotdziatajg ze sobg, jak w przypadku konsorcjum gmin dla realizacji projektu
,»(Omina blizej mieszkancow”, dotyczacego budowy innowacyjnej platformy e-ustug
publicznych dla mieszkancow kilku gmin: Moszczenicy, Ujazdu i Bedkowa (Komo-
rowski 2020, s. 45-46).

Technologie zwiazane ze Smart Cities sa promowane jako §rodek do efektyw-
niejszego dostarczania ustug, lecz paradoksalnie przy ich wdrazaniu pojawiajg si¢
nowe zagrozenia, w tym powodowanie, ze ustugi i miejska infrastruktura stajg si¢
mniej zabezpieczone i bardziej narazone na czyny przestgpcze (Kitchin, Dodge
2019, s. 47). Niezaleznie od zabezpieczenia technologii, ktére w Smart City powinno
by¢ jak najlepsze, potrzebne jest upowszechnianie wiedzy o zagrozeniach w urze-
dzie miasta, a takze w jednostkach miejskich, np. w szkotach. Wiedza zaréwno
ucznidéw, jak i nauczycieli i rodzicow na temat zagrozen cyfrowych jest w duzym
stopniu niewystarczajaca, dlatego postuluje si¢ wdrozenie procedur zwigkszajacych
bezpieczenstwo cyfrowe (Tomczyk, Srokowski 2016, s. 102).

Klasyfikacje zagrozen cyfrowych w Smart City

Najczesciej stosowany podziat bazuje na kryterium lokalizacji: zagrozenie moze
wystapi¢ wewnatrz organizacji, do ktorej nalezy system informatyczny (przyktady
tych zagrozen to: kradziez danych dokonana przez uzytkownika systemu, wystapie-
nie awarii urzadzenia, btad oprogramowania), lub moze pochodzi¢ z zewnatrz tej
organizacji (przyktady to: wylgczenie sieci energetycznej, wtamanie do pomieszcze-
nia biura). Inny podziat opiera si¢ na kryterium przypadkowosci zagrozenia: zagro-
zenie moze by¢ celowe (np. umysSlne skasowanie danych czy tez kradziez
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komputera) lub przypadkowe (przypadkowe wylaczenie komputera w czasie pracy
(Madej 2010, s. 81).

Podzial zagrozen zwigzanych z bezpieczenstwem cyfrowym mozna zatem po-
dzieli¢ na pochodzace z wewnatrz instytucji (kiedy osoby uprawnione wykorzystuja
W sposoOb nieuprawniony zgromadzone w systemie informatycznym dane) lub z ze-
wnatrz instytucji (kiedy osoby nieuprawnione uzyskuja dostgp do danych, np. wsku-
tek wlamania). Egzemplifikacja tego pierwszego przypadku jest zdarzenie zwigzane
z Migjskim Osrodkiem Pomocy Spotecznej w Czestochowie, gdzie miato doj$¢ do
kradziezy danych osobowych kilkudziesigciu pracownikow MOPS-u celem ich wy-
korzystania do glosowania w ramach budzetu obywatelskiego (Romanek 2021).
Natomiast przyktadem drugiej sytuacji jest atak hakerski na urzad miasta w Koto-
brzegu, a $cislej na jego serwisy informacyjne, na ktorych hakerzy zamiescili fake
news, polegajac na informacjach, z ktorych miato wynika¢, ze ksigdz zostat zamor-
dowany na Litwie przez imigrantow (Stech 2021). Kolejny przyktad, tym razem
z innego poziomu samorzadu terytorialnego, to zdarzenie z urzedu marszatkow-
skiego wojewodztwa matopolskiego, gdzie w lutym 2021 roku doszto do ataku ha-
kerskiego, skutkiem ktorego przez okoto 2 miesigce (od lutego do kwietnia) nie dzia-
faty systemy informatyczne urzedu (m.in. nie byly dostgpne dane osobowe, gtdéwnie
klientéw urzedu). Przestgpcy zaszyfrowali serwery i zgdali milionéw okupu w kryp-
towalutach (Dybata 2021).

Mozna méwic nie tylko o rodzajach i grupach rodzajowych zagrozen cyfrowych,
ale takze o wymiarach bezpieczenstwa cyfrowego. R6zne moga by¢ wymiary bez-
pieczenstwa cyfrowego, w tym bezpieczenstwo w kontakcie z innymi uzytkowni-
kami sieci czy tez bezpieczenstwo wizerunku (Tomczyk, Srokowski 2016, s. 58).

Internet rzeczy jako szczegoélnie narazony element Smart City

Niezwykle dynamiczny rozwdj technologii ICT przejawia si¢ m.in. w rozwoju
Internetu rzeczy (IoT), co przyczynia si¢ do tworzenia gigantycznej ilosci danych.
IoT stanowi wazny element Smart City. Wykorzystanie IoT powoduje zachowanie
coraz wigkszej ilosci cyfrowych sladow dzialalnosci i zycia ludzi we wszystkich
kontekstach, co tworzy niespotykang do tej pory skalg mozliwych potencjalnych
ryzyk dla bezpieczenstwa i praw obywateli. Wspomniane cyfrowe $lady i réznego
rodzaju dane sg bardzo uzyteczne w zwalczaniu przestepczosci, jednoczes$nie jednak
zbieranie takich danych i ich procesowanie i archiwizowanie zderza si¢ z potrzeba
prywatnosci i autonomii osobistej (Losavio iin. 2018, s. 1). Konsekwencje istnienia
tej olbrzymiej nowej przestrzeni danych moga by¢ znaczace nie tylko dla kwestii
bezpieczenstwa osob, ale takze prywatnosci, praw jednostki oraz osobistej autono-
mii (Losavio i in. 2018, s. 9).

Poszukuje si¢ nowych sposobdéw zwigkszania bezpieczenstwa zrodtowych
danych IoT w aplikacjach Smart City. W aplikacjach tych w zakresie danych repli-
kowanych oraz niereplikowanych dotyka si¢ kwestii chmury, sieci bazowych, ramy
IoT i sieci rozproszonych czujnikéw. Zrodta niereplikowanych danych (ang. non-
-replicated resources) sa zarzadzane z uzyciem natychmiastowo odwotalnych $rod-
kéw bezpieczenstwa, by chroni¢ przed niepotrzebnymi zagrozeniami $ledzenia,
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grozacymi pierwotnemu dostarczycielowi zrédlowych danych (Al-Solami 2021,
s. 2). Potrzebe bezpieczenstwa przy loT okresla si¢ czasem jako najwazniejszy
aspekt jego funkcjonowania. W tym zakresie wskazuje si¢ na istnienie trzech gtow-
nych obszaréw: Smart City, zarzadzanie danymi i informacja oraz architektura
iramy. W zapewnieniu bezpieczenstwa loT pomocne moze by¢ odpowiednie wyko-
rzystanie tancucha blokow (ang. blockchain), dzigki ktéremu mozna w sieci [oT
poming¢ centralny serwer oraz big data. Urzadzenia loT sa tatwo dostgpne,
a blockchain moze poméc w certyfikowaniu dostepu do informacji zgromadzonych
na urzadzeniach (Ye, Cao, Chen 2021, s. 1).
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Rysunek 7.2. Typy sieci w Internecie rzeczy
Zrodto: (Kumar, Mallick 2018, za: Ye, Cao, Chen 2021, s. 6)

W ramach Smart City pojawia si¢ takze kwestia integracji pomig¢dzy oT i tech-
nologiami zwigzanymi z mediami spoteczno$ciowymi. W tym zakresie obserwo-
wane sg duze mozliwosci, a jednocze$nie rowniez i tutaj zwraca si¢ uwage na
problem bezpieczenstwa informacji i prywatnosci (Mendhurwar, Mishra 2021,
s. 565).

System zarzadzania bezpieczenstwem cyfrowym w Smart City

Polityka bezpieczenstwa to system zarzadzania nie tylko systemami informatycz-
nymi, ale takze organizacja i postgpowaniem pracownikow. To zapewnianie bezpie-
czenstwa informacji poprzez jasne zakomunikowanie i przedstawienie pracownikom
obowiazujacych zasad i regut (Beskosty 2017). Zjawisko zagrozen dla bezpieczen-
stwa cyfrowego jest w duzym stopniu ignorowane i niedoceniane przez zarzadzaja-
cych miastami. Podejscie do rozwigzywania tego problemu powinno by¢ duzo
bardziej systemowe, polegajace na (Kitchin, Dodge 2019, s. 47):
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— szerszym projektowaniu bezpieczenstwa (ang. security-by-design);
— tworzeniu zespotow bezpieczenstwa cyfrowego;

— tworzeniu zespotow ratownictwa cyfrowego;

— zmian w procedurach zamowien publicznych;

— ciaglego rozwoju zawodowego.

Takze w MSP w Polsce postuluje si¢ systemowe podejscie menedzerow do cy-
berbezpieczenstwa, co wiagze si¢ z planowaniem ich rozwoju i od strony formalne;j
z wypetieniem wymogow prawnych ochrony danych osobowych (Matuska 2018,
s. 75). Z punktu widzenia wdrazania koncepcji Smart City postuluje si¢ zapewnienie
bezpieczenstwa cyfrowego miasta poprzez:

— tworzenie strategii miejskiego bezpieczenstwa cyfrowego;

— tworzenie programow operacyjnych bezpieczenstwa cyfrowego w réznych jego
aspektach;

— stworzenie miejskiego zespotu bezpieczenstwa cyfrowego;

— stworzenie miejskiego zespotu ratownictwa cyfrowego;

— stworzenie regulaminu bezpieczenstwa cyfrowego dla pracownikow urzedu mia-
sta oraz wszystkich jednostek i podmiotow miejskich;

— realizowanie szkolen pracownikow w zakresie stosowania regulaminu bezpie-
czenstwa cyfrowego;

— stworzenie i stosowanie podrecznika zamowien publicznych zwigzanych z bez-
pieczenstwem cyfrowym, ktory bedzie brany pod uwage zar6wno w toku proce-
dury zamoéwien publicznych, jak i przy ich realizacji.

Podsumowanie

Bezpieczenstwo cyfrowe dotyczy ochrony tozsamosci osoéb w Internecie, danych
zwigzanych z tymi osobami oraz ich aktywow dostepnych przez Internet. Z kolei
narzg¢dzia wykorzystywane do tej ochrony to: ustugi web, oprogramowanie antywi-
rusowe, karty SIM do smartfonéw i zabezpieczone urzadzenia osobiste. Tak rozu-
miane bezpieczenstwo cyfrowe Scisle wigze si¢ z koncepcja Smart City, ktora polega
na wykorzystaniu nowoczesnych technologii, w tym ICT, przy akceptacji i przy
udziale mieszkancoéw miasta do podniesienia jakosci zycia mieszkancoéw. Jednym
z gtéwnych czynnikow akceptacji mieszkancow dla wdrazania koncepcji Smart City
i checi uzywania technologii Smart City jest wlasnie kwestia bezpieczenstwa cyfro-
wego i zabezpieczenia prywatnosci.

Najczestszym podzialem zagrozen cyfrowych, ktoéry mozna zastosowac takze do
Smart City, jest podziat bazujacy na kryterium lokalizacji: zagrozenie moze wystg-
pi¢ wewnatrz urzedu miasta i jednostek miejskich lub pochodzi¢ z zewnatrz tych
instytucji. Dynamiczny rozwoj technologii ICT przejawia si¢ m.in. w rozwoju Inter-
netu rzeczy (IoT), co przyczynia si¢ do tworzenia gigantycznej ilo$ci danych.
IoT stanowi wazny element Smart City. Poszukuje si¢ nowych sposobow zwigksza-
nia bezpieczenstwa zrédtowych danych [oT w aplikacjach Smart City. Przy wdraza-
niu koncepcji Smart City postuluje si¢ zapewnienie bezpieczenstwa cyfrowego mia-
sta poprzez wilasciwe planowanie na kazdym poziomie tego procesu, zmiany
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strukturalne, zmiany w zarzadzaniu zasobami ludzkimi oraz zmiany w zamowie-
niach publicznych.
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DIGITAL SECURITY MANAGEMENT IN SMART CITY

Abstract: Goal of the chapter is systematization of aspects related to digital security
in Smart City and giving recommendations for cities in the field. The author in course
of overview of literature divided the issue into the following elements: digital security
and similar notions, Smart City and digital security, classification of digital threats to
Smart City, Internet of Things as an element of Smart City specially exposed to threats
and system of digital security management. In relation to the last element the author
formulated recommendations for cities aspiring to being viewed as Smart Cities.

Keywords: city management, digital security, Smart City
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Rozdziat 8

NOWOCZESNE TECHNOLOGIE
WSPOMAGAJACE ANALIZE ZAGROZEN SYSTEMU
PRZETWARZAJACEGO INFORMACJE NIEJAWNE

Ewelina Wtodarczyk®, Aurelia Rybak’

Streszczenie: Ze wzgledu na postep technologiczny wigkszos¢ informacji przecho-
wywanych jest obecnie w systemach informatycznych. Stad czgsciej ktadzie si¢ na-
cisk na ochrong systemow informacyjnych i bezpiecznego przetwarzania zawartych
w nich danych. Tym bardziej jest to istotne w sytuacji, gdy w systemie informatycz-
nym przechowywane sa informacje niejawne, w przypadku ktorych organizacje
ochrony reguluja przepisy prawne. Kazde przedsigbiorstwo, ktére ma do czynienia
z informacjami niejawnymi, jest m.in. zobowigzane do wyznaczenia poziomu zagro-
zen w aspekcie utraty poufnosci, integralnosci oraz dostgpnosci tych informacji.
W tym celu mozna skorzysta¢ z nowoczesnych technologii. Celem rozdziatu jest po-
kazanie, jak wazne, a zarazem skompilowane jest zapewnienie ochrony informacji
niejawnych, a takze zaprezentowanie programu komputerowego, ktory umozliwia
przeprowadzenie analizy zagrozen metodyka zgodna z zaleceniami Departamentu
Bezpieczenstwa Teleinformatycznego ABW.

Stowa kluczowe: analiza zagrozen, bezpieczenstwo informacji, informacje niejawne,
program komputerowy

Wprowadzenie

Informacja zawsze miata ogromne znaczenie dla wielu dziedzin Zycia, natomiast
postep techniczny spowodowal wicksze zainteresowanie informacja, a przede
wszystkim sposobami i mozliwo$ciami jej przetwarzania. Stad obecnie informacja
to nie tylko dobro wspodfczesnej cywilizacji, ale rowniez i towar, ktoéry moze by¢
bardzo kosztowny w nabyciu. W literaturze dotyczacej zarzadzania przedsigbior-
stwem informacj¢ definiuje si¢ jako odzwierciedlenie rzeczywistosci wywolujace
zmian¢ zachowania u odbiorcy lub jako fragment wiedzy o dziedzinie lub przed-
miocie, ktorg przekazuje si¢ innym ludziom (por. Jakubowska 2008, s. 95-105).
Instytucje panstwowe przetwarzaja dodatkowo réznego rodzaje informacje, ktore
maja ogromny wplyw na bezpieczenstwo narodowe — informacje niejawne.

8 Politechnika Slaska, Wydziat Gormictwa, Inzynierii Bezpieczenstwa i Automatyki Przemystowej
® Politechnika Slaska, Wydziat Goérnictwa, Inzynierii Bezpieczenstwa i Automatyki Przemystowej
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Informacje te nie dotycza tylko sfery militarnej i politycznej, ale réwniez ekono-
micznej, ktora zyskuje coraz wigkszy wpltyw zaréwno na biezace bezpieczenstwo
kraju, jak i suwerennos$¢ panstwa (por. Dela 2015, s. 22-50).

Podstawowym aktem prawnym dotyczacym ochrony informacji niejawnych jest
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Tym dokumen-
tem zmieniono system ochrony informacji niejawnych, by dostosowac krajowe akty
normatywne do standardow NATO i Unii Europejskiej (por. Leciak 2011, s. 192).
W ustawie okre$lono zasady tej ochrony oraz zakres przedmiotowy oznaczany czte-
rema rodzajami klauzul. Informacjom niejawnym powinna by¢ nadawana klauzula
tajnosci, stosownie do zagrozen, ktére spowodowalyby jej nieuprawnione ujawnie-
nie. Klauzulg tajnosci nadaje osoba uprawniona do podpisania dokumentu lub ozna-
czenia innego niz dokument materiatu (por. Szatowski 2013, s. 110). Ustawa precy-
zuje rowniez okres ochrony przewidziany dla kazdego rodzaju klauzul, sposob
organizacji ochrony informacji niejawnych, kto, po spekieniu jakich warunkéw i na
jakich zasadach moze mie¢ dostep do informacji niejawnych, kancelarie tajne, $rodki
bezpieczenstwa fizycznego, bezpieczenstwo teleinformatyczne oraz bezpieczenstwo
przemystowe.

Bezpieczenstwo fizyczne, ktérego podstawy prawne zawarto w rozdziale 7.
ustawy, obejmuje kancelarie tajne oraz srodki bezpieczenstwa fizycznego. Kancela-
ria tajna to wyodrgbniona komoérka organizacyjna w zakresie ochrony informacji
niejawnych. Jest ona podlegta pelnomocnikowi ochrony, obstugiwana przez pracow-
nikow pionu ochrony i odpowiedzialna za wlasciwe rejestrowanie, przechowywanie,
obieg oraz wydawanie materiatow uprawnionym osobom (Ustawa 2010, art. 42.4).
Doktadne wymagania dotyczace tworzenia i funkcjonowania kancelarii tajnych za-
warto w akcie wykonawczym.

Stosowane $rodki bezpieczenstwa fizycznego maja za zadanie zabezpieczy¢ in-
formacje niejawne przed nieuprawnionym dostepem. W szczeg6lnosci sg to naste-
pujace przypadki: sabotaz, zamach terrorystyczny, kradziez, zniszczenie, szpiego-
stwo, dostep do danych o wyzszej klauzuli niz dozwolone, nieuprawnione wejscie
do pomieszczen, gdzie przetwarzane sg informacje. Zakres stosowania §rodkow bez-
pieczenstwa fizycznego uzalezniono od poziomu zagrozen. Zatem organizacje ma-
jace do czynienia z informacjami niejawnymi sa zobowigzane do wyznaczenia
poziomu zagrozen w aspekcie utraty: dostepnosci, integralnosci i poufnosci (Rozpo-
rzadzenie 2012, § 3.6).

Analiza zagrozen w tym zakresie jest regulowana przez Rozporzadzenie Rady
Ministréw z dnia 29 maja 2012 r. w sprawie Srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych. Sg w tej sprawie odstepstwa
od normy, to znaczy niektore organizacje mogg samodzielnie regulowaé dziatalno$¢
w tym zakresie, tj. ministerstwa. Kryteria i sposob okre$lania poziomu zagrozen
zawiera Zalacznik 1 Rozporzadzenia, a Zalacznik 2 okre§la metodyke doboru $rod-
koéw bezpieczenstwa fizycznego. Wyznaczajac poziom zagrozen, nalezy uwzglednic
klauzule tajnos$ci, liczbe informacji oraz rodzaje zagrozen. Natomiast ustalajac wy-
magany poziom zabezpieczenia informacji niejawnych, nalezy okresli¢ liczbe i po-
ziom dostgpu 0sob, ktdre sg zatrudnione lub pelnig shuzbe. Na podstawie wyliczo-
nego poziomu zagrozen oraz klauzuli tajno$ci informacji niejawnych mozna
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dokona¢ wyboru whasciwych srodkéw ochrony. Wyboru dokonuje si¢ na podstawie
tabeli wymagan bezpieczenstwa fizycznego. Nalezy przy tym pamigtac, ze dobor
srodkow ochrony fizycznej musi by¢ oparty na zasadzie proporcjonalnosci. Oznacza
to, iz $rodki ochrony fizycznej musza by¢ dobierane kazdorazowo do panujacych
warunkow oraz stosowne do wymaganego poziomu bezpieczenstwa, ktory jest
postawiony chronionym materialom. Stad, aby uniemozliwi¢ dost¢p do informacji
niejawnych osobom nieuprawnionym, wydziela si¢ strefy ochronne dla informacji
niejawnych o klauzuli ,,poufne” lub wyzej i stosuje si¢ system kontroli wej$¢ oraz
wyjs¢ ze stref ochronnych przez okreslenie uprawnien do przebywania w nich.
Ponadto do ochrony informacji niejawnych powinno si¢ stosowa¢ jedynie wyposa-
zenie i urzadzenia, ktore posiadajg odpowiednie certyfikaty. W przepisach okreslono
utworzenie trzech stref ochronnych, tj. strefy ochronnej I, strefy ochronne;j II, strefy
ochronnej 11, oraz dodatkowo strefy ochronnej o statusie specjalnym, a takze zasady
ich organizowania (por. Mikowski 2016, s. 201-204). System $rodkow bezpieczen-
stwa fizycznego obejmuje swoim zakresem rozwigzania organizacyjne, wyposaze-
nie i urzadzenia shuzace ochronie informacji niejawnych oraz elektroniczne systemy
pomocnicze, ktére wspomagaja ochrong tych informacji. Ustawodawca wymienia
nastgpujace grupy srodkdéw bezpieczenstwa fizycznego: personel bezpieczenstwa,
bariery fizyczne, szafy i zamki, systemy kontroli dostepu, systemy sygnalizacji
wlamania i napadu, systemy dozoru wizyjnego, systemy kontroli os6b i przedmio-
tow (por. Rozporzadzenie 2012, § 4.3). Kolejnym elementem zwigzanym z bezpie-
czenstwem fizycznym ujetym w ustawie, o ktorym nalezy wspomnie¢, jest bez-
pieczenstwo systemow i sieci teleinformatycznych. Bezpieczenstwo w tym zakresie
polega na akredytacji tych systemoéw przez shuzby ochrony panstwa. Urzadzenia
i narzedzia kryptograficzne, ktore stuza do ochrony niejawnych informacji, podle-
gaja badaniom i certyfikacji (por. Mikowski 2016, s. 206). Bezpieczenstwo telein-
formatyczne zapewnia si¢ przez ochrong¢ informacji przetwarzanych w systemach
teleinformatycznych przed utratg wlasciwosci, ktore gwarantujg bezpieczenstwo.
Zatem ochron¢ fizyczng systemu teleinformatycznego uzyska¢ mozna poprzez
wprowadzenie spdjnego zbioru zabezpieczen w celu zapewnienia poufnosci, inte-
gralnosci i dostepnos$ci tych danych. Ustawodawca wskazat rowniez, w jaki sposob
ten cel osiggna¢, a mianowicie poprzez m.in. zarzadzanie ryzykiem w systemie tele-
informatycznym, ograniczenie zaufania, wprowadzenie wielopoziomowej ochrony
systemu teleinformatycznego, wykonywanie okresowych testow bezpieczenstwa,
ograniczanie uprawnien oraz minimalizacj¢ funkcjonalno$ci (por. Rozporzadzenie
2011, §5). Z kolei w rozporzadzeniu w sprawie srodkow bezpieczenstwa zawarto
wytyczne dotyczace zabezpieczen fizycznych dla systemow teleinformatycznych,
w ktorym sg przetwarzane informacje niejawne. Doktadnie okreslono, w jakich stre-
fach ma odbywac si¢ przetwarzanie informacji teleinformatycznych o poszczegol-
nych klauzulach.

Podsumowujac, nalezy podkresli¢, ze system $rodkow bezpieczenstwa fizycz-
nego informacji niejawnych jest rozbudowany i zawiera rozwigzania prawne, orga-
nizacyjne i techniczne. Zatem w celu uzyskania odpowiedniej ochrony informacji
niejawnych nalezy stosowa¢ odpowiednia kombinacj¢ dostepnych srodkow bezpie-
czenstwa fizycznego.
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Analiza zagrozen systemu przetwarzajacego informacje niejawne

W celu prawidtowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich $rodkow bezpieczenstwa fizycznego, okresla si¢ poziom zagrozen
zwigzanych z utratg poufnosci, integralno$ci lub dostgpnosci informacji niejawnych.
Poziom zagrozen wyznacza si¢ dla pomieszczania lub obszaru, gdzie przetwarza si¢
informacje niejawne. Ponadto, okreslajac poziom ryzyka, nalezy oceni¢ wplyw
danego czynnika na bezpieczenstwo informacji niejawnych. Stad poziom zagrozen
ustala si¢ na podstawie wyboru oceny istotno$ci czynnika. Czynnikami sg: postaé
informacji niejawnej, istotnos¢ klauzuli, liczba oséb, liczba materiatow niejawnych,
lokalizacja, dostep osob do budynku oraz inne. Czynniki ocenia si¢ w skali trojstop-
niowej: bardzo istotny (8 punktéw), istotny (4 punkty) oraz mato istotny (1 punkt).
Kazdy z czynnikoéw nalezy indywidualnie oceni¢ pod katem znaczenia dla zagroze-
nia ujawnieniem lub utratg informacji niejawnych w konkretnej jednostce organiza-
cyjnej, wedlug podanej skali, a wybor nalezy uzasadni¢. Wyjatek stanowi czynnik
»Kklauzula przetwarzanych informacji”, gdzie wskazano, ze dla informacji o klauzuli
»Scisle tajne” czynnik ten ma ,bardzo istotne znaczenie”. W przypadku, gdyby
w jednostce organizacyjnej wystapily czynniki nieujete w pierwszych szesciu punk-
tach, wowczas w rubryce ,,inne” nalezy je opisac i oceni¢. W sytuacji, gdyby wsta-
pito wigcej czynnikdw w tym zakresie, wybiera si¢ najwyzszy uznany stopien oceny.

Poziom zagrozen trzeba oceni¢, zanim rozpocznie si¢ przetwarzanie informacji
oraz po kazdorazowej zmianie czynnikéw branych pod uwage podczas analizy
zagrozen. Suma punktow wszystkich czynnikéw stanowi podstawe okreslenia po-
ziomu zagrozenia. Istniejg trzy poziomy zagrozen, a mianowicie: niski (do 16 pkt),
$redni (17 do 32 pkt) i wysoki (pow. 32 pkt) (por. Rozporzadzenie 2012, Zatgcznik
1). Wyznaczenie poziomu zagrozen jest niezbedne do zastosowania prawidlowych
i skutecznych srodkéw bezpieczenstwa. Proces doboru srodkéw bezpieczenstwa
fizycznego polega na jest odczytaniu z zawartej w zataczniku tabeli ,,Podstawowe
wymagania bezpieczenstwa fizycznego” minimalnej tgcznej sumy punktow ko-
niecznych do osiggni¢cia zalozonego poziomu ochrony informacji w wyniku zasto-
sowania odpowiednich kombinacji srodkow bezpieczenstwa fizycznego oraz mini-
malnej liczby punktéw koniecznych do uzyskania w kazdej z grup obejmujacych
kategorie wymaganych do zastosowania $rodkow bezpieczenstwa fizycznego.
Nastepnie na podstawie uzyskanych informacji nalezy dokona¢ wyboru okreslonych
srodkow bezpieczenstwa fizycznego, ujetych w tabeli ,,Klasyfikacja srodkow bez-
pieczenstwa fizycznego”, w ktorej wymieniono $rodki bezpieczenstwa oraz ich wagi
punktowe mozliwe do zastosowania. W przypadku niezastosowania danego $rodka,
wpisuje si¢ wartos¢ 0. Dokonujac wyboru, nalezy pamigta¢ o uwzglednieniu wyma-
gan okreslonych zar6wno w rozporzadzeniu, jak i samej tabeli ,,Klasyfikacja $rod-
kow bezpieczenstwa fizycznego”. Srodki bezpieczefstwa podzielono na sze§¢
kategorii: szafy, pomieszczenia, budynki, kontrola dostgpu, personel bezpieczen-
stwa, systemy sygnalizacji napadu i wlamania oraz granice (por. Rozporzadzenie
2012, Zatgczniki 1 1 2).

Analiza zagrozen, ktorag narzuca ustawodawca, jest bardzo pracochtonnym pro-
cesem, zatem warto skorzysta¢ z postepu technicznego i wykorzysta¢ do tego celu
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program komputerowy. Aby przedstawi¢ dziatanie programu Analiza Zagrozen
firmy F-tec, dokonano analizy na przykladowym obiekcie przetwarzajagcym infor-
macje niejawne. W celu przeprowadzenia analizy zagrozen dla bezpieczenstwa in-
formacji niejawnych w pierwszej kolejno$ci nalezy opisa¢ system, w ktérym prze-
chowywane 1 przetwarzane sg te informacje. W tym miejscu nalezy réwniez
wskaza¢, jaka jest najwyzsza klauzula tajno$ci informacji niejawnych przetwarza-
nych w jednostce organizacyjnej (rys. 8.1). Nastgpnie nalezy dokonaé wyliczenia
poziomu zagrozen i dobra¢ odpowiednie srodki bezpieczenstwa. Aby utatwi¢ zacho-
wanie narzuconych zasad analizy, program podzielono na dwie czesci. W pierwszej
dokonuje si¢ wlasnie wyliczenia poziomu zagrozen, w drugiej doboru srodkéw bez-
pieczenstwa. Ponadto program na kazdym etapie dziatania podpowiada wytyczne
zawarte w rozporzadzeniu.

Klauzula tajnosci: Scisle tajne Wersja bezterminowa
Oceny czynnikéw: 8 Poziom zagrozen: Niski
Srodki bezpieczeristwa: 0 Min: 20

Wprowadz dane projektu

¥ [7) Dane podstawowe

[ Opis analizy zagrozer Podaj klauzule tajnosci
B Wprowads dane projekiu informaciji niejawnych: Opis projektu

» [] Poziom zagrozen

> [O) Srodki bezpieczeristwa @ zastrzezone Najwyzsza klauzula tajnosci informacii niejawnych, ktére beda
@ Poufne w. to ‘Scisle Tajne’
w s3 informacj
@ Tajne niejawne zaréwno w formie papierowej jak réwniez w formie
w teleinfor
@ Scisle tajne posiada 10
w Ktérych sa

3 h sa do
Klauzuli poufne, na pozostatych pieciu do klauzuli $cile tajne.
Rocznie w sy teleinfor jest
okoto 200 dokumentéw niejawnych, w tym okoto 3 do
najwyzszej klauzuli $cisle tajne.

Rysunek 8.1. Opis obiektu

Zrédto: opracowanie wiasne

Pierwszym krokiem w czg$ci dotyczacej wyliczenia poziomu zagrozen jest ocena
istotnosci czynnika ,,klauzula tajnosci”, w ktorej nalezy podac, jak istotne sa czyn-
niki, w zaleznos$ci od nadanej klauzuli zgodnie z rozporzadzeniem. Program podpo-
wiada, ze w przypadku klauzuli ,,$ciste tajne” czynnik musi by¢ ustawiony jako bar-
dzo istotny. Ponadto podpowiada, jak powinno wyglada¢ uzasadnienie wybranej
istotno$ci (rys. 8.2). Nastepnie dokonuje si¢ oceny czynnika ,liczba materiatow”,
,posta¢ informacji”, ,liczba 0s6b” i ,,lokalizacja”. Ostatnimi ocenianymi czynni-
kami sg ,,dostep do budynku” i ,,inne czynniki”. Na kazdym etapie w oknie uzasad-
nienia wyboru program zawiera przyktadowe oceny istotnosci oraz wyjasnienia do-
tyczace poszczeg6lnych czynnikéw. Po dokonaniu oceny wszystkich czynnikow
program automatycznie wylicza poziom zagrozen oraz oblicza minimalne wymaga-
nia dla srodkéw bezpieczenstwa. Zaimplementowano réwniez modut sprawdzania
poprawno$ci wprowadzonych danych, ktoéry umozliwia zapewnienie zgodnos$ci wy-
boru srodkéw bezpieczenstwa z rozporzadzeniem.
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Klauzula tajnosci: Scisle tajne  Wersja bezterminowa it OS] prsakurar sy ch Miformacyl nicEawiych
Oceny czynnikéw: 8 Poziom zagrozeri: Niski
Srodki bezpieczeristwa: 0 Min: 20

Ocena istotno$¢ czynnikéw zagrozen

v [7) Dane podstawowe
[™) opis analizy zagrozer
[) wprowadz dane projektu

Okre$l czynnik "klauzula tajnosci” jako:

N = . 1ot tot Uwaga Klauzula Scisle tajne

v 3 Podom zagrozen /= o l-tot S - to mygnm?((t’;n moze byé !

) opis dziatania tylko ustawiony jako Bardzo istotny
!

[O) liczba materiatow Napisz wyboru

postaé informacii

[ ticzba oséb Przyktadowa ocena istotnoéci czynnika ‘klauzula tajnosci”

B lokatizacla taihe. wiak ok wartos S otara, Dig te bl 1051 10 sawesS

ajne, w takim adku warto$¢ oceny jest stata. Dia te
[3) dostep do budynku otana EARDZCD)’Izé‘DI'OTNV - ! !

[ inne czynniki
_] wyznaczony poziom zagrozen Przyktadowa ocena istotnoéci czynnika ‘klauzula tajnosci*
> [) Sroaki bezpieczeristwa w sainformacje o Klauzuli tajne, w
zwiazku z tym czynnik ten ocenia sie jako BARDZO ISTOTNY.

Analizie podlegaja wszystkie kiauzule tajnosci wszystkich

i Przy ocenie istotnosci czynnika stosuje

sie zasade: im wyzsze klauzule tajnosci przetwarzanych informacii, tym czynnik ma

i Diai i o klauzuli .$cisle tajne” wartos¢ oceny
jest stata i wynosi 8 pkt (czynnik ma .bardzo istotne” znaczenie). W przypadku nowo
nalezy przyja¢ wartosci szacunkowe.

Rysunek 8.2. Ocena istotnosci czynnika klauzula tajnosci

Zrédto: opracowanie wiasne

W drugiej cze$ci program umozliwia, postugujac si¢ metodyka zgodng z zawartg
w rozporzadzeniu, wybdr srodkéw bezpieczenstwa fizycznego, ktore beda spetiac
wymagania zawarte w przepisach prawnych. Wymagania dla doboru $rodkéw bez-
pieczenstwa wynikaja z wyliczonego poziomu zagrozen, zatem aby dokona¢ wyboru
srodkow ochrony, musi by¢ ukonczona czgs¢ I programu. Im wyzszy poziom zagro-
zen, tym lepsze $rodki bezpieczenstwa musza by¢ wdrozone. Ponadto istotna jest
takze klauzula informacji niejawnych przetwarzanych w organizacji, poniewaz ma
ona wplyw na wymagania dla $rodkéw bezpieczenstwa. Srodki bezpieczenstwa
w programie podzielono zgodnie z wytycznymi zawartymi w przepisach prawnych
na: szafy do przechowywania informacji niejawnych, pomieszczenia, budynki, kon-
trole dostgpu, personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
oraz granice. Przy kazdej grupie $§rodkow bezpieczenstwa wymienione sg rodzaje
zabezpieczen, zgodne z przepisami prawa, wraz z ich dokladnym opisem i podpo-
wiedziami, co nalezy wybrac, aby zestaw byt prawidtowy. Przykltadowo w grupie
,,szafy do przechowywania informacji niejawnych” sg dwie kategorie, a mianowicie:
,budowa szafy” i ,,zamki”. Jest to duze utatwienie dla uzytkownika. Ponadto pro-
gram wskazuje nie tylko, ile punktow nalezy zdoby¢, ale rowniez jakie sg obowigz-
kowe zabezpieczenia w przypadku danej klauzuli oraz zabezpieczenia dodatkowe.
Dodatkowo dla utatwienia jest okno sprawdzajgce poprawnos¢ wybranych srodkow,
zgodnie z wytycznymi zawartymi w rozporzadzeniu (rys. 8.3). Po wprowadzeniu
wszystkich danych dotyczacych $rodkéw ochrony mozna przejs¢ do ostatniej za-
ktadki. W tej czesci jest punktacja srodkow bezpieczenstwa. W zaktadce przedsta-
wione s3 dokonane przez program obliczenia, zgodnie z metodologia zawarta w roz-
porzadzeniu, wybranych s$rodkéw bezpieczenstwa. Program umozliwia takze
generowanie raportu, ktory zawiera wszystkie wprowadzone 1 wyliczone na tej pod-
stawie elementy.
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Klauzula tajnoéci: Scisle tajne  Wersja bezterminowa

Sprawdzenie poprawnosd danych
Oceny czynnikéw: 40 Poziom zagrozer: Wysoki

Srodki bezpieczeristwa: 26 Min: 25 MIN  Wynik
= o 3; K1+K2+K3* 132 EE
g e Obowiazkowo: kategorie K4+K5' 7
% i +KE* %
> [0) Poziom zagrozeri - g
v [7) Srodki bezpieczeristwa Dodatkowo: kategoriaKé 5 0
Opis postepowania tacznie sumapunktéw 25 26N
[ Tavela wymagan A -
v [ Ki: Szaty do z * tylko jedna z wartoéci moze byé réwna 0

[@) K181 - Konstrukcja szafy ** zadna z warto$ci nie moze by¢ mniejsza od 2
[@) K1S2 - Zamek do szafy
¥ [7] K2: Pomieszczenia z tabeli sa
[?) K281 - Konstrukcja pomieszczenia
[®) kK2S2 - Zamek do drzwi pomieszczenia
v [ K3: Bugynki Dla informacji “$cile tajne” Srodkiem uzupelniajacym moze byé stata ochrona lub kontrola w nieregulamych
[ K3 - Budynki @asu, przez 5 Y 5
¥ [ K4: Kontrola dostepu g w 6Inosciz. systemu CCTV o rozdzielczo$ci minimum 400 linii z prze
[©) k431 - Systemy kontroli dostepu chowywaniem zapisu minimum 30 dni (rozp. §7.1.1).

[7) K4S2 - Kontrola 0s6b bez upowaznienia - Zalecane jestwdrozenie systemu CCTV.
v [7] K5: Personel bezp. i systemy SWiN

[7) K5S1 - Personel bezpieczeristwa

[?) K5S2 - System sygnalizacji napadu i wtamania
» [7) K6: Granice

B Sprawdzenie poprawnosci
[) Punktacia érodkéw bezpieczeristwa

Rysunek 8.3. Sprawdzenie poprawnosci danych

Wybrano pomieszczenie TYP 4, dla tego typu pomieszczenia stosuje sie zamek do drzwi TYP 4.
- W zakiadce K2S2 zastosuje zamek do drzwi pomieszczenia TYP 4.

Zrédto: opracowanie wiasne

Podsumowanie

Bezpieczenstwo stanowi nieodzowny element zycia. Postep technologiczny,
ktéry obecnie ma miejsce, przektada si¢ rowniez na sfer¢ bezpieczenstwa. W dobie
cyfryzacji kazdego aspektu zycia rowniez elementy zwigzane z zarzgdzaniem bez-
pieczenstwem zostaja przenoszone do $wiata wirtualnego. Dzigki temu z jednej
strony cztowiek jest w stanie szybciej, wygodniej i doktadniej sprawowac nadzor
nad warunkami zapewniajagcymi stan bezpieczenstwa, z drugiej za$ niesie to za sobg
nowe zagrozenia. W przypadku informacji niejawnych poziom zagrozen jest zwig-
zany z bezpieczenstwem fizycznym. Organizacje przetwarzajace informacje nie-
jawne sg zobligowane do stosowania $rodkow bezpieczenstwa fizycznego. Srodki te
z kolei musza by¢ odpowiednie dla poszczegdlnych poziomdw zagrozen w celu uda-
remnienia ewentualnych prob nieuprawnionego dostgpu do informacji. Ustawo-
dawca narzuca sposob wyznaczenia poziomu zagrozen oraz rodzaje srodkow bez-
pieczenstwa. Taka analiza zagrozen jest procesem bardzo pracochtonnym, zatem
warto skorzysta¢ z postgpu technicznego i wykorzysta¢ do tego celu program kom-
puterowy.

Program Analiza Zagrozen stuzy do przeprowadzenia takiej analizy zgodnie
Z wymaganiami prawnymi oraz wyboru srodkow bezpieczenstwa. Jest bardzo intui-
cyjny i pozwala na fatwe i bezproblemowe wyliczenie zagrozen, a nastgpnie, na pod-
stawie przeprowadzonych obliczen oraz wprowadzonej klauzuli informacji
niejawnych, umozliwia wybor wlasciwych $rodkéw bezpieczenstwa fizycznego.
Dodatkowo zawiera modut, ktéry sprawdza poprawnos¢ danych, dzigki czemu spet-
nione zostang wymagania narzucone przez ustawodawce. Uzytkownik moze nie
tylko wygenerowac raport zawierajacy wszystkie informacje w kazdym kroku, ale
rowniez zapisa¢ stan analizy zagrozen do pliku w celu pézniejszego wykorzystania
tych danych do kolejnej analizy. Jest to baza danych z gotowymi bibliotekami, ktora
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na kazdym etapie pracy zawiera dodatkowo wyjasnienia dotyczace wymagan praw-
nych oraz sposobu wypehiania danych. Przedstawiony program jest tylko przykta-
dem gotowego rozwigzania. Oczywiscie istnieje rowniez wiele innych produktow
tego typu na rynku. Ponadto mozna takze stworzy¢ samodzielnie taka baze¢ danych,
korzystajac ze strukturalnego j¢zyka zapytan oraz jezyka programowania. Podsumo-
wujac, nalezy podkresli¢, ze podczas analizy zagrozen systemu przetwarzajacego
informacje niejawne warto skorzysta¢ z nowych technologii i uzy¢ rozwigzania,
ktére pozwala na automatyzacje pracy.
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MODERN TECHNOLOGIES SUPPORTING THE ANALYSIS OF THREATS
TO SYSTEMS PROCESSING CLASSIFIED INFORMATION

Abstract: Due to technological progress, most of the information nowadays is stored
in information systems. Hence, more emphasis has been put on protection of informa-
tion systems and safe processing of their data. This is all the more important when
classified information is stored in IT systems, in which case organization of the pro-
tection is regulated by legal provisions. Each company that deals with classified in-
formation is, inter alia, obliged to determine the level of threats in terms of loss of
confidentiality, integrity and availability of such information. In order to do it, mo-
dern technologies might be used. The chapter shows how important and at the same
time compiled it is to ensure the protection of classified information, and also presents
a computer program that allows threat analysis to be carried out with the use of
a method consistent with the recommendations of ABW (National Security Agency)
IT Security Department.

Keywords: classified information, computer program, information security, threat
analysis
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Rozdziat 9

NOWOCZESNE TECHNOLOGIE WSPOMAGAJACE
ANALIZE RYZYKA DLA BEZPIECZENSTWA
DANYCH OSOBOWYCH

Ewelina Wtodarczyk', Aurelia Rybak'"

Streszczenie: Poczucie bezpieczenstwa jest jedng z potrzeb, ktérg mozna zaspokoic¢
dzigki dostgpnym srodkom i technikom. Obecnie wyrdznia si¢ rézne kategorie bez-
pieczenstwa, jedna z nich jest bezpieczenstwo informacyjne obejmujace swym zakre-
sem bezpieczenstwo danych osobowych. Dane osobowe podlegaja szczegdlnej ochro-
nie regulowanej szeregiem przepisOw prawnych, ktorych przestrzeganie jest na
pewno duzym wyzwaniem dla przetwarzajacych je organizacji. Tym bardziej, ze
obecne przepisy narzucaja model opierajacy si¢ na analizie ryzyka zwiazanego z prze-
twarzaniem danych osobowych. Zatem organizacje, tworzac system ochrony danych
osobowych, zmuszone sg przeprowadzac takg analizg ryzyka. Do jej przeprowadzenia
mozna wykorzysta¢ nowe technologie wspomagajace zarzadzanie bezpieczenstwem.
Rozdzial ma na celu przedstawienie, jak wazne, a zarazem skompilowane jest zapew-
nienie ochrony danych osobowych, oraz pokazanie programu komputerowego, ktory
wspomaga dokonanie analizy ryzyka zwigzanego z przetwarzaniem tych danych.

Stowa kluczowe: analiza ryzyka, bezpieczenstwo danych osobowych, bezpieczen-
stwo informacji, program komputerowy

Wprowadzenie

Intensywny rozwdj w obszarze nowych technologii oraz informatyki, w szcze-

golnosci w zakresie technologii mobilnych i teleinformatyki, istotnie oddziatuje na
kazda sfer¢ zycia ludzkiego. Gwattowna ewolucja elektroniki i sieci teleinforma-
tycznych oraz powszechno$¢ urzadzen elektronicznych pozwalajacych na korzysta-
nie z Internetu bez watpienia utatwiajg pozyskiwanie informacji, ktora jest wspot-
cze$nie jednym z najwazniejszych strategicznych zasobow zaroéwno panstw, jak
i organizacji (por. Polonczyk 2017, s. 79-94). Stad nieustanny wzrost wartosci i zna-
czenia informacji, ktora jako jeden z elementéw wptywajacych na przewagg, wie-
dze, wladze, ale rowniez decydujacych o bezpieczenstwie obywateli, organizacji,
anawet catych panstw, powoduje wzrost zagrozen jej bezpieczenstwa. Zatem

10 Politechnika Sla,ska, Wydzial Gérnictwa, Inzynierii Bezpieczenstwa i Automatyki Przemystowej
! Politechnika Slgska, Wydzial Gornictwa, Inzynierii Bezpieczenstwa i Automatyki Przemystowej
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z uwagi na t¢ zalezno$¢ (por. Liderman 2012, s. 11-12) coraz czesciej kladzie si¢
nacisk na bezpieczenstwo informacji, a takze ochron¢ systeméw informacyjnych
i bezpiecznego przetwarzania zawartych w nich danych.

Ta problematyka jest o tyle istotna, iz obecnie praktycznie kazda ptaszczyzna
bezpieczenstwa, rowniez w odniesieniu do bezpieczenstwa narodowego, jest coraz
bardziej uzalezniona od bezpiecznego obiegu danych i niezawodnosci systemow
opartych na ogromnych zasobach informacyjnych (por. Grzebiela 2018, s. 87-101).
Zwlaszcza, ze wsrod przetwarzanych informacji bardzo czg¢sto znajduja si¢ dane oso-
bowe, ktorych ochrona jest dodatkowo uwarunkowana wieloma przepisami. Zagwa-
rantowanie bezpieczenstwa informacyjnego to ogromnie ztozony proces, ktorego
powodzenie uzaleznione jest od mnostwa determinant, wsrdd ktoérych jest m.in.
umiej¢tne zarzadzanie bezpieczenstwem informacji, zastosowanie wielu procedur
organizacyjnych oraz technicznych, a takze poziom $wiadomosci os6b uprawnio-
nych do dostepu do danych (por. Janczak, Nowak 2013, s. 7; por. Polonczyk 2017,
s. 79-94).

Bezpieczenstwo informacyjne i bezpieczenstwo danych osobowych

Patrzac ogolnie na bezpieczenstwo informacyjne, mozna zauwazy¢, ze obejmuje
ono ogot proceséw technologicznych, czyli pozyskiwanie, transmisj¢, obrobke oraz
magazynowanie danych w systemach informacyjnych, i tworzy zespot dzialan za-
pewniajacych bezpieczenstwo srodowiska informacyjnego (por. Janczak, Nowak
2013, s. 17). Zatem pojecie to jest szerokie, dotyczy nie tylko bezpieczenstwa infor-
macji we wszystkich postaciach, lecz rowniez bezpieczenstwa systemow generuja-
cych, przetwarzajacych, magazynujacych t¢ informacje, a takze srodowiska dziala-
nia tych systemow oraz personelu z nich korzystajacego. Na podstawie tej definicji
mozna wigc stwierdzié, iz w pojeciu ,,bezpieczenstwo informacyjne” ujgte jest ,,bez-
pieczenstwo informacji”, oznaczajace, jak juz wcze$niej wspomniano, ochrong
wszelkiego rodzaju form przeplywu, magazynowania i przetwarzania danych za-
pewniajacych bezpieczenstwo srodowiska informacyjnego (por. Janczak, Nowak
2013, s. 20).

Ze wzgledu na coraz to wigkszy udziat nowoczesnych technologii uzywanych do
transmisji, przechowywania oraz przetwarzania danych bezpieczenstwo informa-
cyjne jest narazone na nowe rodzaje zagrozen, tj. cyberzagrozen, ktore wynikajg
przede wszystkim z dziatan terrorystycznych (por. Liderman 2012). Z tego powodu
coraz czesciej pojecie ,,bezpieczenstwo informacyjne” analizuje si¢ jako cze$¢ sys-
temu informatycznego, uzywajac go jako synonimu ,,bezpieczenstwa sieciowego”,
ktore okresla si¢ rowniez jako ,,bezpieczenstwo w sieci”, ,,bezpieczenstwo teleinfor-
matyczne”, ,,bezpieczenstwo komputerowe” czy ,,bezpieczenstwo telekomunika-
cyjne”. Jest to oczywiscie blad i nie powinno si¢ bezpieczenstwa informacyjnego
odnosi¢ tylko do obszaru cyberprzestrzeni oraz teleinformatyki ani utozsamia¢ go
z bezpieczenstwem teleinformatycznym.

Bezpieczenstwo systemow i sieci teleinformatycznych to dziatania majgce na
celu uniemozliwienie nieuprawnionym osobom dost¢gpu do waznych danych, ktore
mozna przechwyci¢ emisjg radiowag i analiza ruchu w sieciach radiowych, albo
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poprzez wprowadzenie w biad osob prowadzacych taka analizg. Bezpieczenstwo
systemoOw lgcznosci zawiera ,,systemy facznosci, bezpieczenstwo srodkow utrudnia-
jacych oraz srodkéw majacych na celu fizyczng ochrong systemow lacznosci, mate-
riatdbw niejawnych i informacji zwigzanych z systemami facznosci” (Herman 2002,
s. 170).

Bezpieczenstwo teleinformatyczne dotyczy zatem pozyskiwania, gromadzenia
i przetwarzania danych w formie elektronicznej przez sieci i systemy teleinforma-
tyczne. Nie obejmuje ono danych wystgpujacych w innych formach niz cyfrowa,
wigc podobnie jak ,,bezpieczenstwo informacji” jest wezszym pojeciem od ,,bezpie-
czenstwa informacyjnego” (por. Ura, Pieprzny 2015).

Rozwazajac z kolei temat problematyki zagrozen bezpieczenstwa informacyj-
nego, mozna stwierdzi¢, ze lista zagrozen jest bardzo obszerna i bez watpienia caly
czas bedzie ulegata rozszerzeniu o kolejne zagrozenia, zwlaszcza wynikajgce z po-
stepu technologicznego. Dlatego niezmiernie wazne jest ciggle monitorowanie za-
grozen. Jest to szczegdlnie istotne w sytuacji, gdy w organizacjach coraz chetniej
wykorzystuje si¢ nowe technologie. Stad identyfikacja zagrozen w przypadku ko-
rzystania z nowego programu lub narzedzia informatycznego bedacego w poczatko-
wej fazie uzytkowania pozwoli na ich modyfikacje i usprawnienie.

Jak wiadomo, w obecnych organizacjach jednym z najwazniejszych zagrozen
bezpieczenstwa informacyjnego jest potencjalny niekontrolowany dostep i ujawnie-
nie informacji, ktora stanowi tajemnice przedsi¢cbiorstwa. Warto w tym miejscu
wspomnie¢ o ochronie danych osobowych, ktore rowniez podlegaja szczegdlnej
ochronie, regulowanej szeregiem przepisOw prawnych. Tym bardziej, ze 25 maja
2018 roku wprowadzono w zycie Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (tzw. RODO), ktére zwraca szczegdlng
uwage na bezpieczenstwo indywidulane cztowieka z uwagi na przetwarzanie jego
danych osobowych (Rysz 2020, s. 205-220).

RODO definiuje pojecie ,,danych osobowych” oraz wprowadza nakaz zastoso-
wania odpowiednich srodkéow technicznych i organizacyjnych w ich przetwarzaniu,
zeby zapewni¢ bezpieczenstwo przy rownoczesnym uwzglednieniu istniejacego ry-
zyka straty tych informacji lub ich nieuprawnionego przetwarzania. Rozporzadzenie
RODO zastapito w Polsce Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, ktéra byta pierwszym aktem prawnym regulujacym zasady przetwarza-
nia i ochrony danych osobowych (Odlanicka-Poczobutt, Szyszka-Schuppik 2018,
s. 419-432). Ponadto wprowadzenie w zycie RODO spowodowato, ze przepisy
prawne w Polsce musialy zapewni¢ skuteczne stosowanie przepisow rozporzadze-
nia, nie dublujgc przy tym jego rozwigzan oraz nie bedac z nim sprzecznymi. Stad
w ramach zmian dostosowujacych do RODO uchwalono nowe przepisy oraz doko-
nano nowelizacji wielu aktow prawnych. Przede wszystkim uchwalono Ustawe
z dnia 10 maja 2018 r. o ochronie danych osobowych (tzw. UODQO) oraz wprowa-
dzono zmiany w przepisach sektorowych.

Podsumowujac, nalezy dodatkowo pamigtac, ze rownie wazne sg przepisy sekto-
rowe, ktore reguluja przetwarzanie danych w konkretnych branzach. Ponadto akty
prawne ulegaja nieustannym zmianom, stad spetnienie tych wszystkich przepisow
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jest niewatpliwie duzym wyzwaniem dla wszystkich organizacji, ktore przetwarzaja
dane osobowe. Zapewnienie bezpieczenstwa danych osobowych zgodnie z obowig-
zujacymi przepisami jest dodatkowo skomplikowane faktem, iz obecnie praktycznie
wszystkie organizacje korzystaja z nowoczesnych rozwigzan branzy IT, poniewaz
przetwarzanie, dostep do danych, a takze szybki 1 bezpieczny transfer sg ich kluczo-
wymi potrzebami. Ogromna cz¢§¢ przedsigbiorstw, oferujac swoje produkty czy
ustugi, korzysta z réznego rodzaju rozwigzan IT, by moc je sprzedawac drogg elek-
troniczng. Z kolei organizacje, ktore nie prowadza sklepu internetowego, do zarza-
dzania przedsi¢gbiorstwem korzystaja na przyktad z systemow ERP, baz danych czy
chmur. Obecne przepisy prawne, ktore reguluja w Polsce bezpieczenstwo w cyber-
przestrzeni, sg jeszcze stabo rozwinigte, a przeciez cyberprzestrzen ma transgra-
niczny charakter i zapewnienie bezpieczenstwa w tym obszarze jest niezmiernie
trudne. Tym bardziej, ze w obecnym $wiecie w cyberprzestrzeni dane osobowe prze-
twarzane sa na ogromng skale (Stgpien 2018, s. 49-59).

Podsumowujac, nalezy podkresli¢, ze wszystkie organizacje stoja przed wyzwa-
niem, jakim jest zapewnienie tajno$ci, spdjnosci i niezawodno$ci czynnos$ci doty-
czacych gromadzenia, przetwarzania i udostegpniania posiadanych danych tylko oso-
bom do tego uprawnionym. Zwlaszcza, ze we wspodiczesnym skomputeryzowanym
$wiecie dodatkowo katalog zagrozen nalezy poszerzy¢ o te wynikajace ze stosowa-
nia systeméw komputerowych (Zebrowski, Kwiatkowski 2000, s. 70). Majac wiedze
o tym, ze istnieje bardzo duzo réznego rodzaju zagrozen dla bezpieczenstwa infor-
macyjnego, powinno si¢ w pierwszej kolejnosci dokonac¢ ich identyfikacji, oszaco-
wac ryzyko, czyli dokonac jego analizy i oceny, wprowadzi¢ odpowiednie procedury
ochrony danych na podstawie macierzy ryzyka oraz na biezaco kontrolowac sku-
teczno$¢ wprowadzonych rozwigzan.

Analiza ryzyka dla bezpieczenstwa danych osobowych

Jednym z obszaréw coraz bardziej znaczacych w zarzadzaniu przedsi¢biorstwem
jest zarzadzanie bezpieczenstwem, ktore swoim zakresem obejmie wiele elementow,
w tym bezpieczenstwo informacji. W obszarze bezpieczenstwa wykorzystuje si¢
nowe technologie wspomagajace jego zarzadzanie, takie jak na przyklad bazy
danych, systemy GIS czy zintegrowane systemy zarzadzania (Wyganowska, Tobor-
-Osadnik 2020, s. 148-159). Dotyczy to oczywiscie takze bezpieczenstwa informa-
cyjnego, gdyz istnieje wiele gotowych rozwigzan stuzacych do wspomagania zarza-
dzania bezpieczenstwem informacyjnym w réznych jego aspektach. Zatem w przy-
padku zarzadzania bezpieczenstwem danych osobowych réwniez mozna skorzystac
z gotowych programow komputerowych.

Odnoszac si¢ do bezpieczenstwa danych osobowych, warto przypomnieé, ze
RODO zmienito budowany przez organizacje model systemu ochrony danych oso-
bowych oparty na wymaganej prawem dokumentacji na model opierajacy si¢ na ana-
lizie ryzyka zwigzanego z przetwarzaniem tych danych. Stad obecnie organizacje,
tworzac system ochrony danych osobowych, przeprowadzajg szczegdélowa analize
ryzyka zwigzanego z przetwarzaniem tych informacji i na jej podstawie dobieraja
odpowiednie $rodki techniczne i organizacyjne zapewniajace bezpieczenstwo
danych (Odlanicka-Poczobutt, Szyszka-Schuppik 2018, s. 419-432). Do tego celu
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mozna wykorzysta¢ na przyklad program do analizy ryzyka danych osobowych
ARDO firmy F-tec. Program ten umozliwia wilasnie przeprowadzanie analizy
ryzyka. Ryzyko naruszenia bezpieczenstwa wyliczane jest jako kombinacja prawdo-
podobienstwa wystapienia zagrozenia i skutkow jego dzialania na aktywa. Korzy-
stajac z programu, mozna wygenerowac macierz ryzyka, przedstawiajaca ryzyka na-
ruszenia bezpieczenstwa aktywow w wyniku dziatania zagrozen, oraz raporty.
Ponadto w programie zawarto biblioteki aktywow, zagrozen, podatnosci i zabezpie-
czen, co wplywa na automatyzacj¢ pracy.

Aplikacja jest tatwa w obstudze. Sktada si¢ z kilku zaktadek, w ktérych wypetnia
si¢ dane, korzystajac do tego celu z gotowych bibliotek Iub dokonujac samo-
dzielnego wyboru. Wszelkie wybory sa widoczne w oknie nawigacji, w ktoérym
zmiany zostaja wySwietlone na zielono. W pierwszej zaktadce ,,Dane podstawowe”
znajduje si¢ opis analizy ryzyka oraz opis analizowanego systemu. Nalezy w niej
poda¢ nazwg jednostki organizacyjnej i opisa¢ w skrocie zasady funkcjonowania
organizacji. Kolejng zakladka jest ,Identyfikacja ryzyka”, w ktorej sa: aktywa, ry-
zyka, podatnosci i1 zabezpieczenia. Poszczegolne elementy mozna wybra¢ z goto-
wych bibliotek lub — gdy istnienie taka konieczno$¢ — doda¢ do biblioteki. Zatem
w przypadku aktywow mozna skorzysta¢ z gotowych szablonow dla réznych profi-
16w systemu. Wowczas po wyborze konkretnego profilu wyznaczone zostaja auto-
matycznie poszczegolne aktywa. Oczywiscie zawsze istnieje mozliwo$¢ dokonania
zmian, tj. gdyby nie wszystkie wybrane aktywa odpowiadaty analizowanemu syste-
mowi, mozna je odznaczy¢ lub tez doda¢ brakujace (rys. 9.1)
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&
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[7) Podsumowanie aktywéw
v [) zagrozenia
WybGr zagrozen z biblioteki
» [®) Nowe zagrozenia / Edycja biblioteki
[} Podsumowanie zagrozen
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» [7) Podatnosci (stabosci)
» [7) Zabezpieczenia
» [ Okreslenie wielkosci ryzyk
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nosnikiL
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Rysunek 9.1. Identyfikacja ryzyka

Zrédto: opracowanie wiasne

Nastepnie przyporzadkowuje si¢ do wybranych aktywow ryzyka, podatnosci
i zabezpieczenia. W tym kroku rowniez mozna skorzysta¢ z gotowych bibliotek lub
samodzielnie wskazac¢, ktére elementy beda przypisane do wybranych aktywow.

(rys. 9.2).
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Rysunek 9.2. Przypisywanie zagrozen do aktywow

Zrodto: opracowanie wlasne

Nastepna zaktadka jest ,,Okreslenie wielkosci ryzyk”, w ktorej po wybraniu po-
ziomu ryzyka akceptowalnego z dostepnej skali mozna stworzy¢ macierz wstgpnego
szacowania ryzyka (bez zabezpieczen) oraz macierz ryzyka po wdrozeniu niezbed-
nych zabezpieczen. Istnieje tu rowniez mozliwo$¢ wezytania danych z biblioteki, ale
zaleca si¢ dokonanie weryfikacji wczytanych danych. Ryzyka podzielone sa wg cech
informacji na: ,,Poufnos¢”, ,,Dostepnos¢” i ,,Integralnos¢” (rys. 9.3). Przedostatnig
zaktadka jest ,,Ocena ryzyka”, rowniez w podziale wg cech informacji. Z kolei ostat-

nia zaktadka to ,,Generowanie raportow”.
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Podsumowanie

Postegp cywilizacyjny, rozwdj srodkoéw przekazu oraz coraz to wigksze zasoby
informacji wptywaja na powstawanie nowych zjawisk, powickszajac tym samym
katalog bezpieczenstwa o nowe dziedziny. Przektadem tych zmian moze by¢ pojecie
»bezpieczenstwo informacyjne”, ktérego zakres znaczeniowy na przestrzeni lat bar-
dzo si¢ zmienit. Z tego wzgledu obecnie w literaturze przedmiotu wyroznia si¢ ujgcia
skupione na jakims$ konkretnym fragmencie, jak np. ochronie informacji niejawnych,
bezpieczenstwie teleinformatycznym czy bezpieczenstwie danych osobowych.

Zarzadzanie bezpieczenstwem tych ostatnich zwigzane jest z wieloma wytycz-
nymi wynikajacymi z przepiséw prawnych, w tym RODO, ktére zmienito budowany
przez organizacje model systemu ochrony danych osobowych — z opartego na wy-
maganej prawem dokumentacji na model opierajacy si¢ na analizie ryzyka zwigza-
nego z przetwarzaniem tych danych. Stad w dzisiejszych czasach organizacje, two-
rzac system ochrony danych osobowych, przeprowadzaja szczegélowa analize
ryzyka zwigzanego z przetwarzaniem tych informacji. Analiza ta ma umozliwi¢ do-
boér odpowiednich $rodkéw technicznych i1 organizacyjnych, zapewniajac bezpie-
czenstwo danych.

Ze wzgledu na pracochtonno$¢ i ztozonos¢ dokonywania tych analiz przedsie-
biorstwa coraz czgsciej korzystaja z nowoczesnych technologii. Ciekawym rozwia-
zaniem w tym zakresie jest program do analizy ryzyka danych osobowych ARDO
firmy F-tec. Ryzyko naruszenia bezpieczenstwa wyliczane jest w programie jako
kombinacja prawdopodobienstwa wystapienia zagrozenia i skutkow jego dzialania
na aktywa. Program jest bardzo intuicyjny i latwy w obstudze, wigc praktycznie nie
wymaga szkolenia w tym zakresie. Dobrze rozbudowane biblioteki i gotowe opcje
z przyporzadkowanymi zagrozeniami, stabo$ciami i zabezpieczeniami do aktywow
ze wzgledu na rodzaj dziatalnosci pozwalajg na zautomatyzowanie zarzadzania bez-
pieczenstwem w zakresie bezpieczenstwa danych osobowych. Korzystajac z aplika-
cji, mozna zatem wygenerowa¢ macierz ryzyka, przedstawiajacg ryzyka naruszenia
bezpieczenstwa aktywow w wyniku dzialania zagrozen, oraz raporty.
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MODERN TECHNOLOGIES SUPPORTING THE RISK ANALYSIS
FOR SECURITY OF PERSONAL DATA

Abstract: The sense of security is one of the basic human needs that can be guaran-
teed thanks to the available resources and technology. Currently, there are various
categories of security, among which information security has found its place, inclu-
ding the security of personal data. Personal data are subject to special protection re-
gulated by a number of legal provisions, compliance with which has been undoubtedly
a big challenge for all organizations processing such data. All the more so that the
current legal regulations impose a model based on the analysis of the risk associated
with processing of personal data. Therefore, nowadays organizations creating a per-
sonal data protection system are forced to carry out a detailed risk analysis related to
the processing of such information. In order to do so, new technologies supporting
safety management might be used. The aim of this chapter is to present how important
and at the same time compiled is the provision of personal data protection and to show
a computer program that supports the necessary risk analysis related to the processing
of this information.

Keywords: computer program, information security, personal data security, risk
analysis
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IV

Bezpieczenstwo w instytucjach
i samorzadzie terytorialnym






Rozdziat 10

ZNACZENIE DOSKONALENIA W PROCESIE
ROZWOJU ZAWODOWEGO PRACOWNIKOW
ADMINISTRACJI PUBLICZNEJ | PODNOSZENIA
BEZPIECZENSTWA KRAJU

tukasz Skiba'?

Streszczenie: Wspotczesnie, ze wzgledu na postrzeganie czlowieka jako najcenniej-
szego kapitatu organizacji, rosnie zainteresowanie wiedza dotyczaca tego, jak prawi-
dlowo zarzadza¢ pracownikiem. Sposrod licznych elementéw majacych zwiazek
z zarzadzaniem personelem jednymi z ciekawszych (a zarazem zasadniczych dla
omawianego zagadnienia), powigzanych zaréwno z inwestycja w pracownika, jak
1 instytucje, sa szkolenia urzadzane wewnatrz lub na zewnatrz jednostki organizacyj-
nej. Czas pandemii COVID-19 wyraznie pokazat, jak potrzebne sa szkolenia majace
bezposredni wplyw na bezpieczenstwo zaréwno zdrowotne, jak i cybernetyczne,
militarne itp. Celem rozdzialu bgdzie zbadanie nastawienia i chgci uczestnictwa
w szkoleniach wytypowanych do badan pracownikéw urz¢du gminy.

Stowa kluczowe: administracja publiczna, bezpieczenstwo, doskonalenie, rozwoj
zawodowy

Wprowadzenie

Poczawszy od przej$cia naszego kraju na gospodarke wolnorynkowa (w latach
90. XX wieku) nastepuje coraz wigksze zainteresowanie problemami zarzadzania
organizacjami. Zakres zagadnien, z jakimi wiaze si¢ pojecie ,,zarzadzanie”, jest
bardzo szeroki — od aspektéw materialnych, finansowych, prawnych itp. po te zwig-
zane z pracownikami. W miar¢ wzrastania konkurencji na wolnym rynku zaczgto
coraz bardziej docenia¢ zasoby ludzkie jako podstawe przewagi konkurencyjnej lub
wzrostu jakosci §wiadczonych ushug przez instytucje publiczne.

Do okoto 2015 roku dominowat model zarzadzania personelem, gdyz w warun-
kach kryzysu gospodarczego ugruntowat si¢ tzw. rynek pracy pracodawcy. Wysoki
poziom bezrobocia sprzyjat praktykom wykorzystywania pracownikow, tamania ich
praw oraz pojawianiu si¢ szeregu patologii (np. pracy ,,na okraglo”, pracy ,,nha
czarno”, nieterminowej wyplaty wynagrodzenia za pracg czy mobbingu) (Krol,

12 Politechnika Czestochowska, Wydziat Zarzadzania
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Ludwiczynski 2007, s. 58-59). W obecnym czasie deficytu ,,rak do pracy” ksztattuje
si¢ rynek pracy pracownika (tzw. model zarzadzania zasobami ludzkimi). To praco-
dawca stara si¢ zachecic, ,,przyciagna¢”’ potencjalnego pracownika. W tym celu wy-
korzystuje on takie narzedzia jak np. praca w dogodnym dla pracownika czasie
i miejscu, systemy premiowe i nagrody, bony zakupowe, kafeteryjne systemy wyna-
grodzen, opicka medyczna, programy emerytalne, a takze shuzbowe telefony,
laptopy, samochody, karty kredytowe, mieszkania itp. Pracodawcom zalezy przede
wszystkim na posiadaniu w zespole pracowniczym 0séb o odpowiednich kwalifika-
cjachiumiejetnosciach, dlatego tez coraz chetniej oferujg swoim pracownikom moz-
liwos¢ doksztatcania i szkolen.

Sytuacja kryzysowa, jaka jest czas pandemii, jasno ukazata potrzebe i wage szko-
len zardwno w kontekscie organizacji w waskim znaczeniu (firma, przedsigbiorstwo,
instytucja), jak i tym szerszym (panstwo, UE, Europa, §wiat). To one pozwalajg
W sposob elastyczny i szybki dostosowywacé si¢ organizacjom do zmian i zwigza-
nych z nimi potrzeb. Majac $wiezo w pamieci ostatnie 1,5 roku, mozna wskazac
obszary, ktore nie moglyby prawidlowo funkcjonowaé bez szkolen, narazajac tym
samym organizacje i kraj na straty m.in. demograficzne, materialne, polityczne.
Glowne z tych obszarow to np. stuzba zdrowia, urzgdy, szkolnictwo, straz pozarna,
policja, wojsko, obrona terytorialna. Nowe, nieoczekiwane realia kryzysu pande-
micznego wymusity na zarzadzajacych i ekspertach opracowanie szeregu wytycz-
nych, procedur i strategii, ktore nalezato wdrozy¢, a w tym celu trzeba byto przepro-
wadzi¢ szkolenia.

W wymiarze gospodarczym kryzys dla jednych jest stratg, a dla innych szansg
rozwoju: np. zamkniecie galerii handlowych stalo si¢ okazja do przejecia sprzedazy
przez firmy wysytkowe i dostawcow (spektakularny rozwoj firmy Allegro czy
InPost oraz spdzniona decyzja o budowie paczkomatow ORLEN). Chcac wykorzy-
sta¢ swoja szans¢, organizacje muszg szybko i efektywnie dostosowywac si¢ do
nowych warunkow, czemu stuzg szkolenia. Kazdy kryzys (nawet pandemiczny) jest
sytuacja przejsciowa i nienaturalng dla organizacji, lecz oprocz strat i trudnosci, ja-
kie za soba niesie, moze by¢ tez dobra okazja do zdobycia przydatnych umiejgtnosci,
doswiadczenia i wiedzy. Te z kolei moga sta¢ si¢ dobra trampoling do rozwoju za-
wodowego potaczonego z awansem. Przelozeni maja okazj¢, aby obserwowac zaan-
gazowanie podwladnych i to, jak sobie radza.

Majgc powyzsze na uwadze, nalezy przyjrze¢ si¢ postawom samych pracowni-
koéw. To od ich stosunku do szkolen, zaangazowania w zdobywanie nowej wiedzy
1 umiejetnosci, a takze wiary w to, ze ich zapat zostanie dostrzezony przez zarzadza-
jacych i odpowiednio doceniony, zaleze¢ bedzie powodzenie powzigtych przez
organizacj¢ przedsiewzie¢. Dlatego w niniejszym rozdziale zostanie poddany
diagnozie 6w stosunek pracownikow do szkolen — czy sa przeswiadczeni, ze szko-
lenia realnie wptywajg na ich rozwo6j (podnosza wiedz¢ i kompetencje oraz realnie
wplywaja na awans zawodowy) i czy dostrzegaja racjonalno$¢ tego rodzaju szkolen
(czy sg faktycznie przydatne w trakcie pracy). Gdyby nastawienie pracownikow do
szkolen okazato si¢ negatywne, mogltoby to oznaczaé, ze bezpieczenstwo publiczne
panstwa jest zagrozone.
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Doskonalenie a rozwoj zawodowy

Zasoby ludzkie, tak samo jak zasoby finansowe oraz rzeczowe, potrzebuja cig-
glego rozwoju po to, by podota¢ aktualnym, a takze przysztym potrzebom instytucji.
Taki rozwoj jest bardzo wazny, bo poszerza i prowadzi do polepszenia wiedzy
i zdolnosci do istotnych dziatan, jakie wykonujg pracownicy, a te z kolei wykorzy-
stywane sg do osiggnigcia celow organizacji (Jasinski 2007, s. 120). Podstawe ta-
kiego doskonalenia tworzg rézne formy szkolen, ktoére z perspektywy organizacji
adaptuja pracownika do tego, by wywiazat si¢ z obecnych i przysztych zadan, za$
z perspektywy pracownika — poszerzaja horyzonty i zaspokajaja jego potrzebe sa-
morealizacji (Jasinski 2007, s. 85). R.W. Griffin dostrzega, ze pojecie ,,szkolenia”
zazwyczaj dotyczy uczenia si¢ pracownikow technicznych lub operacyjnych, a takze
tego, w jaki sposob moga oni wykona¢ wyznaczone prace oraz czynnosci, do jakich
zostali zatrudnieni. Jednakze rozroznia on tez pojecie ,,doskonalenia”, czyli ,,roz-
woju. Jest ono polaczone z uczeniem si¢, wdrazaniem oraz nabywaniem przez pra-
cownikéw 1 menedzeréw niezbednych umiejetnosci potrzebnych do wykonywania
dziatan na terazniejszym oraz przysztym stanowisku pracy (Dgbska 2012, s. 38).
Zdaniem Z. Sekuly szkolenie mozna okresli¢ jako rozwoj oraz nabywanie umiejet-
nos$ci, rowniez po czesci wiedzy, ktora jest niezbedna do realizowania pracy na
danym stanowisku, a takze dajacy mozliwo$¢ podjecia pracy na innych stanowiskach
w roznych zawodach (Sekuta 2008, s. 81).

Proces szkoleniowy zaczyna si¢ od rozpoznania oraz analizy potrzeb. Rozpozna-
nie, czyli identyfikacja, to nic innego, jak ustalenie potrzeb szkolenia oraz rozwoju
pracownikéw organizacji, a takze organizacji jako cato$ci. Natomiast analiza po-
trzeb szkoleniowych nastepuje zaraz po ich rozpoznaniu. Bazuje na okresleniu od-
powiednich, efektywnych sposobow zaspokajania danej potrzeby (Rae 2021, s. 14).
Takiej analizy potrzeb dokonuje si¢ w trzech r6znych obszarach: organizacji (firma,
grupa, pracownik), stanowiska oraz pracownika (wiedza, umiejetnosci, kompeten-
cje, postawa, standardy efektywnosci) (Armstrong 2001, s. 455-456). Rowniez ana-
lizy mozna dokona¢ w trzech poziomach: doskonalenia, wdrozenia oraz wprowa-
dzenia innowacji (Serafin 2011, s. 193).

Stworzenie planu oraz programu szkoleniowego jest nastgpnym krokiem w pro-
cesie szkoleniowym. Zaczynajac od istoty planowania, ktora jest wielostronng funk-
cja zarzadzania, mozna przyja¢, iz w odniesieniu do dziatan szkoleniowych plano-
wanie obejmuje takie elementy, jak (Pocztowski 2008, s. 289):

— okreslenie celow szkolenia (oczekiwanych wynikow);

— analizowanie sytuacji szkolen, by okresli¢ negatywne oraz pozytywne czynniki,
ktore moga w jakis sposob wptyna¢ na osiagniecie celow;

— badanie pracownikéw uczacych si¢ w kierunku ich mozliwosci szkoleniowych;

— wybranie metody szkoleniowej, by realizowac cele;

— uzgodnienie budzetu, jaki mozna wyda¢ na szkolenie;

— ustalenie czasu oraz miejsca szkolenia;

— ustalenie programu szkoleniowego w zaplanowanym okresie;

— ustalenie kontroli wcze$niej zaplanowanych dziatan.
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Ostatnim etapem rozwoju przez szkolenie jest ocena jego efektow. Najbardziej
znany jest model oceny skutecznos$ci szkolen stworzony przez D.L. Kirkpatricka,
ktory sktada si¢ z czterech poziomoéw (Pocztowski 2008, s. 303; Matejek 2014,
s. 334):

— I — ocena reakcji na szkolenie,

— II - ocena uczenia sie,

— III - ocena zmian w zachowaniu,

— IV — ocena wynikow.

Wyroznia si¢ trzy miejsca, w jakich moga odbywac si¢ szkolenia (Armstrong
2001, s. 457-460):

— w miejscu pracy na danym stanowisku pracy,

— W miejscu pracy poza stanowiskiem pracy,

— poza migjscem pracy.

W literaturze przedstawiane sg réwniez metody szkoleniowe, ktore w praktyce
klasyfikuje si¢ wedlug zréznicowanych kryteriow. Do tych, ktore spotykamy naj-
czesciej, nalezg (Suchodolski 2004, s. 149-150; Golnau 2004, s. 353):

— pasywne (tradycyjne) oraz aktywne;

— indywidualne oraz grupowe;

— na stanowisku pracy (przyuczanie, instrukcje, asystentura, zastepstwo, nastgpca,
wielostronne kierowanie, kota jakosci, osrodek uczenia si¢) lub poza stanowi-
skiem pracy (wyktad, rozmowa nauczajaca, studia przypadkow, gry planistyczne,
odgrywanie r6l, nauczanie programowe, treningi dynamiki grupy, action
learning);

— informacyjne (wiedza) lub szkoleniowe (umigjgtnosci) albo mieszane.

Szkolenia sg bardzo istotnym przedsigwzigciem w zyciu zawodowym kazdego
pracownika, poniewaz poszerzaja zakres jego umiejetnosci nie tylko z korzyscia dla
wykonywania pracy w chwili obecnej, na danym stanowisku, ale takze innej pracy
w przysztosci, zwigzanej z kompletnie innym stanowiskiem pracy. Poprzez prowa-
dzenie odpowiednich szkolen kadra pracownicza staje si¢ pewniejsza i wykonuje
zdecydowanie lepiej swoje obowiazki, angazujac si¢ w pracg. Z punktu widzenia
zarzadzajacych, dzigki klarownemu zrozumieniu przez pracownikow powagi wyko-
nywanych zadan, w danej organizacji jest tatwiej zapanowac nad wydawaniem po-
lecen zespotowi.

Bezpieczenstwo narodowe

Bezpieczenstwo narodowe to ,,stan uzyskany w rezultacie odpowiednio zorgani-
zowanej obrony i ochrony przed wszelkimi zagrozeniami militarnymi i niemili-
tarnymi, tak zewngtrznymi, jak i wewngtrznymi, przy uzyciu sit i $rodkow
pochodzacych z réznych dziedzin dziatalnosci panstwa” (Sfownik... 2002, s. 29).
Bezpieczenstwo mozna definiowac jako stan (poczucie podmiotu) lub jako proces
(zapewnianie poczucia bezpieczenstwa) (Goryn 2020, s. 49). Czesciej jednak,
z uwagi na dynamiczng naturg tego zjawiska, wybiera si¢ drugie z tych podejsc.
We wskazanym konteksScie bezpieczenstwo konkretnego podmiotu bedzie zwigzane
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z tymi wszystkimi jego aktywnosciami, ktore zapewniaja mu mozliwos¢ dalszej eg-
zystencji (przetrwania) oraz realizacji wlasnych interes6w w niesprzyjajacym, groz-
nym otoczeniu (przez wykorzystywanie szans, walke z przeciwnosciami, ogranicza-
nie ryzyka i zapobieganie).

Podmiotem bezpieczenstwa mogg by¢ poszczegdlne osoby, grupy spoteczne, na-
rody, spoteczno$ci migdzynarodowe czy tez ludzkos¢ na catym globie (np. podczas
pandemii), czyli wszystkie te podmioty, ktére maja wlasne ambicje i interesy (Goryn
2020, s. 57). W zwiagzku z powyzszym ze wzgledu na skale wyodrebniono nastepu-
jace rodzaje bezpieczenstwa: indywidualne (osobowe), grupowe (plemienne, ro-
dowe), narodowe (krajowe/panstwowe) i miedzynarodowe (regionalne, globalne).
Z uwagi na charakter niniejszego rozdziatu skoncentrowano si¢ w nim na bezpie-
czenstwie narodowym. Podmiot ma do czynienia z bezpieczenstwem we wszystkich
dziedzinach swej aktywnosci, stad jego struktura jest tozsama ze strukturg funkcjo-
nowania. Zatem w obrgbie bezpieczenstwa narodowego mozna wyodrebni¢ takie
jego dziedziny, jak: bezpieczenstwo ekonomiczne, spoteczne, militarne, publiczne,
ekologiczne, informacyjne itp. (Faldowski 2018, s. 111). Bardziej ogolny, dychoto-
miczny podziat bezpieczenstwa dzieli je, ze wzgledu na to, gdzie usytuowane sa
szanse, wyzwania, ryzyka oraz zagrozenia, na bezpieczenstwo wewnetrzne i ze-
wnetrzne (Kitler 2011, s. 100).

Czgsto tez spotyka si¢ okreslenie ,,bezpieczenstwo fizyczne”. Odnosi si¢ ono do
ochrony i obrony przed ingerencjami (dzialaniami, zjawiskami) niszczagcymi. Pan-
stwo (nar6d) moze w tym celu wykorzysta¢ sity i $rodki, jakimi np. dysponuja: woj-
sko, policja, wywiad, kontrwywiad, straz graniczna, straz pozarna oraz rézne stuzby
ochrony itp. Bezpieczenstwo ,,fizyczne” taczy w sobie dwie gtdéwne dziedziny bez-
pieczenstwa: bezpieczenstwo militarne i bezpieczenstwo cywilne (pozamilitarne).
Pierwsze jest czeScia bezpieczenstwa zewnetrznego, drugie — wewnetrznego (Koziej
2011, s. 20).

Zagrozenia, zarowno te bezposrednie, jak i posrednie, majg destrukcyjne oddzia-
tywanie na podmiot. Mozna podzieli¢ je na:

— potencjalne i realne,

— subiektywne i obiektywne,

— zewngtrzne i wewngtrzne,

— militarne i pozamilitarne,

— kryzysowe 1 wojenne,

— intencjonalne i przypadkowe (losowe).

Opis zagrozen intencjonalnych pozwala wyodrebni¢ cztery elementy: aktor oraz
jego intencje, mozliwosci i czas na reakcje. Wraz z narastaniem wrogosci przeciw-
nika wzrasta poziom zagrozenia rozwojem jego mozliwosci do ataku i zniszczenia
oraz uptywaniem czasu na reakcj¢ (Fish, McCraw, Reddish 2004, s. 4).

Wspolczesne strategie operacyjne bezpieczenstwa wskazuja na trzy rodzaje dzia-
fan: dziatania stabilizacyjne (polegajace na utrzymywaniu i promowaniu bezpie-
czenstwa); reagowanie kryzysowe (czgsto okre§lane mianem zarzadzania kryzyso-
wego) 1 dziatania obronne (wojenne) (Koziej 2011, s. 30). W tym miejscu nalezy
zauwazyC, Ze nowoczesne strategie reagowania kryzysowego sa wielokrotnie
(z uwagi na typ zagrozenia) strategiami mi¢dzynarodowymi.

105



Kolejna wazng tendencjg w omawianej dziedzinie jest coraz bardziej zanikajaca
granica mig¢dzy militarnymi i pozamilitarnymi zagrozeniami kryzysowymi. Konse-
kwencja owego zatarcia roznicy jest konieczno$¢ zintegrowanego reagowania kry-
zysowego (cywilno-wojskowego) (Koziej 2011, s. 35). Pozazbrojne dziatania obej-
mujg oddziatywanie w sposob aktywny na przeciwnika §rodkami pozamilitarnymi.
Ma to na celu ostabienie jego potencjatu wojennego oraz podtrzymywanie wiasnego
potencjatu obronnego przez rozwinigcie parasola ochronnego nad ludnoscia i struk-
turami panstwa, a ponadto zapewnienie materialnych i niematerialnych fundamen-
tow przetrwania w czasie wojny, a takze wsparcie wlasnych i sojuszniczych (jesli
takie sg) sit zbrojnych.

Na system bezpieczenstwa narodowego sktada si¢ catos¢ sit, srodkow i zasobow
(odpowiednio zorganizowanych, utrzymywanych i przygotowanych) przeznaczo-
nych przez panstwo do realizacji zadan w dziedzinie bezpieczenstwa. System ten
obejmuje system kierowania i szereg podsystemoéw wykonawczych. Pierwszy z wy-
mienionych jest czgécig systemu bezpieczenstwa narodowego przeznaczong do kie-
rowania jego funkcjonowaniem. System kierowania odnosi si¢ do organdéw wiadzy
publicznej oraz kierownikow jednostek organizacyjnych. Organy te wykonujg zada-
nia zwigzane z bezpieczenstwem narodowym (w tym dowodzenia Sitami Zbrojnymi
RP) wraz z organami doradczymi i aparatem administracyjnym (sztabowym) oraz
procedurami funkcjonowania i infrastrukturg (stanowiska, centra kierowania i zarza-
dzania, system tagcznosci) (Koziej 2011, s. 32). Podsystemy systemu bezpieczenstwa
narodowego pozostaja w dyspozycji organow kierowania bezpieczenstwem. Sg to
sity 1 srodki wykonawcze przewidziane do realizacji ustawowo okreslonych zadan
w dziedzinie bezpieczenstwa. Jesli zachodzi potrzeba, mozna je potaczy¢ stosownie
do glownych dziedzin bezpieczenstwa w trzy podsystemy:

— obronnosci panstwa (obrony narodowej, bezpieczenstwa wojskowego);

— ochrony panstwa (ludnosci, instytucji, zasobow i infrastruktury, czyli podsystem
bezpieczenstwa cywilnego, niemilitarnego);

— spoleczno-gospodarczego wsparcia bezpieczenstwa.

Podsystem ochrony panstwa to ta czg$¢ catego systemu bezpieczenstwa narodo-
wego, ktora jest przeznaczona do wykorzystywania szans, sprostania wyzwaniom,
zmniejszenia ryzyka i przeciwdziatania zewngtrznym 1 wewnetrznym zagrozeniom
o charakterze pozamilitarnym.

Wplyw na nowe postrzeganie bezpieczenstwa narodowego maja stale ewoluujace
zagrozenia. Obecnie istnieje nowy etap stosunkéw miedzynarodowych, w ramach
ktérego wspotczesne zagrozenia staty si¢ globalne i mogg dotyczy¢ kazdego panstwa
(Olak 2016, s. 469). Do nie tak dawna najbardziej ucigzliwymi zagrozeniami byly
klasyczne klgski zywiolowe (powddz, susza, grad, trzgsienia ziemi, plagi, czasem
epidemie itp.) i terroryzm (bezposrednie zabijanie: wysadzanie lub atak z bronia
w reku). Oczywiscie zagrozenia te do dzisiaj stanowiag bezposrednie niebezpieczen-
stwo dla spoteczenstwa, wptywajac na funkcjonowanie wielu ludzi, panstw i insty-
tucji, zwlaszcza w sferach gospodarczych i spotecznych (Borkowski 2001, s. 65).
Jednakze ze wzgledu na rozwoj cywilizacyjny zagrozenia réwniez zmieniaty swoj
charakter i stad mamy dzisiaj do czynienia z pandemiami, cyberterroryzmem czy
atakami hybrydowymi.
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Metodologia przeprowadzonych badan

Przedmiotem pracy jest opinia badanych na temat wptywu szkolen zlecanych
przez pracodawce na rozwdj zawodowy pracownikow. Natomiast celem postawio-
nym badaniu jest sprawdzenie, czy pracownicy chcg uczestniczy¢ w szkoleniach
oraz czy proces szkolenia ma wplyw na podwyzszenie kompetencji, wiedzy i umie-
jetnosci, ktére mozna bedzie wykorzysta¢ w praktyce, podczas realizacji zadan stuz-
bowych.

W pracy zastosowano metod¢ badan sondazowych z wykorzystaniem ankiety.
Kwestionariusz ankiety zawierat 19 pytan (plus tzw. metryczka), majacych na celu
uzyskanie odpowiedzi na postawione w pracy szczegotowe pytania badawcze:

1. Czy w urzedzie sa organizowane szkolenia?

2. Czy poprzez szkolenia pracodawca troszczy si¢ o rozw6j zawodowy swoich pra-
cownikow (np. ilos¢, dostep do szkolen, realny wptyw na awans)?

3. Czy organizowane szkolenia sg odbierane przez pracownikow jako przydatne

w codziennej pracy zawodowe;j?

Badania przeprowadzono na przetomie lipca i sierpnia 2021 roku (w warunkach
pracy stacjonarnej) wsrod pracownikow urzedu gminy wiejskiej powiatu czgsto-
chowskiego. Dobor proby badawczej byt proporcjonalny pod wzgledem pici zatrud-
nionych. W opracowaniu uwzgledniono dane badawcze pochodzace z 45 poprawnie
wypeionych, anonimowych ankiet papierowych.

Zebrany materiat badawczy

Strukture demograficzng ankietowanych opisano w tabeli 10.1.

Tabela 10.1. Zro6znicowanie badanych pod wzgledem: plci, wieku, wyksztalcenia
i stazu pracy

Pleé ) Wyksztalcenie )
K M Wiek pods. | zaw. | Sred. | wyzZ. Staz pracy

21-30 lat 3 <1rok 1

]

g 3140 lat | 8 1-10 lat 12

3 3112 FS01a | 22 ! > 9130 20 1t 25

= >50lat | 12 > 20 lat 7
21-301at | 6,7 < 1rok 22
31-40 lat | 17,8 1-10 lat 26,7

X | 733267 TS0 1t 48,9 2.2 | IL1120,01166,7 5y 55,6
>501at | 26,7 > 20 lat 15,6

Zrédto: opracowanie wiasne na podstawie przeprowadzonych badan ankietowych

W przypadku pytania o obejmowane stanowisko odpowiedzi opisywane byty
ogolnie. Wiekszosc¢, bo az 20 0os6b odpowiedziato, ze zajmuje samodzielne stanowi-
sko, nikt z ankietowanych nie zakreslit odpowiedzi dotyczacej stanowiska kierow-
niczego. Pozostali ankietowani, a wigc 25 osob, to pracownicy obstugi. Analizujac
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udzielone przez ankietowanych odpowiedzi, mozna zauwazy¢, ze pracownicy

urzedu dostrzegaja pozytywy szkolen przeprowadzanych przez pracodawce, ale tez

wskazuja pewne obszary, ktore nalezaloby poprawi¢. Pozytywne strony szkolenia
to:

— Fakt organizowania szkolen w urzedzie — 100% osob opisywalo szkolenia
w urzedzie, stad wniosek, ze pracodawca organizuje szkolenia dla pracownikow.

— Szkolenia sg potrzebne — to opinia 93,3% badanych.

— Urzednicy ch¢tnie wezma udziat w szkoleniach (86,7%).

— Badani nie s3 zgodni, co do najlepszego momentu na organizowanie szkolen.
Swiadczy o tym rozklad odpowiedzi: ,,powinien byé to proces staly —
37,8%; ,,podczas obje¢cia nowych obowiazkow” — 33,3%; ,,na poczatku zatrud-
nienia” — 28,9%.

— Najlepsza czestotliwos¢ szkolen to: ,,bardzo czgsto” — 13,3% i ,,czesto” — 62,2%
(w sumie 75,5%), ,trudno powiedzie¢” — 6,7%, ,rzadko” — 17,8%, ,,bardzo
rzadko” — 0%.

— Po udziale w szkoleniach urzednicy oczekuja glownie ,,zdobycia wiedzy” —
42,3%. Inne wskazania to: ,,wzrost kompetencji na zajmowanym stanowisku” —
31,1%), ,,awans” — 22,2%, ,,zaspokojenie ambicji” — 4,4%, ,,inne” — 0%.

— Udziatl w szkoleniach przyczynia si¢ w stopniu ,,odpowiednim” do rozwoju za-
wodowego — 42,3%, ,,znaczacym” — 33,3%, ,,nieznacznym” — 24,4%.

— Szkolenia raczej powinny by¢ brane pod uwage przy ocenie pracowniczej: ,,zde-
cydowanie tak” — 26,7% i ,,raczej tak” 60,0% (w sumie 86,7%), ,, trudno powie-
dzie¢” — 6,7%, ,,raczej nie” — 4,4%, ,,zdecydowanie nie” — 2,2%.

— Pracownicy raczej wykorzystuja wiedze i umiejetnosci zdobyte na szkoleniach,
W swojej pracy: ,,zdecydowanie tak” — 15,5% i ,raczej tak” — 60% (w sumie
75,5%), robig to w stopniu ,,dobrym” — 46,7% i ,,bardzo dobrym” — 11,1%.

— Podczas szkolenia uwaga skupiona jest na ,,tematyce i programie” — 40% oraz
»dostepnosci 1 zrozumiatosci materiatow” — 28,9%, ponadto ,,atmosfera podczas
szkolenia” — 20,0% i ,,miejsce szkolenia” — 11,1%.

— Najbardziej odpowiadajgcg formg szkolenia sg szkolenia ,,dla 0os6b okreslonego
szczebla” — 33,3%, ,,prowadzone przez osoby z zewnatrz” — 28,9%) oraz ,,indy-
widualne” — 22,2%, za$ ,,prowadzone przez dzial wewnetrzny” — 15,6%.

— Delegujac na szkolenie, pracodawca ,,chce podnies¢ kwalifikacje pracownikow”
— 57,8%, a oprocz tego istnieje ,,zapotrzebowanie na wiedz¢ wsrod pracowni-
kow” —20,0%, pracodawca kieruje si¢ ,,efektami, jakie przyniesie wiedza i umie-
jetnosci nabyte” —17,8%, chce ,,dac satysfakcje pracownikom” — 4,4%.

— Pracownicy oczekujg szkolen ,taczacych teori¢ z praktyka” — 44,4%, a takze:
,»szkolen praktycznych” — 28,9% i ,,szkolen teoretycznych” — 26,7%.

— Pracownicy uwazaja, ze pracodawca raczej dba o rozwdj zawodowy swoich pra-
cownikow — ,,zdecydowanie dba” 28,9% i ,,raczej dba” 44,4% (w sumie 73,3%),
pozostali odpowiedzieli: ,,trudno powiedzie¢” — 13,4%, ,,raczej nie” —11,1 %),
»zdecydowanie nie” — 2,2%.

— Liczba szkolen zdaniem wigkszo$ci respondentow ,,pozostata bez zmian” —
44,4% lub ,,wzrosta” — 40%, natomiast ,,spadek” wskazato tylko 15,6% ankieto-
wanych.
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— Jako negatywne strony szkolen w badanym urzg¢dzie wymieniono:

— Najczgsciej stosowana metoda szkolenia to ,,wyktad” — 51,1%), pozostate sposoby/
narzedzia szkolenia to: ,,materiaty dydaktyczne” — 17,8%, ,,instruktarz” — 15,6%,
»komputer” — 8,9%; ,,coaching” — 4,4%, ,,mentoring” — 2,2%.

— Uzyskane na szkoleniu informacje sg podstawowe (wymagaja uzupekienia np.
przez rozmowe) — 60%. Pozostali badani udzielili odpowiedzi: ,,wyczerpujace”
—35,6%, ,,niedostateczne” — 4,4%.

— Decyzje o tematyce szkolenia podejmuje ,,pracodawca” — 60%, czasem tez: ,,.kon-
sultuje decyzje z pracownikami, ale nie zawsze uwzglednia ich sugestie” —
33,3%, ,,pracownicy zawsze maja wptyw na wybor tematyki szkolenia” — 6,7%).

— W opiniach az 60,0% badanych ,,nie ocenia si¢ efektow szkolen”, przeciwnie
jest w przypadku 40%: ,,ocena za pomocg ankiety” — 31,1% oraz przez ,,spotkanie
i rozmowe” — 8,9%.

Podsumowanie

Doskonalenie zawodowe w postaci szkolen organizowanych dla urzednikoéw sa
niezwykle waznym elementem, poniewaz ma na celu wyposazenie kazdego pracow-
nika w dang wiedzg¢ oraz umiejetnosci, jakie sg niezbedne do wykonywania konkret-
nie okreslonej pracy lub podczas objecia nowej, zleconej. Coraz czgSciej praco-
dawcy zwracaja uwage na podnoszenie kwalifikacji swoich podwiadnych, dlatego
szkolenia powinny by¢ stalym procesem lub by¢ realizowane wedlug programéw
szkoleniowych wedle projektow rozwoju Sciezek kariery.

Personel badanego urzgdu gminy pracuje w dobrych warunkach pracy, jest row-
niez na bardzo dobrej drodze do wiasnego ciaglego rozwoju i doskonalenia sig.
Wszystkie szkolenia prowadzg do tego, ze pracownicy stale zwigkszaja swoja po-
mystowo$¢, innowacyjnos¢, a zdobyta wiedza 1 umiej¢tnosci pomagaja umocnic ich
pozycje zawodowe. Szkolenia daja urzednikom powdd do zadowolenia, poniewaz
to dzigki nim majg nowe spojrzenie na wykonywane dotychczas zadania, znajomo$¢
aktualnych przepiséw, procedur i praktyk postepowania. Fakt delegowania na szko-
lenie poprawia nastawienie pracownikow, gdyz odbierajg to jako forme¢ docenienia
przez pracodawce. Wyniki przeprowadzonych badan dowodza, ze szkolenia pracow-
nikow urzgdu gminy wiejskiej odgrywaja istotng role w ich zyciu zawodowym,
a pracodawca troszczy si¢ o rozwoj swoich podwtadnych.

Reasumujac, nalezy podkresli¢, iz szklenia ankietowanych urzednikow w kon-
tekscie bezpieczenstwa kraju spelniaja pozytywna rolg, jakg im wyznaczono (wska-
zuje na to pozytywne nastawienie do szkolen, chg¢ uczestnictwa, ocena efektow
itp.). Czas pandemii wyraznie pokazal konieczno$¢ szybkiej reakcji w warunkach
zagrozenia. Nalezy zatem uzna¢ fakt, ze natychmiastowe dzialania w sytuacji zagro-
zenia czy kryzysowej pomoze unikng¢ lub przynajmniej zminimalizowac jej nega-
tywne skutki. W okresie minionego 1,5 roku zaréwno rzadzacy, jak i zarzadzajacy
mieli okazj¢ przekona¢ sig, ze tylko szkolenia sg tym narzedziem, ktore w sytuacji
zagrozenia pozwala reagowaé szybko, elastycznie i na szerokg skalg. Natomiast
przeprowadzone badania wykazaty, ze urzednicy sa otwarci na szkolenia, stad nie
ma w tym aspekcie zagrozenia dla bezpieczenstwa naszego kraju. Warto jednak
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przeanalizowa¢ wskazane przez badanych elementy, ktdére moga podnies¢ efektyw-
nos$¢ tych szkolen.

Literatura
1.  Armstrong M. (2001), Zarzgdzanie zasobami ludzkimi, Dom Wydawniczy ABC, Krakow.
2.  Borkowski R. (2001), Cywilizacja, technika, ekologia. Wybrane problemy rozwoju

e

10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

cywilizacyjnego u progu XXI wieku, Wydawnictwa Akademii Gérniczo-Hutniczej, Krakow.
De¢bska E. (2012), Chaos pojeciowy wokdt szkolen i treningéw. Proba uporzgdkowania
terminologii, ,,Edukacja Dorostych”, 1, 66, s. 23-42.

Fatdowski M. (2018), Wspoiczesny wymiar bezpieczenstwa, ,,Zeszyty Naukowe SGSP”, 66,
2/2,5.109-122.

Fish JM., McCraw S.J., Reddish Ch.J. (2004), Fighting in the Gray Zone: A Strategy to
Close the Preemption Gap, US Army War College, Strategic Studies Institute, September.
Golnau W. (red.) (2004), Zarzgdzanie zasobami ludzkimi, CeDeWu, Warszawa.

Goryn P. (2020), Bezpieczenstwo spoleczne — jedno czy wiele?, [w:] Bo¢kowski D., Goryn P.,
Goryn K. (red.), Bezpieczenstwo i jego percepcja w dyskursie spolecznym i militarnym,
s. 47-61, Wydawnictwo Uniwersytetu w Biatymstoku.

Jasinski Z. (2007), Motywowanie w przedsigbiorstwie, Wydawnictwo Placet, Warszawa.
Kitler W. (2011), Bezpieczenstwo narodowe RP. Podstawowe kategorie, uwarunkowania,
system, Wydawnictwo AON, Warszawa.

Koziej S. (2011), Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja,
,.Bezpieczenstwo Narodowe”, I1 -18, s. 19-39.

Krol H., Ludwiczynski A. (2007), Zarzgdzanie zasobami ludzkimi, Wydawnictwo Naukowe
PWN, Warszawa.

Matejek P. (2014), Szkolenia pracownicze w nowoczesnej organizacji, ,,Zeszyty Naukowe
Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach. Administracja i Zarzadzanie”,
27,100, s. 325-335.

Olak K., Olak A. (2016), Wspoiczesne rozumienie bezpieczenstwa narodowego, ,,Acta
Scientifica Academiae Ostroviensis. Sectio A. Nauki Humanistyczne, Spoteczne
i Techniczne”, 7, 1, s. 467-480.

Pocztowski A. (2008), Zarzqdzanie zasobami ludzkimi. Strategie — procesy — metody, PWE,
Warszawa.

Rae L. (2021), Planowanie i projektowanie szkolen, Wydawnictwo Nieoczywiste,
Warszawa.

Sekuta Z. (2008), Motywowanie do pracy. Teorie i instrumenty, PWE, Warszawa.

Serafin K. (2011), Identyfikacja potrzeb szkoleniowych jako istotny obszar dzialan
w zarzqdzaniu personelem, ,Problemy Zarzadzania”, 9, 4, s. 191-203.

Stownik terminow z zakresu bezpieczenstwa narodowego (2002), Wydawnictwo AON,
Warszawa.

Suchodolski A. (2004), Rozwdj pracownikow, [w:] Listwan T. (red.), Zarzgdzanie kadrami,
C.H. Beck, Warszawa.

Szczesna A., Danielewicz D. (2004), System szkolen, [w:] Rostkowski T. (red.), Nowoczesne
metody zarzqdzania zasobami ludzkimi, Difin, Warszawa.

THE SIGNIFICANCE OF IMPROVEMENT IN THE PROCESS

OF PROFESSIONAL DEVELOPMENT OF PUBLIC ADMINISTRATION
EMPLOYEES AND INCREASING THE SECURITY OF THE COUNTRY

Abstract: Due to the perception of a human being as the most valuable capital of an
organization, there is a growing interest in the knowledge of how to properly manage
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an employee. Among the numerous elements related to personnel management, one
of the most interesting (and at the same time essential for the discussed issue), which
is related to both the investment in the employee and the institution, is training orga-
nized inside or outside the organizational unit. The time of the COVID-19 pandemic
has clearly shown the need for training that has a direct impact on health security, as
well as cyber, military and other. The aim of the chapter will be to examine the atti-
tude, willingness to participate in training, selected for the research of secondary
school employees.

Keywords: improvement, professional development, public administration, security
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Rozdziat 11

WPLYW PRACY ZDALNEJ W WARUNKACH
PODWYZSZONEGO RYZYKA NA BEZPIECZENSTWO
| HIGIENE, PRACY NAUCZYCIELI AKADEMICKICH
W MYSL KONCEPCJI WORK-LIFE-BALANCE

Aleksandra Zyska', Adam Pawlak', Michat Braczkowski'®

Streszczenie: W ostatnim czasie praca zdalna zdominowata zadania pracownicze
wielu zawodow. Duzym wyzwaniem byta dla pracownikow, ktorzy do tej pory nie
mieli z nig zadnej stycznosci. W $wietle raportéw i dostgpnych doniesien pracownicy
w rozny sposob radzili sobie z sytuacjg i warunkami narzuconymi z gory, a wymu-
szonymi pandemiag COVID-19. Rowniez nauczyciele akademiccy byli zmuszeni do
duzych zmian, zwlaszcza w aspekcie warunkéw pracy dydaktycznej. Niniejszy
rozdzial przedstawia wptyw pracy zdalnej w czasach pandemicznych na szeroko
pojete bezpieczenstwo i higieng pracy nauczycieli akademickich w my$l zasady
work-life-balance. Badania wykonano przy pomocy autorskiego kwestionariusza
ankietowego wsrdd losowo wybranych nauczycieli akademickich w catej Polsce
przez Internet. Badania miaty charakter dobrowolny i anonimowy. Zaprezentowane
wyniki sg czgscig wigkszej catosci.

Stowa Kkluczowe: bezpieczenstwo i higiena pracy, ergonomia, praca zdalna,
work-life-balance

Wprowadzenie

Ochrona zdrowia i zycia pracownika jest obowiazkiem kazdego pracodawcy
(Kodeks pracy), a bezpieczne warunki pracy sg priorytetem we wszystkich organi-
zacjach. Na to bezpieczenstwo sktada si¢ wiele elementow $rodowiska pracy — za-
rowno materialnych, jak i pozamaterialnych (Koradecka 2008, s. 17; Ulewicz i in.
2015, s. 78). Efektywne i rzetelne, ale rowniez realne dbanie o bezpieczne i higie-
niczne warunki pracy stalo si¢ w okresie podwyzszonego ryzyka, jakim niewatpliwie
jest pandemia COVID-19, bardzo trudne. Wiele zawoddw zostato ,,przeniesionych”
do pracy zdalnej w warunkach domowych, ktore nie sg naturalnym $rodowiskiem
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pracy. Taka grupa zawodowa, ktora w sposob natychmiastowy, bez odpowiedniego
przygotowania zostata przeniesiona z zadaniami pracowniczymi do miejsc zamiesz-
kania, byli nauczyciele akademiccy (Romaniuk, Lukasiewicz-Wieleba, Kohut 2020,
s. 15). Wraz ze zmiang $rodowiska pracowniczego pojawily si¢ nowe zagrozenia
i niedogodnosci, ktore obnizaly efektywnos¢ oraz jakos¢ pracy nauczycieli (Jeran
2016, s. 54). Pomimo tego, ze generalnie nauka zdalna jest zjawiskiem bardzo po-
zytywnym, gdyz m.in. daje mozliwo$¢ wigkszej liczbie osob korzysta¢ z edukacii,
to juz praca zdalna wymuszona kryzysem zwigzanym z pandemig COVID-19 niesie
wiele negatywnych zjawisk oraz barier (Marinoni, van’t Land, Jensen 2020, s. 9).
Bariery te mogg mie¢ charakter organizacyjny (np. brak umiejetnosci zarzadzania
czasem badz brak odpowiednich warunkéw, by efektywnie nim zarzadzac), spo-
teczny (ekstrawertycy zle znosza prace w trybie zdalnym), a takze kompetencyjny
(brak umiejgtnosci w obszarze IT, zwlaszcza wsrdd starszych nauczycieli) oraz ma-
terialny — techniczny (brak odpowiedniego sprzetu i oprogramowania).

Praca zdalna w opinii nauczycieli akademickich

Edukacja zdalna jest przez specjalistow uznawana za bardzo istotny element
wzmacniania jako$ci ksztalcenia oraz sposdb pozwalajacy uczy¢ sie wiekszej liczbie
0sOb (zwlaszcza wykluczonej z edukacji tradycyjnej). Gtowna zaleta jest przede
wszystkim elastyczno$¢ dotyczaca czasu i miejsca uczenia si¢, dzigki czemu moz-
liwe staje si¢ tgczenie tego procesu z innymi obowigzkami: zawodowymi i rodzin-
nymi. Jako$¢ nauki w trybie online zalezy w gldwnej mierze od jako$ci oferowanych
zaj¢¢, ktora z kolei uzalezniona jest od kompetencji merytorycznych, dydaktycznych
1 informatycznych nauczycieli oraz od ich gotowosci do pracy online. Bardzo duze
znaczenie ma takze przygotowanie technologiczne danej uczelni. Chodzi tu nie tylko
o platforme, ale réwniez dostgpne rozwigzania organizacyjne i formalnoprawne,
ktére bedg pozwala¢ na prowadzenie efektywnych zaje¢ zdalnych. Przygotowanie
takich kursow w trybie online wymaga dodatkowego czasu i wysitku. Istotne jest
wsparcie techniczne i metodyczne dla nauczycieli akademickich ze strony uczelni,
a do§wiadczenie zwigzane z uczestnictwem w takich zajgciach jest praktycznie nie-
zbedne (Romaniuk, Lukasiewicz-Wieleba, Kohut 2020, s. 15-16). Nalezy przewi-
dzie¢ rozne sytuacje i reakcje studentow, ktore sg zupelnie inne niz w sali akademic-
kiej. W przestrzeni wirtualnej zmienia si¢ rola nauczyciela, za$ tradycyjne metody
pracy z uczniem nie muszg by¢ rownie skuteczne jak w trybie online (Armstrong
2000; Alexander 2001).

Kryzys zwigzany z koronawirusem rozpoczat si¢ 12 marca 2020 roku, a wigc dwa
tygodnie po rozpoczeciu semestru letniego roku akademickiego 2019/2020.
Ministerstwo Nauki i Szkolnictwa Wyzszego oglosilo wowczas zawieszenie zajec
dydaktycznych na uczelniach wyzszych do 25 marca. Decyzja byla podyktowana
konieczno$cia zapobiegania rozprzestrzenianiu si¢ choroby COVID-19. 23 marca
pojawito sie rozporzadzenie przedtuzajace okres zawieszenia zajec stacjonarnych do
10 kwietnia oraz wprowadzajace obowigzek ksztalcenia zdalnego. Osoby prowa-
dzace zajgcia na uczelniach wyzszych niejako w trybie awaryjnym zostaly wiec zo-
bowigzane do prowadzenia zaje¢ zdalnych. Dos¢ powszechnie zaczgto okreslac te
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sytuacj¢ mianem ,,e-learningu” lub ,,online learningu”, jednak jeszcze pod koniec
marca pojawily si¢ glosy, ze jest to w istocie emergency remote teaching, a wigc
»~awaryjne ksztatcenie zdalne”. W ramach proby rozréznienia tych dwoch aktywno-
$ci edukacyjnych podkreslano réznicg migdzy ,,dobrze zaplanowanym doswiadcze-
niem ksztatcenia online (...) a kursami online oferowanymi w odpowiedzi na kryzys
czy katastrofe” (Siwinska, Lysik 2020, s. 17). Jak z kolei zareagowal $wiat? Boston
University wprowadzil jedne z najbardziej restrykcyjnych programéw ochrony
przed koronawirusem. Malo ktora uczelnia zdecydowata si¢ p6j$¢ taka droga. W tej
kwestii w Ameryce panuje dowolno$¢ — kazdy college i uniwersytet sam ustala za-
sady funkcjonowania w semestrze jesiennym. Wedtug danych zebranych przez
Davidson College z Pétnocnej Karoliny na blisko 3 tys. amerykanskich uczelni po-
nad 1300 wprowadzito nauczanie online jako jedyny lub gléwny model funkcjono-
wania. Na tryb tradycyjny, w mniejszym lub wigkszym zakresie, zdecydowato si¢
okoto 900 szkot wyzszych (Siwinska, Lysik 2020, s. 34). W Wielkiej Brytanii szkoty
wyzsze byly zamknicte od marca. We wrze$niu po raz pierwszy pojawito si¢ na nich
ponad 2 mln studentéw. Rzad w Londynie oraz lokalne wladze wydaty szereg zale-
cen m.in. czgstsze wietrzenie pomieszczen, dezynfekcje powierzchni, a przede
wszystkim ograniczenie kontaktow towarzyskich i kwarantanng. Studenci w Szkocji
mieli np. zakaz organizowania przyje¢, spotkan, chodzenia do barow i restauracji.
Uniwersytety w Niemczech, szykujac si¢ na drugg falg pandemii, wprowadzity stu-
diowanie hybrydowe. Obowiazkowe byty maseczki i utrzymanie dystansu 1,5-2 m,
a w pracowniach, stotlowkach czy bibliotekach moglo przebywaé mniej ludzi. Ogra-
niczenia dotyczyly tez liczby osob, ktore moga jednoczesnie korzysta¢ z pomiesz-
czen socjalnych, wind albo uczelnianych samochodéw (Siwinska, Lysik 2020, s.
38).

W Polsce planowano, Ze zaj¢cia w roku akademickim 2020/2021 bgdg odbywac
si¢ przede wszystkim zdalnie. Na niektorych uczelniach zostaty wprowadzone mo-
dele hybrydowe, gdzie wyktady oraz konwersatoria odbywac si¢ miaty online, za$
przedmioty wymagajace obecno$ci w laboratorium czy warsztacie w salach uczelni
z zachowaniem okre$lonych zasad. Do rzeczywistosci cyfrowej stopniowo przeno-
szone byty kolejne elementy zycia akademickiego — chociazby uroczyste rozpoczg-
cie roku akademickiego (Siwinska, Lysik 2020, s. 41). Obecnie powrocono do tra-
dycyjnej formy nauczania (stacjonarnego). Jak dlugo potrwa ta forma pracy
nauczyciela akademickiego? Na pewno jest to uzaleznione od liczby zachorowan.

Kryzys zwigzany z pandemiag COVID-19 spowodowal, ze cala spolecznos¢
akademicka zostata przeniesiona do pracy zdalnej w warunkach domowych. Taka
sytuacja wywolala wiele negatywnych zjawisk. Ucigzliwo§¢ warunkoéw oraz spo-
sobu pracy wptyneta w istotny sposob zaréwno na jakos¢ ksztatcenia, jak i edukacji.
Ogolnodostepne raporty wskazaly na przyczyny, ktore zdaniem badanych wptywaty
negatywnie na prac¢ zdalng w warunkach domowych nauczycieli akademickich.
Byly to m.in. niedostatki w zapleczu techniczno-technologicznym (brak odpowied-
niego oprogramowania, nierzadko brak sprzetu czy dostepu do Internetu). Réwniez
organizacja pracy pozostawiala wiele do zyczenia zaréwno z perspektywy dawcy
ushugi dydaktycznej (nauczyciela), jak i biorcy (studenta). Jesli jedna ze stron nie
posiadata odpowiedniego zaplecza techniczno-organizacyjnego, wowczas proces
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nauczania zdalnego nie byt ani efektywny, ani rzetelny. Nalezy tutaj zwroci¢ uwage
na fakt, iz studenci, podejmujac decyzj¢ o studiowaniu, nie przewidzieli, ze beda
musieli wroci¢ do rodzinnego domu (w ktorym mogto nie by¢ warunkow do nauki)
badz posiadaé sprzet (komputer, dostep do Internetu), ktory jest niezbedny do nauki
zdalnej. Bariery zdalnego nauczania, ale i uczenia si¢ odcisngty bardzo mocne pigtno
m.in. na frekwencj¢ podczas zaje¢ dydaktycznych w trybie zdalnym oraz zaliczenie
poszczegblnych przedmiotow. Wielu studentéw przerwato nauke badz nie zaliczyto
ostatniego roku i powtarzaja go w trybie stacjonarnym obecnie (Klimowicz 2020,
s. 24).

Podsumowujac, nalezy podkresli¢, ze praca i nauka w trybie zdalnym przyspo-
rzyty wielu probleméw zaréwno nauczycielom, jak i studentom. Na potrzeby niniej-
szego rozdzialu anonimowo zapytano nauczycieli akademickich, jakich najwigk-
szych probleméw doswiadczyli w zwigzku z przejSciem na prace zdalng
1 przeniesieniem jej w prywatne warunki mieszkaniowe. Respondenci wskazali
przede wszystkim czynniki technologiczno-techniczne (brak kamerki w komputerze,
brak odpowiedniej liczby komputerow w domu, by wraz z pozostalymi cztonkami
wykonywa¢ swoje obowigzki w tym samym czasie, brak oprogramowania), organi-
zacyjne (nieefektywne zarzadzanie czasem przejawiajace si¢ m.in. zbyt duzg iloscia
czasu spgdzanego przed komputerem i na przygotowaniach materiatoéw dla studen-
tow, przenikanie si¢ obowigzkéw domowych i zawodowych). Réwniez brak odpo-
wiedniego poziomu kompetencji i umiej¢tnosci z zakresu postugiwania si¢ zaréwno
sprzgtem, jak i programami komputerowymi (obszar IT) wsrod nauczycieli akade-
mickich stanowit barier¢ dla efektywnego wykonywania pracy w trybie zdalnym.
Wyniki zbiorcze przedstawiono w tabeli 11.1.

Tabela 11.1. Przyczyny probleméw zwiazanych z przej$ciem na prace zdalng w domu
w opinii nauczycieli akademickich

Pr n Odpowiedzi ,tak”
zyezyny w % ujeciu

Brak odpowiedniego sprzgtu i oprogramowania 34%
Brak wysokich kompetencji w obszarze IT 43%
Brak realnego kontaktu ze wszystkimi studentami 35%
Nieefektywne zarzadzanie czasem, wynikajace z nakladania si¢ 75%
obowiazkéw domowych
Wydluzony czas pracy zawodowej zwiazany 78%
z przygotowaniem materiatoéw dla studentow
1 weryfikowaniem ich wiedzy
Stres zwiagzany z nowymi warunkami pracy 38%

Zrédto: opracowanie wiasne
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Jak wynika z informacji zawartych w tabeli 11.1, az 3/4 respondentdéw za przy-
czyny problemow zwigzanych z przejSciem na prace zdalng w domu uznato wydtu-
zony czas pracy zawodowej spowodowany przygotowaniem materiatow dla studen-
tow 1 weryfikowaniem ich wiedzy, a takze nieefektywne zarzadzaniem czasem, ktore
wynikato z naktadania si¢ obowigzkéw domowych na zawodowe. Co trzeci nauczy-
ciel uskarzal si¢ na brak realnego, w trybie rzeczywistym kontaktu ze studentami
oraz brak odpowiedniego sprzetu i oprogramowania. Brak wysokich kompetencji
w obszarze IT stanowito rowniez nie lada wyzwanie dla nauczycieli akademickich.
Podsumowujac, nalezy stwierdzi¢, ze sytuacja kryzysowa, ktéra wymusila na nau-
czycielach pracg zdalng w domu, obnazyta ich braki w umiejetnosciach z obszaru IT
oraz problemy w efektywnym zarzadzaniu czasem i radzeniu sobie ze stresem.

Bezpieczenstwo i higiena pracy zdalnej w warunkach
podwyzszonego ryzyka a work-life-balance w opinii nauczycieli
akademickich

Koncepcja work-life-balance narodzila si¢ w latach 70. ubieglego stulecia, ale
duzy rozgtos zyskata w drugiej dekadzie XXI wieku ze wzgledu na rosngce wskaz-
niki pracoholizmu, a takze zbyt duza ilo$¢ czasu spedzanego na obowigzkach domo-
wych (Babcezynski 2011, s. 19). Przyczyng z jednej strony byto dazenie do jak naj-
wigkszych sukcesow i kariery, a z drugiej praca zdalna, ktéra wymaga dobrego
zorganizowania swojego czasu. Utrzymanie zdrowej rownowagi miedzy sferg zawo-
dowg i prywatng jest mozliwe tylko wtedy, gdy cztowiek w odpowiedni sposob
zadba o swoje zdrowie psychiczne i czas pos§wigcany na sprawy rodzinne
i towarzyskie. Zgodnie z badaniami psychologicznymi to wlasnie wsparcie spo-
teczne zmniejsza stres, dziala motywujaco, a takze minimalizuje ryzyko pracoholi-
zmu i wypalenia zawodowego (Hildt-Ciupinska 2014, s. 14).

Rownowaga ,,praca — zycie prywatne”, czyli wspomniane work-life-balance, jest
trudne do zdefiniowania. Wynika to m.in. z niejednoznaczno$ci poje¢ zawartych
w tym sformutowaniu, przede wszystkim ,,zycia”, ktore w tym przypadku obejmuje
caly obszar aktywnosci czlowieka poza pracg (Greenhaus, Collins, Shaw 2003). Sg
to takie sfery jak m.in. Zycie rodzinne, zycie spoteczne, zycie osobiste. Ta wspo-
mniana triada jest zaprezentowana na rysunku 11.1. Zycie rodzinne oznacza przede
wszystkim opieke sprawowang nad dzie¢mi, ale rowniez nad kazda osoba, ktora tego
wymaga i jest od nas zalezna. Zycie spoleczne z kolei oznacza wszelkie relacje, jakie
utrzymujemy z innymi ludzmi. Ostatni element triady, czyli Zycie osobiste, to przede
wszystkim dbanie o wlasne zdrowie, aktywno$¢ fizyczna i rekreacja oraz realizowa-
nie swojego hobby.

W dzisiejszych czasach bardzo tatwo jest zapomnie¢ o granicy pomig¢dzy zyciem
prywatnym a sfera zawodowa. Wage tego problemu potwierdzaja badania przepro-
wadzone przez Organizacj¢ Wspotpracy Gospodarczej i Rozwoju (OECD). Wedlug
OECD Polska kilka lat temu zajmowata 2. miejsce w Europie pod wzgledem czasu
spedzanego w pracy (OECD 2018).
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Obszar aktywnosci cztowieka poza praca

/ l \

Zycie osobiste:

Zycie rodzinne: Zycie spoteczne:

- opieka nad - utrzymywanie - dbatos¢
dzie¢mi i innymi relacji z innymi o zdrowie,
osobami zaleznymi ludzmi hobby,

rekreacja

Rysunek 11.1. Triada elementu skladowego work-life-balance — obszaru aktywnosci
czlowieka poza praca

Zrédto: opracowanie wiasne

Na potrzeby niniejszego rozdziatu zapytano anonimowych respondentéw wyko-
nujacych prace nauczyciela akademickiego, jak oceniajg swoja rownowage ,,praca —
zycie prywatne” w warunkach podwyzszonego ryzyka i pracy zdalnej wykonywanej
w warunkach domowych. Prawie wszyscy badani nauczyciele zgodnie przyznali, ze
rownowaga jest zaburzona przez przeniesienie pracy do domu. Ponadto stwierdzili,
ze takie warunki pracy nie sg optymalne i negatywnie wptywaja na ich samopoczu-
cie. Jako przyczyne wskazywali najczesciej brak odosobnionego miejsca na wyko-
nywanie pracy zawodowej, wydluzenie czasu po$wigcanego na przygotowanie
materiatow do zajec¢ oraz przenikanie poszczegdlnych zadan pracy zawodowej z do-
mowymi, co z kolei skutkuje rozdraznieniem, zmeczeniem i brakiem czasu na
wypoczynek. Wyniki badan przedstawiono w tabeli 11.2.

Tabela 11.2. Przyczyny zaburzenia réwnowagi work-life-balance w zwiazku
z wykonywaniem pracy zdalnej w warunkach domowych
przez nauczycieli akademickich

Odpowiedzi ,tak”

Przyczyny w % ujeciu
Przeniesienie pracy zawodowej do domu 98%
Wigksze niz w normalnych warunkach spgdzanie czasu nad przygoto- 87%
waniem materiatéw dydaktycznych i1 sprawdzaniu efektow uczenia si¢
studentow
Brak warunkow do efektywnej i spokojnej pracy zdalnej 92%

w warunkach domowych (inni domownicy)

Przenikanie si¢ zadan zawodowych i1 prywatnych (petnienie 76%
1ol spotecznych)

Brak odpowiednich zabezpieczen techniczno-technologicznych 45%
(komputer z kamerka, brak dostgpu do Internetu)

Zrédto: opracowanie wiasne
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Respondenci wskazali rowniez skutki tego zaburzenia, ktére wynika z przenie-
sienia pracy zawodowej do miejsca zamieszkania. W tabeli 11.3 przedstawiono wy-
niki. Ogolne zmeczenie zauwazyt co drugi badany nauczyciel akademicki (51%).
Prawie 70% badanych wskazywato bol kregostupa, spowodowany zbyt dtugim sie-
dzeniem przy komputerze. Badani nauczyciele akademiccy zaznaczyli rowniez, ze
praca zdalna w warunkach domowych w okresie podwyzszonego ryzyka spowodo-
wata brak czasu na jakakolwiek aktywnos¢ fizyczng (64%).

Tabela 11.3. Skutki zaburzenia réwnowagi work-life-balance w zwiazku
z wykonywaniem pracy zdalnej w warunkach domowych przez nauczycieli

akademickich
Skutki Odpozwed.m ,.,tak
w % ujeciu

Zmgczenie 51%
Bol glowy 34%
Brak motywacji do pracy 44%
Rozdraznienie, poddenerwowanie 87%
Rozkojarzenie 67%
B0l kregostupa zwiazany ze zbyt dluga praca siedzaca 68%
przy komputerze ’
Dolegliwo$ci mig§niowo-szkieletowe 76%
Naduzywanie lekow nasennych i uzywek (kawa, papierosy, 23%
energetyki itp.)

Brak czasu na aktywno$¢ fizyczna 64%

Zrédto: opracowanie wiasne

Zaburzenie rownowagi praca — zycie prywatne skutkuje negatywnymi zjawi-
skami zaréwno w sferze prywatnej, jak i zawodowej. Nalezy jednak pamigtac, ze
o rownowage w tych dwoch obszarach zycia powinien troszczy¢ si¢ nie tylko pra-
cownik, ale i pracodawca, prowadzac optymalna polityke zatrudnienia. To réwniez
w jego interesie lezy bowiem potrzeba utrzymania wspomnianego balansu. Praco-
dawca nie powinien przecigza¢ pracownika obowigzkami, pamictajac o tym, ze ma
on roOwniez zycie osobiste, ktére nie powinno by¢ zaniedbywane.

Podsumowanie

Praca zdalna wérdéd grupy zawodowej, jaka sg nauczyciele akademiccy, przynio-
sta w ich opinii wiele negatywnych zjawisk i skutkow zarowno w sferze zdrowia
fizycznego, jak i psychicznego, a takze w obszarze zawodowym i prywatnym. Brak
warunkow, by w pemi odseparowac¢ zadania pracy zawodowej od zadan wynikaja-
cych z pelienia r6znych rol spotecznych w zyciu prywatnym, do§¢ mocno zaburzyt
rownowage w mysl koncepcji work-life-balance. Skumulowanie wszystkich zadan
w jednym miejscu (najczgsciej w domu) spowodowalo przenikanie si¢ zycia
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prywatnego z zyciem zawodowym, co cze¢sto skutkowato zaburzeniem proporcji
i brakiem motywacji. Z kolei brak tych proporcji wywolywal wérdd nauczycieli po-
czucie braku satysfakcji zar6wno z wykonywania pracy zawodowej, jak i obowigz-
kéw domowych. Praca zawodowa stawala si¢ przykrym obowigzkiem, a obowiazki
domowe nie byly realizowane wedtlug zalozen badanych nauczycieli. Praca zdalna
w domu oprocz wzmozonych dolegliwosci migsniowo-szkieletowych, na ktore
w ankiecie uskarzali si¢ respondenci, spowodowala roéwniez zaburzenia granicy po-
miedzy zyciem prywatnym a zawodowym, co przektadato si¢ na obnizong jakos¢
petnienia rol w obu sferach — i zawodowej, i prywatnej. Mozna mie¢ tylko nadzieje,
ze powrot nauczycieli akademickich do pracy stacjonarnej przywrdci im zaréwno
poczucie bezpieczenstwa, jak i znaczenia roli pelnionej w Zyciu zawodowym i pry-
watnym. Wyniki przeprowadzonych badan oraz te pochodzace z raportéw wskazuja
na to, ze istnieje ogromna potrzeba podniesienia kompetencji nauczycieli akademic-
kich z obszaru IT oraz efektywnego zarzadzania czasem, a takze doposazenia ich
w sprzet umozliwiajacy efektywng i rzetelng pracg zdalna, jesli zajdzie taka
potrzeba.
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HEALTH AND SAFETY IMPACT OF REMOTE WORK
IN HIGH-RISK CONDITIONS OF ACADEMIC TEACHERS
IN THE LIGHT OF WORK-LIFE-BALANCE CONCEPT

Abstract: Recently, remote working has dominated the employee tasks of many
professions. It has been a major challenge for many workers who had no previous
exposure to it. According to reports and available reports, employees have coped in
different ways with the situation and conditions imposed from above and enforced by
the COVID-19 pandemic. Also academics have been forced to make big changes,
especially in the aspect of teaching working conditions. This chapter explores the im-
pact of remote working in pandemic times on the broader health and safety of acade-
mic teachers according to the work-life-balance principle. The research was carried
out using an original survey questionnaire among randomly selected academic
teachers across Poland via the Internet. The research was voluntary and anonymous.
The presented results are part of a larger whole.

Keywords: occupational health and safety, ergonomics, remote working,
work-life-balance
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Rozdziat 12

ROZWOJ SMART CITIES W POLSCE W KONTEKSCIE
WYKORZYSTANIA ENERGII ODNAWIALNEJ

Wioletta Skrodzka'®

Streszczenie: W rozdziale zaprezentowano koncepcj¢ inteligentnego miasta w kon-
tekScie wykorzystania energii odnawialnej. Inwestycje w odnawialne zrodta energii
s3 obecnie popularnym kierunkiem transformacji miejskiej. Celem rozdziatu jest ana-
liza i1 ocena poziomu wdrozenia energetyki odnawialnej w przestrzeni miejskiej jako
filaru koncepcji Smart City. Zdefiniowano pojecie ,,polityka miejska” oraz jej odnie-
sienie do zarzadzania energetyka miejska. Omowiono kontekst definicyjny pojecia
,smart cities”. Podkreslono powigzanie koncepcji Smart Cities ze zrownowazonym
rozwojem energetyki. Przeanalizowano stopien wykorzystania energetyki odnawial-
nej w Polsce na tle innych krajow UE. Zaprezentowano przyktady miast — liderow
wykorzystujacych OZE w przestrzeni miejskie;j.

Stowa kluczowe: energia odnawialna, polityka miejska, Smart Cities

Wprowadzenie

W 2020 roku zrédia odnawialne wygenerowaty 38% energii elektrycznej w UE,
wyprzedzajgc paliwa kopalne i stajac si¢ po raz pierwszy w historii glownym zro-
diem energii w Europie. Wspodtczesnie stanowig one nieodigczny element energetyki
zarowno w makro-, jak i mikroskali w instalacjach miejskich oraz prywatnych nie-
ruchomosciach. Energetyka odnawialna stanowi dla wielu miast zaséb niedostatecz-
nie wykorzystany. Jednak to wtasnie miasta sg najwigkszymi konsumentami energii
i w gtéwnej mierze odpowiadaja za zanieczyszczenia srodowiska, emisje dwutlenku
wegla 1 nieefektywne wykorzystanie zasobow. Mimo iz miasta zajmujg tylko 2%
powierzchni ziemi, to wytwarzajg az 80% globalnego produktu krajowego brutto na
$wiecie. Rownoczesnie to wlasnie miasta odpowiadajg za 60-80% zuzycia energii
1 75% emisji dwutlenku wegla (International Resource Panel 2018). Chociaz aglo-
meracje miejskie dysponuja duzym potencjatem do transformacji energetyczne;j, nie-
stety nie wszystkie gminy i samorzady lokalne w jednakowym stopniu reagujg zmia-
nami w zakresie wykorzystania energii odnawialnej, efektywnos$ci energetycznej
czy tez elektromobilnos$ci (Ziv i in. 2018, s. 487-498). Czgsto barierg jest niemoz-
no$¢ dostosowania istniejacych systemoéw zarzadzania i wykorzystania dostgpnych

16 Politechnika Czestochowska, Wydziat Zarzadzania
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zasobow energetycznych do innowacyjnych podejs¢ w zakresie produkcji i zuzycia
energii (Cowell i in. 2017, s. 1139-1155). Czasami jednak przyczyna lezy w inercji
wladz miasta lub niecheci lokalnych mieszkancow do zmian. Miasta wspierajace
tanie, wydajne i przynoszace duze zyski inicjatywy energetyczne majg przewage
konkurencyjna w globalnej gospodarce. Moga skuteczniej promowac¢ wzrost zatrud-
nienia i zmniejsza¢ koszty utrzymania infrastruktury. Inteligentna sie¢ energetyczna,
charakteryzujgca si¢ wykorzystaniem energetyki odnawialnej, jest jednym z elemen-
tow inteligentnego miasta. Wystepowanie OZE jako elementu energetyki miejskie;j
poprawia stan Srodowiska miasta i jednoczes$nie wptywa pozytywnie na zdrowie i ja-
ko$¢ zycia mieszkancow. Jest rowniez nieodzownym elementem bezpieczenstwa
pozamilitarnego.

W rozdziale skupiono uwage na prawidlowym zdefiniowaniu pojecia ,,polityka
miejska” 1 jej odniesieniu do zarzadzania energetyka miejska. Ze wzgledu na wie-
loaspektowos¢ 1 ztozono$¢ pojecia ,,smart cities” omowiono jego kontekst defini-
cyjny. Podkreslono powigzanie koncepcji Smart Cities ze zrbwnowazonym rozwo-
jem energetyki. Przeanalizowano stopien wykorzystania energetyki odnawialnej
w Polsce na tle innych krajow UE. Zaprezentowano ciekawe przyktady miast — lide-
row wykorzystujacych OZE w przestrzeni migjskiej. W gminach wiejskich i na
przedmiesciach stopien wykorzystania np. paneli fotowoltaicznych na domach jed-
norodzinnych jest inny niz w przypadku miast. Wynika to gtéwnie z odmiennego
typu architektury. Jednak nowo powstajace osiedla wielorodzinne coraz czesciej wy-
korzystuja energi¢ odnawialna, np. do oswietlenia ulic czy tez powierzchni uzytecz-
nos$ci wspolnej mieszkancow. Badania ukazaty, Ze polskie miasta majg jeszcze duzo
do nadrobienia w stosunku do lideréw wykorzystania OZE w Europie.

Koncepcja Smart Cities

Literatura przedmiotu podaje wiele definicji pojecia ,,smart city”. R. Giffinger
wymienia sze$¢ sktadnikow charakteryzujacych inteligentne miasto: inteligentna go-
spodarka (ang. smart economy), inteligentni mieszkancy (ang. smart people), inteli-
gentny urzad (ang. smart governance), inteligentna mobilno$¢ (ang. smart mobility),
inteligentne $rodowisko (ang. smart environment) oraz inteligentne zycie (ang.
smart living) (Giffinger i in. 2007). B. Cohen analogicznie w swojej definicji okresla
charakterystyczne gatgzie dziatalnosci (Cohen 2012). Dokonuje réwniez klasyfika-
cji na podstawie stopnia wykorzystania nowoczesnych technologii, wyr6zniajac trzy
rodzaje Smart City (URENIO 2018; Gotlibowska 2018, s. 67-68). Z kolei W. Kur-
niawati wymienia sze$¢ kluczowych wskaznikow wdrazania Smart City (Kurniawati
iin. 2019). Natomiast C.F. Calvillo, A. Sanchez-Miralles i J. Villar definiujg Smart
City jako zrownowazony i wydajny osrodek zapewniajacy swoim mieszkancom wy-
soka jako$¢ zycia i gwarantujacy optymalne zarzadzanie swoimi zasobami (Calvillo,
Sanchez-Miralles, Villar 2016, s. 273-287). Literatura przedmiotu podkresla czesto
powigzanie z cyfrowym, inteligentnym, wirtualnym miastem, uwypuklajgc charak-
ter technologiczny Smart City (Winkowska, Szpilko Pejic 2019, s. 70-86), zastoso-
wanie inteligentnie dziatajgcych produktéw i ustug, sztucznej inteligencji, infra-
struktury wyposazonej w mobilne terminale, réznego rodzaju czujniki, aktuatory
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(Klein, Kaefer 2008; Komninos 2011, s. 172-188; Lee, Phaal, Lee 2013, s. 286-306;
Peng, Nunes, Zheng 2017, s. 845-876). Inne definicje zwracaja uwage na infrastruk-
turg spoteczng, kapitat intelektualny tworzacy Smart City (Nam, Pardo 2011;
Winters 2011, s. 253-270; Bakici, Almirall, Wareham 2013, s. 135-148). Jeszcze
inne podkreslajg wspolnotowy charakter. Traktujg inteligentng spotecznos¢ jako
wspolnote cztonkow, organizacji i instytucji zarzadzajacych, ktore wspotpracuja ze
soba celem realizacji wspolnych celow (Paskaleva i in. 2015; Pereira i in. 2017,
s. 526-553). Wigkszos¢ definicji podkresla dbatos¢ o srodowisko jako element kon-
cepcji Smart City: ochrona zielonych zasobow, efektywno$¢ energetyczna oraz
zrownowazona energetyka miejska (Giffinger iin. 2007; Komninos 2011, s. 119-
134; Neirotti i in. 2017, s. 25-36).

Pomiar oceny miasta jako ,,smart” jest skomplikowanym zagadnieniem. Mierniki
oceny przedstawilo wielu autorow. Uniwersytet Wiedenski utworzylt ranking miast
sredniej wielkosci predestynujacych do bycia ,,smart” (Giffinger i in. 2007).
Wiasnym systemem pomiaru dysponuje tez Intelligent Community Forum (ICF),
ktére oglasza ranking miast w ramach Smart21 Communities. Rowniez G.C. Laza-
roiu i M. Roscia zaproponowali metodologi¢ oceny i porownania miast w ramach
koncepcji Smart City (Lazaroiu, Roscia 2012, s. 326-332). Cickawa koncepcje
wskaznikow pomiaru, bazujaca na raportach z projektow UE, zbiorze danych
z Urban Audit oraz wybranych wskaznikach ze statystyk Komisji Europejskiej
(European Green City Index; TISSUE, Trends and Indicators for Monitoring the EU;
Strategia Tematyczna Zrownowazonego Rozwoju Srodowiska Miejskiego) przed-
stawil P. Lombardi i in. (Lombardi i in. 2012, s. 137-149). D. Reckien i in. na
podstawie bazy danych Urban Audit poréwnali 850 miast pod wzgledem ich dosto-
sowania si¢ do zmian klimatu. Ich analiza wykazata, Ze wielko$¢ miasta, ustawo-
dawstwo krajowe i sieci migdzynarodowe moga wptywac na rozwoj lokalnych pla-
néw klimatycznych (Reckien i in. 2018). F. Monforti-Ferrario i in. przeanalizowali
dziatania dotyczace tagodzenia zmian klimatycznych w miastach zrzeszonych w ra-
mach inicjatywy Porozumienia Burmistrzow (CoM). Zbudowali wskazniki pomiaru
ich wptywu na poziom zanieczyszczenia powietrza (Monforti-Ferrario i in. 2018,
s. 222-234). Interesujacag analiz¢ porownawczg wpisujacg si¢ w tematyke Smart City
i dotyczaca zrownowazonego rozwoju przeprowadzita S. Kilkis (Kilkig 2018).
Wskaznikiem ztozonym byt Wskaznik Zréwnowazonego Rozwoju Systemow Ener-
gii, Wody i Srodowiska (SDEWES City Sustainability Index). Indeks SDEWES jest
obecnie stosowany do 120 miast Europy Poludniowo-Wschodnieg;j.

Opisane definicje i metody pomiaru wskazuja na to, jak szeroka moze by¢
koncepcja Smart City. Stad czesto rozwazania naukowe nie sg prowadzone w sposob
catosciowy, a jedynie oceniane sg pojedyncze aspekty funkcjonowania miasta.

Polityka miejska

Literatura przedmiotu okresla krajowa polityke miejska jako celowy proces pro-
wadzony przez rzad, koordynujacy i laczacy dzialania wielu podmiotéw dla osig-
gnigcia wspolnego celu urbanizacyjnego w okreslonym, dlugoterminowym hory-
zoncie czasowym (Ry$ i in. 2019). Niektorzy autorzy podkreslaja, iz jest to
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wielopoziomowy, angazujacy wiele réznych podmiotéw proces skoncentrowany na
rozwoju ludzkim, majacy na celu transformacj¢ obszaréow miejskich (Cheshire,
Nathan, Overman 2014). Analogiczng definicj¢ przyjmuje Agenda ONZ ds. Osiedli
Ludzkich UN-Habitat, promujaca rozwdj polityk miejskich jako jedno z najwazniej-
szych narzedzi realizacji celow zrownowazonego rozwoju. O wazkosci tematyki
polityki miejskiej §wiadczy to, iz jest ona rozwazana w ramach polityk unijnych
w postaci priorytetow wprowadzanych w zakresie europejskiej polityki spojnosci'’.
Polityka miejska jest rowniez elementem bezpieczenstwa pozamilitarnego. Kraje
cztonkowskie UE sg zobligowane do przygotowania dokumentu dotyczacego krajo-
wej polityki miejskiej (Szlachta 2013). W Polsce obowigzujaca jest Krajowa Poli-
tyka Miejska 2023 (KPM). Zostata ona przyjeta przez Rade Ministrow jesienig 2015
roku. Obecnie trwa proces jej aktualizacji i integracji ze Strategiqg na Rzecz Odpo-
wiedzialnego Rozwoju SOR oraz powstatymi na poziomie migdzynarodowym doku-
mentami: Agendq na rzecz Zrownowazonego Rozwoju (Agenda... 2015), Nowg
Agendq Miejskq ONZ, Agendq Miejskq dla UE czy tez przyjeta w 2020 roku Kartg
Lipskqg i Agendq Terytorialng. W kwietniu 2019 roku odbylto si¢ Krajowe Forum
Miejskie zorganizowane przez Ministerstwo Funduszy i Polityki Regionalnej
(MFiPR) we wspolpracy z UN-Habitat, podczas ktorego przedstawiciele samorzadu
terytorialnego oraz organizacji miejskich sygnowali Deklaracje o wspolpracy na
rzecz realizacji krajowej polityki miejskiej oraz Nowej Agendy Miejskiej ONZ.
Mozna wymieni¢ wiele programéw dotyczacych obszarow miejskich zaakcentowa-
nych w KPM 2023. Program ,,Czyste powietrze” jest silnie powiagzany z watkiem
,»Niskoemisyjnos¢ i efektywnos¢ energetyczna” KPM 2023. Oferuje on dofinanso-
wanie wymiany starych i nieefektywnych zrodet ciepta na paliwo stale na nowocze-
sne i proekologiczne, a takze przeprowadzenie towarzyszacych temu prac termomo-
dernizacyjnych budynku. Innym przykltadem jest konkurs dotacji ,,Inteligentne
miasta wspoltworzone przez mieszkancow” finansowany w ramach ,,Programu
Operacyjnego Pomoc Techniczna 2014-2020”. Ciekawa inicjatywa jest projekt
SOR ,,Partnerska Inicjatywa Miast”. Jego celem jest promocja wspotpracy samorzg-
dow, wsparcie potencjalu rozwojowego mniejszych miast oraz innowacyjnych pilo-
tazowych przedsiewzig¢ pod patronatem Ministerstwa Funduszy i Polityki Regio-
nalnej. Inng formg dziatania sg Zintegrowane Inwestycje Terytorialne (ZIT) — forma
wspolpracy samorzadow wspotfinansowana ze srodkow Funduszy Europejskich. Na
zasadzie partnerstwa jednostki samorzadu terytorialnego miast mogg realizowac
wspolne cele i przedsigwzigcia finansowane z Europejskiego Funduszu Rozwoju
Regionalnego (EFRR) i Europejskiego Funduszu Spotecznego (EFS). Komisja
Europejska patronuje rowniez w tworzeniu unijnego Porozumienia Burmistrzow na
rzecz klimatu i energii, w ramach ktérego wladze lokalne i regionalne prezentuja
swoje dziatania na rzecz gospodarki niskoemisyjnej, otrzymuja wsparcie, wymie-
niaja dobre praktyki i dzielg si¢ zasobami. Jest to sie¢ wladz lokalnych o najszerszym
w tej chwili zasiggu na $wiecie, obejmujgcym ponad 8800 miast.

17 Przyktadem jest pakt amsterdamski ustanawiajacy agende miejska dla UE, przyjety przez ministrow
panstw cztonkowskich UE ds. rozwoju miast 30 maja 2016 r. w Amsterdamie.
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Identyfikujac cele polityki miejskiej, nalezy uwzgledni¢ nie tylko procesy urba-
nizacji, nierownosci ekonomiczne wystgpujace pomigdzy miastami lub poszczegol-
nymi obszarami miejskimi, ale rowniez problematyke kongestii centroéw miejskich,
jakosci zycia mieszkancow, dostgpnosci mieszkalnictwa oraz skutkow zwigzanych
z nieodpowiednim zagospodarowaniem przestrzeni miejskiej czy zanieczyszczenia
srodowiska. W czasach kryzysu klimatycznego, ktory niesie szereg wyzwan $rodo-
wiskowych, to wlasnie miasta, ich sposob gospodarowania oraz zarzadzanie proce-
sami urbanizacyjnymi majg istotne znaczenie dla ograniczenia negatywnego oddzia-
tywania czlowieka na $srodowisko. Zwarto$¢ przestrzeni miejskiej i koncentracja
osadnicza pozwalajag wdrozy¢ szereg rozwigzan zmniejszajacych poziom antropo-
presji w sposob znacznie bardziej efektywny niz w przypadku osadnictwa rozpro-
szonego. Wicksze wykorzystanie energii odnawialnej, zrbwnowazona mobilnos¢,
tworzenie infrastruktury miejskiej o niemal zerowym zuzyciu energii i budynkéw
neutralnych pod wzgledem wykorzystania paliw kopalnych przyczynig si¢ do
znaczacej redukcji emisji gazow cieplarnianych i zwigkszenia efektywnos$ci energe-
tycznej.

Kompetencje miasta a zrownowazona energetyka

Gmina miejska moze wystepowac w roli regulatora lokalnego rynku energii, od-
biorcy badz dostawcy energii, ale rowniez jako inwestor lub wytworca energii
(Swora 2019, s. 235). Na mocy artykutu 18 Ustawy z dnia 10 kwietnia 1997 r. Prawo
energetyczne do zadan gminy w zakresie energetyki nalezy m.in. planowanie i or-
ganizacja zaopatrzenia w cieplo, energi¢ elektryczng i paliwa gazowe w gminie oraz
procesu racjonalizacji zuzycia energii, a takze promowanie rozwigzan zmniejszaja-
cych zuzycie energii. Jest to dziatalno$¢ pozostajaca w sferze zadan wlasnych o cha-
rakterze uzytecznosci publicznej z obszaru zaopatrzenia w energi¢ elektryczna.
Gmina moze by¢ wytworcg energii elektrycznej z OZE na mocy uczestnika klastra
energii, cztonka spoldzielni energetycznej lub w sposdb posredni przez przedsigbior-
stwo energetyczne bgdace producentem energii odnawialnej (Kosinski, Trupkiewicz
2016, s. 106).

Klastry energii i spotdzielnie energetyczne

Prawodawstwo UE przewiduje wystepowanie podmiotoéw, ktore mozna okresli¢
spotecznosciami energetycznymi. Ich koncepcje dziatania roznicuje prawodawstwo,
na ktorym sg oparte. Przede wszystkim nalezy wymieni¢ dziatajaca w obszarze ener-
gii odnawialnej spoteczno$¢ energetyczng wprowadzona dyrektywa o wsparciu
energii ze zrodet odnawialnych (REDII 2018). Innym rodzajem jest dziatajaca na
podstawie dyrektywy rynkowej (Dyrektywa rynkowa 2019) obywatelska spotecz-
no$¢ energetyczna (CEC — Citizens Energy Community). Odmiennym pod wzgledem
dziatania podmiotem sg dzialajacy grupowo prosumenci energii elektrycznej (REDII
2018).

Prawodawstwo polskie definiuje dwie formy: klastry energii oraz spotdzielnie
energetyczne, ktore zdefiniowano prawnie w potowie 2016 roku. Nowelizacja
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ustawy OZE z dnia 19 lipca 2019 roku (Dz.U. 2019 poz. 1524) doprecyzowata szcze-
gotowo funkcjonowanie tych podmiotéw. Ustawa OZE definiuje pojecie ,klastra
energii” jako cywilno-prawne porozumienie, w ktorego sktad mogg wchodzi¢: osoby
fizyczne, osoby prawne, jednostki naukowe lub jednostki samorzadu terytorialnego.
Ustawa okresla rowniez cel dziatalno$ci. Jest nim wytwarzanie i rownowazenie za-
potrzebowania dystrybucji lub obroét energiag z odnawialnych zrédet lub innych w ra-
mach sieci dystrybucyjnej o napieciu znamionowym nizszym niz 110 kV na obsza-
rze nieprzekraczajagcym granic jednego powiatu lub 5 gmin w rozumieniu ustawy
o samorzadzie gminnym (Szyrski 2017). Udziat podmiotéw naukowych i ze §wiata
gospodarczego zwigksza produktywnos$¢, innowacyjno$¢ i1 przedsigbiorczosc.
Szansa powodzenia biznesowego jest duzo wigksza. Natomiast udziat wtadz lokal-
nych w klastrze energii wptywa pozytywnie na odbior spoteczny tego typu przedsie-
wzie¢. Jako uczestnik klastra gmina moze partycypowaé, wykorzystujac wiasne nie-
ruchomosci do wytwarzania energii odnawialne;.

W przeciwienstwie do klastra energii spotdzielnie energetyczne sg zaktadane po
to, aby wyprodukowana w ich ramach energia zaspokoita indywidualne zapotrzebo-
wanie podmiotow wchodzacych w jej sktad. Klaster ma charakter biznesowy, pod-
czas gdy spotdzielnia wytwarza energi¢ tylko na rzecz jej cztonkow. Podstawowsg
roznicg pomiedzy klastrami a spotdzielniami energetycznymi jest posiadanie przez
spotdzielnie osobowos$ci prawnej. Ustawowa definicja spotdzielni energetycznej za-
warta w art. 2 pkt 33a ustawy o OZE bazuje na Ustawie z dnia 16 wrzes$nia 1982 1.
Prawo spétdzielcze. Warunki, ktére musi spetnia¢ spotdzielnia, wymienione sg m.in.
w art. 38e ustawy o OZE. Precyzuja one, iz liczba jej cztonkow nie moze przekraczac
1000, a faczna moc zainstalowana elektryczna wszystkich instalacji odnawialnego
zrodia energii, nalezgcych do cztonkéw spotdzielni, musi umozliwiaé pokrycie nie
mniej niz 70% rocznego zapotrzebowania na energi¢ elektryczng wszystkich czton-
kow tej spotdzielni. Sprawdzona w innych obszarach dziatania formuta spoétdzielni
jest atrakcyjna dla nowych czlonkow. Wada tej formy dziatalno$ci jest ograniczenie
terenowe w stosunku do klastréw energii. Zapisy unijne, szczegdlnie te dla obywa-
telskiej spolecznosci energetycznej, w duzym stopniu koresponduja z definicjg kla-
stra energii w prawodawstwie polskim, natomiast dla spotecznosci dziatajacych
w zakresie OZE z zapisami o spotdzielniach energetycznych.

Udziat miasta w rozwoju spotdzielni energetycznych czy tez klastrow energii
umozliwia wlaczenie si¢ lokalnych mieszkancow w produkcj¢ energii odnawialne;j
oraz wykorzystanie jej do wlasnych celow. Tego typu dywersyfikacja zrodet energii
poprawia efektywno$¢ energetyczng poprzez zmniejszenie strat sieciowych i przy-
czynia si¢ do zachowania bezpieczenstwa energetycznego kraju. Wszystkie te ele-
menty wpisujg si¢ w koncepcj¢ Smart City.

Udziat energii odnawialnej w strukturze produkcji energii
pierwotnej

Ostatnie lata przyniosty wiele unijnych aktow prawnych dotyczacych promowa-
nia odnawialnych zrédet energii. Zgodnie z celem przyjetym w 2009 roku zuzycie
energii do roku 2020 miato w 20% pochodzi¢ ze zroédet odnawialnych (Dyrektywa

126



2009/28/WE). W 2018 roku zmieniono ten cel na 32% w 2030 roku (Dyrektywa
(UE) 2018/2001). Ostatnie dokumenty z 11 grudnia 2019 roku (Europejski Zielony
Lad) okreslaja Europe jako neutralng dla klimatu do 2050 roku (KE 2019). Zréwno-
wazony rozwo0j energetyki odgrywa wazng role w strategii UE i przeklada si¢ na
wymiar polityk miejskich. W europejskiej strategii zrownowazonego rozwoju jest
reprezentowany przez cel 7 i monitorowany przy uzyciu wskaznikow stuzacych oce-
nie stopnia osiggni¢cia przez poszczegolne kraje zalozonych celow polityki: energe-
tycznej, klimatycznej i ekologiczne;.

W literaturze przedmiotu mozna odnalez¢é wiele wskaznikow monitorujacych
zrownowazony rozwdj: wskazniki IAEA, wskazniki Eurostatu oraz wskazniki
GUS. Wskazniki IAEA podzielone sa na trzy wymiary: spoteczny, gospodarczy
i srodowiskowy (IAEA 2005). Obejmuja one kompleksowo problematyke zréwno-
wazonego rozwoju energii. Baza Eurostatu roéwniez zawiera list¢ wskaznikow
zrownowazonego rozwoju (SDQG). Cel nr 7 w ramach tej listy obejmuje tematyke
powszechnego dostepu do nowoczesnych ustug energetycznych, poprawy efektyw-
nosci energetycznej i zwigkszenia udzialu energii odnawialnej. W jego ramach wy-
odr¢bniono m.in. nastgpujace wskazniki: emisje gazow cieplarnianych, zuzycie
energii pierwotnej, wydajnos¢ energetyczna, zalezno$¢ od importu energii wedhug
produktoéw, udzial energii odnawialnej w ostatecznym zuzyciu energii brutto. Polska
baza GUS réwniez zawiera wskazniki monitorujgce realizacj¢ celow zrownowazo-
nego rozwoju w zakresie energii: odsetek ludnosci z dostegpem do elektrycznosci,
odsetek ludnosci wykorzystujacej podstawowo czyste paliwa i technologie, udziat
energii ze zrodet odnawialnych w koncowym zuzyciu energii brutto, energochton-
no$¢ pierwotna, oficjalna pomoc rozwojowa na rzecz mitygacji i adaptacji do zmian
klimatu. Réznorodnos$¢ wskaznikow umozliwia monitorowanie krajowego procesu
rozwoju zrownowazonej energetyki. Niestety nie wszystkie dane wystepuja na po-
ziomie gmin lub powiatéw, co zdecydowanie utrudnia monitoring w ramach proble-
matyki Smart City.

Jednym z gléwnych wskaznikow w obszarze monitorowania zmian klimatu
i energii jest udzial energii ze zroédel odnawialnych w koncowym zuzyciu energii
brutto. Wskaznik ten informuje, jaki jest stopien wykorzystania energii pochodzace;j
z OZE w zuzyciu koncowym energii w kraju. Rysunek 12.1 prezentuje udziaty pro-
centowe dla poszczegolnych krajow europejskich w latach 2018-2019.

W 2018 roku produkcja energii ze zrodet odnawialnych w UE wynosita 81 min
toe'® i stanowita 18,9% w zuzyciu energii koncowej brutto. W 2019 roku wynosita
84,6 min toe i stanowita 19,7%. Do podstawowych zrodet energii odnawialnej
w 2019 roku nalezaty: energia wiatrowa (30 mln toe), energia wodna (29,5 mln toe),
energia stoneczna (10,8 min toe). W 2019 roku najwicksze udziaty energii ze zrodet
odnawialnych w zuzyciu energii koncowej brutto odnotowano w Islandii (78,2%),
Norwegii (74,6%), Szwecji (56,4%), Finlandii (43,1%) i Lotwie (41%). Najnizsze
w Luksemburgu (7%), Malcie (8,5%), Holandii (8,8%) i Belgii (9,9%). W 2019 roku
krajowe cele OZE na 2020 rok wypeito 14 panstw Unii Europejskiej. Najdalej od
zrealizowania celow byly: Francja (brak 5,8 pkt proc.), Holandia (5,2 pkt proc.) oraz
Luksemburg (4 pkt proc.). Polska w 2019 roku osiagneta 12,2% udziatu zielonej

18 Ton oleju ekwiwalentnego — toe.
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energii wobec poziomu 11,5% w 2018 roku. W Polsce w 2020 roku moc zainstalo-
wana wszystkich odnawialnych Zrodet energii w systemie elektroenergetycznym
wynosila prawie 10 GW, z czego ponizej 2% pochodzito z matych instalacji OZE".
W poréwnaniu z 2019 rokiem nastgpit wzrost o 33% instalacji wykorzystujacych
energi¢ promieniowania stonecznego (PV). Przyrost mocy zainstalowanej w tym
sektorze wyniost prawie 41% (URE 2020). Tabela 12.1 prezentuje strukture instala-
cji OZE w 2020 roku ze wzgledu na zrédto.
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Rysunek 12.1. Calkowity udzial energii ze zrédel odnawialnych w koncowym zuzyciu
energii brutto w latach 2018-2019 (%)

Zrédto: opracowanie whasne na podstawie danych z GUS

Tabela 12.1. Struktura OZE w Polsce w 2020 r.

Rodzaj instalacji OZE
ze wzgledu na zrédlo:

Hydroenergia (WO) 343 51,96

Energia promieniowania

Liczba instalacji Moc zainstalowana (MW)

stonecznego (PV) 328 66,86
Biogaz (BG) 117 3210
Energia wiatrowa (WI) 108 31,71
Biomasa (BM) 2 047

Lacznie 898 183,10

Zrédto: (URE 2020)

W 2020 roku dziataty w Polsce 343 instalacje wykorzystujace energi¢ wody
o0 tacznej mocy zainstalowanej 51,96 MW. Najwigksze pod wzgledem tacznej mocy
zainstalowanej rownej 66,86 MW byly zrodla fotowoltaiczne w liczbie 328

19 Instalacje o lacznej mocy zainstalowanej elektrycznej wigkszej niz 50 kW i mniejszej niz 500 kW,
przytaczone do sieci elektroenergetycznej o napi¢ciu znamionowym nizszym niz 110 kV albo o mocy
osiagalnej cieplnej w skojarzeniu wigkszej niz 150 kW i nie wigkszej niz 900 kW, w ktorej taczna moc
zainstalowana elektryczna jest wigksza niz 50 kW i mniejsza niz 500 kW.
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instalacji. Mate instalacje produkujace energi¢ z biomasy byly tylko dwie. Dane do-
tyczace instalacji OZE w podziale na wojewodztwa wystepuja obecnie tylko dla
2019 roku (GUS). Rysunek 12.2 prezentuje wielko$¢ produkcji energii w GWh
w 2019 roku w elektrowniach wodnych (szczytowo-pompowych oraz przeptywo-
wych), wiatrowych oraz cieplnych zuzywajacych wylgcznie paliwa odnawialne
(biomasg, biogaz, biopaliwa).

Najwigcej energii odnawialnej (4024 GWh) wyprodukowano w 2019 roku
w wojewodztwie zachodniopomorskim. Kolejne miejsca zajmujg: wojewddztwo
kujawsko-pomorskie (2323 GWH) i pomorskie (2 300,4 GWh). Najmniej energii
odnawialnej produkowano w wojewodztwie S$wigtokrzyskim (80,4 GWh).
Procentowy udziat energii odnawialnej w produkcji energii elektrycznej ogétem
w poszczegolnych wojewodztwach w 2019 roku prezentuje rysunek 12.3.
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Rysunek 12.2. Elektrownie wodne i na paliwa odnawialne z podzialem na wojewdédztwa
Zrédto: opracowanie na podstawie danych z GUS
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Rysunek 12.3. Udzial energii odnawialnej w produkcji energii elektrycznej ogolem
w 2019 r. z podzialem na wojewdédztwa

Zrédto: opracowanie whasne na podstawie danych z GUS
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W 2019 roku najwyzszy udzial (85,7%) energii odnawialnej w produkcji energii
elektrycznej ogotem zaobserwowano w wojewodztwie warminsko-mazurskim, zas
najnizszy (4%) w wojewodztwie opolskim.

W ostatnich latach miasta na catym $wiecie podejmowaty dzialania majace na
celu przyspieszenie globalnego wykorzystania odnawialnych zrodet energii. Wiadze
miast bezposrednio wspieraly je poprzez ustalanie konkretnych celow w zakresie
energii odnawialnej, inwestowanie w odnawialne zrodta energii i uchwalanie polityk
promujacych odnawialne zrodia energii w catym miescie. Do konca 2020 roku
wladze co najmniej 834 miast w 72 krajach, obejmujgcych 558 milionow ludzi,
ustalito cele w zakresie energii odnawialnej w co najmniej jednym sektorze
(energetyka, cieptownictwo, chtodzenie, transport). W 617 miastach za cel
postawiono sobie 100-procentowe pochodzenie energii ze zroédet odnawialnych
(REC 2021). Czgsto cele miast i ich lokalna polityka w zakresie zrownowazonej
energii jest duzo bardziej ambitna niz polityka danego panstwa. Tabela 12.2
prezentuje miasta europejskie o wysokim udziale wytwarzania energii elektryczne;j
z fotowoltaiki i elektrowni wiatrowych w 2019 roku.

Tabela 12.2. Miasta europejskie o wysokim udziale wytwarzania energii elektrycznej
z fotowoltaiki i elektrowni wiatrowych w 2019 r.

Udzial energe- Udzial
tyki slonecznej energetyki Cele w zakresie
i wiatrowej odnawialnej* energii
w produkcji w produkcji odnawialnej
energii elek- energii elek- | iredukcji emisji
trycznej (%) trycznej (%)

Panstwo Miasto Populacja

100% udziat
Dania Gladsaxe 69 681 52% 77% energii odnawial-
nej do roku 2035

Neutralno$¢
weglowa
Francja Paryz 2161 000 7% 21% 1 100% udziat
energii odnawial-
nej do roku 2050

Neutralno$¢
weglowa 1 25%
Niemcy Berlin 3 644 826 1% 3% udzial energii
solarnej do roku

2050

100% udziat
energii odnawial-
nej do roku 2035;

55% redukcja
emisji do roku
2030
(W poréwnaniu do
roku 1990); neu-
tralno$¢ weglowa
do roku 2050

Niemcy Hamburg 1 841179 15% 30%
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Hiszpania

Barcelona

4 588 000

7%

18%

45% redukcja
emisji do roku
2030 (w poroéwna-
niu do roku
2005); neutral-
nos¢ weglowa
do roku 2050

Hiszpania

Madryt

3223 000

24%

41%

Brak danych

Hiszpania

Saragossa

649 404

8%

14%

Brak danych

Szwecja

Hyllie

32998

Brak danych

Brak danych

100% udziat
energii odnawial-
nej lub pochodza-
cej z recyklingu®*

do roku 2030

Szwecja

Orebro

155989

100%

100%

Neutralno$¢
weglowa do roku
2050

Wielka
Brytania

Birmin-
gham

1 149 000

21%

33%

60% redukcja
emisji do 2027
(W poréwnaniu do
roku 1990);
krajowa neutral-
nos¢ weglowa
do roku 2050

Wielka
Brytania

Londyn

9304 000

21%

23%

1 GW energii
solarnej do roku
203012 GW
energii solarnej
do roku 2050;
krajowa neutral-
nos¢ weglowa
do roku 2050

Wielka
Brytania

Manche-
ster

547 627

6%

13%

Neutralnos$¢
weglowa
do roku 2038

*Obejmuje energi¢ stoneczng, wiatrowa, biomase, geotermalna i wodna

** Energia pochodzaca z recyklingu odpadow i $ciekéw do wytwarzania ciepta, energii elektrycznej

i biogazu

Zrédto: opracowanie wiasne na podstawie (REC 2021)

Poza umieszczonymi w tabeli liderami wiele innych miast europejskich inwestuje
w energetyke odnawialng. Na przyktad miasto Dniepr na Ukrainie w 2019 roku od-
dato do uzytku 16 MW bioelektrowni¢. W Glasgow w Szkocji powstat zaklad fer-
mentacji beztlenowej, w ktorym przeksztalca si¢ organiczne odpady skladowiskowe
na metan do produkgcji energii elektrycznej. W Exeter w Anglii w 2020 roku powstat
projekt solarny sktadajacy si¢ z naziemnego panelu stonecznego o mocy 1,2 MW
polaczonego z magazynem energii w postaci baterii 1 MW/2 MWh. Rowniez Ateny
w Grecji uruchamiaja od 2020 roku instalacj¢ systemow fotowoltaicznych
w 50 szkolach na pokrycie potrzeb elektrycznych w instytucjach publicznych.
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Kowno na Litwie planuje instalacje systemoéw na 77 budynkach miejskich, w tym
szkotach i zaktadach opieki zdrowotnej. Rowniez polskie miasta inwestuja w ener-
getyke odnawialng. Tychy w celu poprawy lokalnej jako$ci powietrza i obnizenia
kosztéw energii realizuja plan dodania do konca roku 2021 setek odnawialnych
systemow energetycznych, w tym 647 systemow fotowoltaicznych. We Wroctawiu
na dachach 35 wiezowcow w centrum miasta powstaje Wroctawska Elektrownia
Stoneczna. Obejmuje ona 2771 modulow fotowoltaicznych o tacznej mocy
739 kWp. Powstata energia bedzie wykorzystywana do zasilenia czeSci wspolnych
budynkow, a nadwyzki beda trafia¢ do sieci i beda rozliczane w ramach systemu
opustow, pomnigjszajac rachunki za prad pobierany od ustugodawcy (Zielone mia-
sta...2021).

Posumowanie

Miasta moga odegrac¢ kluczowg role w zakresie ochrony klimatu i promocji ener-
gii odnawialnej. Agenda Miejska, dokument przyjety w 2016 roku na migdzynaro-
dowej konferencji w Ekwadorze, zawiera zasady promujgce wizj¢ zrOwnowazonego
rozwoju na szczeblu lokalnym. Stuza temu dobre praktyki czy platformy wymiany
doswiadczen migdzy miastami. Przyktadem jest Porozumienie Burmistrzow, dekla-
rujace redukowanie poziomow emisji gazow cieplarnianych, réznego rodzaju stan-
dardy i certyfikacje pokroju normy ISO 37210, czy tez projekt Eco-Miasto, zapo-
czatkowany przez Ambasade¢ Francji w 2013 roku. Oczekiwane trendy rozwoju
gospodarczego wskazuja na to, ze w nadchodzacych latach zuzycie energii elek-
trycznej w miastach wzro$nie, co przyczyni si¢ do zmiany profili podazy i popytu
na energi¢. Rosngce zapotrzebowanie na energi¢ elektryczng, przy rownoczesnej ko-
niecznosci realizacji celow klimatycznych, wymusi ewolucje¢ infrastruktury energe-
tycznej. Bedzie musiata ona sprosta¢ coraz wigkszym dostawom odnawialnej energii
elektrycznej. Celem ograniczenia strat w transporcie i dystrybucji energii elektrycz-
nej, a takze potencjalnym ograniczeniom inwestycji w infrastrukturg sieciowa, wy-
twarzanie energii elektrycznej ze zrodel odnawialnych na miejscu w miescie stanie
si¢ koniecznoscia.

W rozdziale zaprezentowano koncepcje inteligentnego miasta w kontekscie wy-
korzystania energii odnawialnej. Celem rozdzialu byfa analiza i ocena poziomu
wdrozenia energetyki odnawialnej w przestrzeni miejskiej jako filaru koncepcji
Smart City. Zdefiniowano pojg¢cie ,,polityka miejska” i1 jej odniesienie do zarzadza-
nia energetyka miejska. Omowiono kontekst definicyjny pojecia ,,smart cities”.
Podkreslono powigzanie koncepcji Smart Cities ze zrOwnowazonym rozwojem ener-
getyki. Przeanalizowano stopien wykorzystania energetyki odnawialnej w Polsce na
tle innych krajow UE. Zaprezentowano cieckawe przyktady miast — lideréw wyko-
rzystujacych OZE w przestrzeni miejskiej. Przeprowadzone badania wykazaty, ze
zarzadzanie inteligentnym miastem jest procesem niezwykle ztozonym i1 musi
uwzgledni¢ wiele aspektéw. Dotyczy nie tylko kwestii techniczno-infrastruktural-
nych, ale rozszerza si¢ o zakres spoteczny, srodowiskowy i1 ekonomiczny. Muszg
one zosta¢ pofaczone z technicznymi w jeden wspolnie dziatajacy system polityki
miejskiej. Polskie miasta aspirujg do bycia ,,smart”. Jednak ich droga do osiagni¢cia
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wynikow europejskich miast liderow jest jeszcze odlegla. Do najwazniejszych wy-
zwan stojacych przed polskimi miastami, ktore planuja implementacje koncepcji
Smart City, nalezy m.in. szersze wykorzystanie najnowszych technologii do po-
prawy funkcjonowania miasta, zapewnienie wlasciwego poziomu jako$ci Zycia
mieszkancow, ale przede wszystkim szeroko zakrojong poprawe stanu srodowiska
naturalnego poprzez wigksze wykorzystanie energii odnawialnej i zmniejszenie
sladu weglowego.
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THE DEVELOPMENT OF SMART CITIES IN POLAND IN THE CONTEXT

OF THE USE OF RENEWABLE ENERGY

Abstract: The chapter presents the concept of a smart city in the context of the use of
renewable energy. Investments in renewable energy sources are currently a popular
direction of urban transformation. The aim of the chapter is to analyze and assess
the level of implementation of renewable energy in urban space as a pillar of the smart
city concept. The chapter defines the concept of urban policy and its reference to
municipal energy management. The definition context of the concept of smart cities
was discussed. The link between the smart cities concept and sustainable energy deve-
lopment was emphasized. The degree of use of renewable energy in Poland was
analyzed in comparison to other EU countries. Examples of cities-leaders using
renewable energy in urban space are presented.

Keywords: renewable energy, urban policy, smart cities
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Rozdziat 13

BEZPIECZENSTWO IDEOLOGICZNE W POLSKIEJ
PRZESTRZENI NAUKOWO-BADAWCZEJ
NA TLE TEORIlI SEKURYTYZACJI

Pawet tubinski?®

Streszczenie: Celem niniejszego rozdziatu jest proba zdefiniowania, wskazania istoty
1 miejsca bezpieczenstwa ideologicznego jako samodzielnego wariantu bezpieczen-
stwa narodowego (pafstwa) na tle teorii sekurytyzacji, ktora w znaczny sposob przy-
czynila si¢ do poszerzenia rozumienia bezpieczenstwa oraz katalogu jego zagrozen.
Niniejsza analiza dotyczyla bedzie polskiej przestrzeni naukowo-badawczej z nie-
zbednym odniesieniem do podstaw teoretycznych szkoty kopenhaskiej rozwijajacej
teori¢ sekurytyzacji. Poruszone zostang zagadnienia sekurytyzacji uwarunkowan i za-
grozen o charakterze ideologiczno-politycznym w nawigzaniu do teorii sektoréw bez-
pieczenstwa.

Stowa kluczowe: bezpieczenstwo ideologiczne, szkota kopenhaska, teoria bezpie-
czenstwa, teoria sekurytyzacji

Wprowadzenie

Bezpieczenstwo, wraz z powstaniem dyscypliny nauk o bezpieczenstwie?' w pol-
skiej przestrzeni naukowo-badawczej, urosto do rangi zagadnienia niezwykle waz-
kiego, szeroko podejmowanego przez badaczy i analitykéw z dziedziny nauk spo-
tecznych. Przez ponad dekadg swojej obecnosci na arenie naukowej w Polsce nauki
o bezpieczenstwie doczekaty si¢ wielu czastkowych badan oraz zwartych opracowan
i analiz z pogranicza teorii i praktyki funkcjonowania réznorodnych podmiotow bez-
pieczenstwa — jednostek, spoteczenstw, narodow, panstw czy struktur ponadpan-
stwowych. Cho¢ przedmiotowe ujecie bezpieczenstwa jako kategorii semantycznej
zostalo w polskiej literaturze skrupulatnie opisane, to jego typologia pozostawia
pewng furtke otwartg na nowe jego rodzaje i ptaszczyzny. Nie bez znaczenia s3 tu
interdyscyplinarnos$¢ i konwergencja badan podejmowanych w obrgbie nauk spo-
tecznych, ktore sprawiaja, ze wspomniane plaszczyzny poszerzaja swoje ramy

20 Uniwersytet Pedagogiczny im. KEN w Krakowie, Instytut Nauk o Bezpieczefistwie

21 Zgodnie z uchwalg Centralnej Komisji do Spraw Stopni i Tytutéw z dnia 28 stycznia 2011 r.
zmieniajaca uchwalg w sprawie okreslenia dziedzin nauki i dziedzin sztuki oraz dyscyplin naukowych
i artystycznych (M.P. 2011 nr 14 poz. 149).
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znaczeniowe. We wspoltczesnych realiach, petnych nowych i nieoczywistych zagro-
zen o charakterze hybrydowym, bezpieczenstwo rowniez rozszerza swoje granice
o kolejne sfery wymagajace ochrony. Bioragc pod uwagg ochrong przed szeregiem
zagrozen o podtozu ideologicznym, tytutowe bezpieczenstwo ideologiczne nie wy-
daje si¢ jednak kategorig nowa, a mimo to znaczna cz¢$¢ opracowan dotyczacych tej
sfery zagrozen odnosi je do kategorii duzo obszerniejszej — bezpieczenstwa politycz-
nego, zgodnie zreszta z wytycznymi teorii sekurytyzacji. Celem niniejszego roz-
dziatu jest wigc proba zdefiniowania, wskazania istoty i miejsca bezpieczenstwa
ideologicznego jako samodzielnego wariantu bezpieczenstwa, na tle teorii sekuryty-
zacji, ktora w znaczny sposob przyczynila si¢ do poszerzenia rozumienia bezpie-
czenstwa oraz katalogu jego zagrozen. Niniejsza analiza dotyczyla bedzie polskiej
przestrzeni naukowo-badawczej z niezbgdnym odniesieniem po podstaw teoretycz-
nych szkoty kopenhaskiej rozwijajgcej teori¢ sekurytyzacji.

Bezpieczenstwo a teoria sekurytyzacji

Na podstawie analizy tresci obszernych zasobow literatury przedmiotu, biorgc
pod uwage bezpieczenstwo jako kategorie badan bezpieczenstwa, mozna stwierdzic,
ze typologie bezpieczenstwa i jego kategoryzacje proponowane przez wielu badaczy
czgsto sg niespdjne. M.A. Levy twierdzi, ze bezpieczenstwo nie jest tatwe do zdefi-
niowania, a juz kwesti¢ tego, ,,czyje jest bezpieczenstwo” (narodu, systemu miedzy-
narodowego, calego ludzkosci), tatwo jest pominaé¢ ze wzglgdu na fakt, iz wybor
czgsto zalezy od celow naukowej analizy (Levy 1995, s. 39). Wspomniana wzgled-
nos$¢ czy tez zalezno$¢ wynika z otwartego katalogu kategorii klasyfikacyjnych i no-
wych podejsé teoretycznych, ktore stale si¢ pojawiaja i poddaja ewolucji (Scibiorek
2016, s. 218). Teoria sekurytyzacji, ktorg nalezy wigza¢ przede wszystkim z osobg
O. Wavera, oraz jej naukowe poktosie w postaci rozwijanych koncepcji teoretycz-
nych (ale nierzadko o znaczacych walorach praktycznych) tzw. szkoty kopenhaskiej
(grupy badaczy zrzeszonych w kopenhaskim instytucie COPRI — Conflict and Peace
Research Institute), daty asumpt do pogliebionej analizy kategorii bezpieczenstwa,
gtownie na tle jej podstawowego sktadnika, a mianowicie przetrwania.

Jak zauwaza t.. Fijalkowski: ,,Szkota kopenhaska odegrata istotng rolg w posze-
rzeniu koncepcji bezpieczenstwa i w stworzeniu ram analizy, jak dana kwestia pod-
lega sekurytyzacji i desekurytyzacji. Obiektem zainteresowania stat si¢ sam proces,
w jakim pewne kwestie staja si¢ czgécig sfery bezpieczenstwa. W ten sposob bezpie-
czenstwo nie bylo traktowane jako obiektywny fakt, lecz swoista konstrukcja
wyptywajgca z interakcji spotecznych” (Fijatkowski 2012, s. 152). Co istotne, w po-
wyzszym kontekscie teoria sekurytyzacji odnosi si¢ bezposrednio do bezpieczen-
stwa, ale w jego intersubiektywnym ujeciu. Teoria ta zaklada, Ze ramy pojeciowe
kategorii bezpieczenstwa ulegaja poszerzeniu w zwigzku z procesem ,,wlgczania”
lub ,,wylaczania” pewnych zagadnien do/z jego sfery. Ow proces jest nakierowany
na ciggla zmiang okre$lonych zagrozen i uwarunkowan, w ktorych podmiot bezpie-
czenstwa funkcjonuje, i ma charakter procesu spotecznego (Zigba 2008, s. 15-16).
Wspotczesnie ma to zwiazek z charakterem srodowiska bezpieczenstwa danego pod-
miotu: cztowieka, instytucji czy panstwa. Srodowisko to bowiem jest nacechowane
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wlasnie permanentna zmienno$ciag uwarunkowan i zagrozen dla bezpieczenstwa,
niepewnoscig co do mozliwosci lub braku mozliwos$ci zaistnienia konkretnych sce-
nariuszy rozwoju spolecznego, zlozonoScig zjawisk i1 procesow regulujacych
zwigzki migdzy ludzmi i pojmowanie bezpieczenstwa, a takze niejednoznacznoscia
W samej juz ocenie zastanej rzeczywistosci. Rozszerzenie ,,pojemnosci” kategorii
analitycznej, jaka uczyniono bezpieczenstwo, jest tez udziatem perturbacji w §rodo-
wisku VUCA, ktore odznacza si¢ wlasnie zmiennos$cia, niepewnoscig, ztozonoscia
i niejednoznaczno$cia — volatility, uncertainty, complexity, ambiguity (Lubinski
2021a, s. 136). Dla teoretykow sekurytyzacji istotne jest jednak to, kto decyduje
0 wspomnianym ,,wlgczeniu” lub ,,wylaczeniu” danej kwestii do/ze sfery bezpie-
czenstwa oraz to, w jaki sposob si¢ to dokonuje, w jakich okoliczno$ciach, dlaczego
i z jakim skutkiem (Buzan, Waver, de Wilde 1998, s. 32; Fijatkowski 2012, s. 151).
Mozna zetem stwierdzi¢, ze proces definiowania, pojmowania i rozumienia bezpie-
czenstwa, wedle powyzszych wskazowek, jest dalece uzalezniony od praktycznej
sfery stosowania tego terminu, a takze od kontekstu i intencji 0osob zainteresowanych
danym rodzajem bezpieczenstwa badz jego zagrozeniami. Niezwykle wazna wydaje
si¢ tez w tym konteks$cie pewna hierarchia kwestii i probleméw bezpieczenstwa,
ktére w okreslonych okoliczno$ciach beda gorowaly nad innymi i w zwigzku z tym
begda wyznaczaly priorytet ich waznosci nie ze wzgledu na faktycznie wystgpujace
(cho¢ by¢ moze niedostrzegane) zagrozenie, ale ze wzgledu na znaczenie, jakie si¢
mu nadaje (Fijatkowski 2012, s. 151).

Generalnie rzecz biorgc, badacze dos¢ zgodnie podkreslaja, ze teoria sekurytyza-
cji powstala ,,w celu dostarczenia analitycznych ram dla badan nad zagrozeniami dla
bezpieczenstwa. To ostatnie jest traktowane jako koncepcja samoodwolawcza
(self-referential concept), tworzona w trakcie intersubiektywnego procesu okresla-
nia danej kwestii jako problemu bezpieczenstwa” (Fijalkowski 2014, s. 114).
W zwigzku z tym mozna stwierdzi¢, ze wedle teorii sekurytyzacji zagrozenie dla
bezpieczenstwa zostaje nim dopiero w momencie uznania go za takie. Czynniki
obiektywne nie majg w tym przypadku zadnego znaczenia (por. Buzan, Hansen
2009, s. 215-217). Skoro zatem zagrozenie moze by¢ uznane za faktycznie realne
lub nierealne, to interpretacja podmiotu sekurytyzujacego dany czynnik bezpieczen-
stwa jest elementem decydujacym o jego ostatecznej (inter)subiektywnej kwalifika-
cji. Takie ujecie moze rodzi¢ daleko idace konsekwencje. Poruszajac si¢ w sferze
paradygmatu realistycznego w naukach o bezpieczenstwie i stosunkach mi¢dzyna-
rodowych, brak kwalifikacji konkretnego rodzaju zagrozenia dla panstwa do kate-
gorii zagrozen zywotnych lub waznych, w sferze praktyki funkcjonowania instytucji
panstwowych, ale i calego spoteczenstwa, moze rodzi¢ skutki czesto nieodwracalne
w krotkiej perspektywie. Pojawia si¢ tu kolejny problem, ktory dotyczy odpowie-
dzialnosci za identyfikacje zagrozen i planowanie strategiczne w sferze mozliwosci
wykorzystania potencjatu panstwa do ochrony przed zagrozeniami. Odpowiedzial-
no$¢ w tym zakresie ponosi gtownie podmiot zarzadzajacy dang sferg polityki bez-
pieczenstwa, ktory obraca si¢ wokot konkretnego kontekstu politycznego i ideolo-
gicznego. Teoria sekurytyzacji jest w tym sensie o tyle istotna, Ze poprzez uznanie
danego typu zagrozen za egzystencjalnie godzace w panstwo, spoleczenstwo lub
inny podmiot, pozwala ona na zastosowanie $srodkow nadzwyczajnych, ktorych
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ideologiczne uzasadnienie i interpretacja ze strony politycznych przywodcow uspra-
wiedliwiajg ich dziatanie.

Sekurytyzacja uwarunkowan i zagrozen ideologiczno-politycznych

Jezeli chodzi o zakres badan prowadzonych w polskiej przestrzeni naukowej od-
noszacej si¢ do nauk o bezpieczenstwie czy nauk o polityce i administracji, to ideo-
logiczne uwarunkowania bezpieczenstwa panstwa oraz zagrozenia o charakterze
ideologicznym nie sg niczym nowym. Jednak fakt uwazania danej kwestii za kwestig
bezpieczenstwa ideologicznego mozna uzna¢ za konsekwencj¢ sekurytyzacyjnego
podejscia do analizowanych aspektow. Proces sekurytyzacji moze mie¢ zastosowa-
nie jedynie wowczas, kiedy spelnione begda okreslone warunki. L. Fijatkowski
wskazuje, ze pierwszym z nich jest potraktowanie zagrozenia przez tzw. ,,aktora se-
kurytyzujacego” jako zagrozenia egzystencjalnego, majacego wydatny wptyw na
niezaklocone funkcjonowanie panstwa i stanowigcego ryzyko wystapienia konse-
kwencji niepozadanych dla realizacji intereséw narodowych. Drugim czynnikiem
bedzie tu przyjecie przez spoteczenstwo interpretacji i argumentacji podmiotu/aktora
sekurytyzujacego, ze wspomniane zagrozenie jest na tyle istotne, ze wymaga sta-
nowczej reakcji ze strony panstwa i mobilizacji zasobow niezbednych do jego prze-
zwycigzenia. Dopiero wtedy mozna uznaé, ze dana kwestia jest kwestig bezpieczen-
stwa (Fijatkowski 2014, s. 116). Reasumujac, zagrozeniem ideologicznym czyni si¢
zagrozenie, ktore ma charakter swiatopogladowo-polityczny, jest uwazane za go-
dzace w podstawy egzystencjalne panstwa lub spoteczenstwa oraz decyzja o uznaniu
tego zagrozenia za istotne jest akceptowana przez spoteczenstwo. Proces ten jest
procesem wybitnie intersubiektywnym.

Niezaleznie od subiektywnie przyjetej klasyfikacji bezpieczenstwa, opartej na
gltownych kryteriach podziatu: podmiotowym, przedmiotowym, przestrzennym,
czasowym, organizacyjnym, sktadu lub zasiegu (Korzeniowski 2013, s. 11), mozna
stwierdzi¢, ze ideologiczne uwarunkowania i zagrozenia bezpieczenstwa sg elemen-
tami, ktore powoduja, ze kryterium przedmiotowe w typologii bezpieczenstwa prze-
waza nad wszystkimi innymi kryteriami i pozwala na zakwalifikowanie bezpieczen-
stwa ideologicznego jako subkategorii bezpieczenstwa narodowego (panstwa)
(Ulmann 1983, s. 133). W zgodzie z przedstawicielami szkoty kopenhaskiej (Barry
Buzan, Ole Wever i Jaap de Wilde), ktorzy w trakcie swoich badan zidentyfikowali
nastepujace sektory bezpieczenstwa: wojskowy, panstwowo-polityczny, spoteczny,
gospodarczy i ochrony srodowiska (Buzan, Waver, de Wilde 1998, s. 138-139), pro-
bujac wyodrgbni¢ sektory (dziedziny) bezpieczenstwa, L. Chojnowski wymienia
sektor polityczny, ktory obejmuje problematyke stabilno$ci i suwerennosci panstwa,
a takze jego systemu konstytucyjnego i ideologii (Chojnowski 2017, s. 21). Podej-
$cie to wynika bezposrednio z kategoryzacji intereséw narodowych i panstwowych
dazen, co $wiadczy o skutecznosci polityki opartej na trzech filarach bezpieczen-
stwa: suwerennos¢ (wewnetrzna i zewnetrzna), stabilno$¢ organizacyjna i ideologia.
Ten ostatni element warunkuje funkcjonowanie podmiotow panstwowych (Choj-
nowski 2015, s. 197). Ideologia jest kluczowym elementem wspomnianej triady,
gdyz jest elementem konstytutywnym dla dookre§lenia istoty ideologicznego
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bezpieczenstwo panstwa. W kontekscie tego typu bezpieczenstwa sekurytyzacja
jawi si¢ takze jako pewnego rodzaju ewentualne zrodto naduzy¢ — O. Waever stwier-
dza bowiem, ze skoro aktor sekurytyzujacy decyduje o tym, ktorg kwesti¢ zakwali-
fikowac do kwestii bezpieczenstwa, oraz o tym, jakie srodki podjac celem eliminacji
zagrozenia (nie baczac na obiektywne czynniki srodowiska bezpieczenstwa), to ist-
nieje uzasadnione ryzyko wykorzystania przez takiego aktora sytuacji do wlasnych
celow oraz zastosowania $rodkow, ktore poprzez sekurytyzacj¢ beda poza jakakol-
wiek kontrolg spoteczng (Waver 1995a, s. 55-56). Dlatego tez sekurytyzacja, jako
proces nadawania konkretnym faktom spotecznym, zjawiskom i zmianom interpre-
tacji w kierunku sfery bezpieczenstwa, ma kluczowe znaczenie dla wyznaczania
obiektow lub wartosci podlegajacych prawnej i/lub faktycznej ochronie, a takze two-
rzenia sytuacji prawnej i/lub faktycznej dominacji.

Zasygnalizowano juz, ze bezpieczenstwo ideologiczne wraz z jego zagrozeniami
bywa rozpatrywane w kontekscie kategorii znaczeniowo obszerniejszej, a mianowi-
cie bezpieczenstwa politycznego, ktore z kolei jest jednym z wyodrebnionych przed-
miotowo rodzajow (sektoréw) bezpieczenstwa, co stato si¢ udziatem reprezentantow
szkoty kopenhaskiej w latach 90. (Zalewski 2017, s. 347). W swojej teorii sektorow
bezpieczenstwa B. Buzan wskazuje, ze bezpieczenstwo polityczne dotyczy stabilno-
$ci organizacyjnej panstw, systemow rzadow i ideologii, ktore daja im legitymizacjg.
Spoleczenstwo za$ odnosi si¢ do trwalosci bezpieczenstwa w akceptowalnych wa-
runkach ewolucji, tradycyjnych wzorcach jezyka, kultury oraz tozsamosci religijnej
i narodowej, a takze obyczajow (Buzan 1991, s. 19-20). Biorac to pod uwagg, bez-
pieczenstwo ideologiczne mozna rozpatrywa¢ w kategoriach jego zbieznosci pomig-
dzy polityka i bezpieczenstwem panstwa. B. Buzan podkresla, ze w sferze politycz-
nej zagrozenia egzystencjalne sg tradycyjnie definiowane w kategoriach zasady
konstytuujgcej panstwo (suwerennosci, a czasem takze ideologii) (Buzan 1997,
s. 16). Odwotujac si¢ do koncepcji B. Buzana, S. Zalewski wskazuje, ze postrzeganie
bezpieczenstwa przez panstwa i ich spoleczenstwa uleglo zmianie, poszerzeniu za-
kresu jego pojmowania w kierunku stanu i procesu sprzyjajacemu wzrostowi ocze-
kiwan obywateli. Jednak mozliwo$ci panstwa w zakresie sprostania tym oczekiwa-
niom nie wzrosly w stopniu, ktéry odpowiadatby tym potrzebom. Tendencja ta,
zdaniem wskazanego Autora, ma istotne znaczenie z trzech powodow: po pierwsze
— zrodla nowo pojawiajacych si¢ zagrozen nierzadko sa trudne do rozpoznania,
a tym samym do przeciwdzialania ich rozszerzaniu, stad wladza czesto traktuje je
wybidrczo; po drugie — wspolczesne zagrozenia egzystencjalne i polityczne maja
charakter asymetryczny i hybrydowy (zob. Wasiuta, Wasiuta 2021); po trzecie —
wladza publiczna musi posiada¢ poparcie spoteczne dla dziatan podejmowanych
w sferze bezpieczenstwa (Zalewski 2017, s. 355). Zauwazy¢ tu mozna nawigzania
do tworczosci reprezentantow szkoly kopenhaskiej. Kluczowym aspektem jest uzna-
nie dla nieroztacznosci korelacji wystgpujacej pomiedzy aktorem sekurytyzujacym
a obiektem bezpieczenstwa, ktorym w przypadku sektora politycznego bedzie suwe-
rennos¢ narodowa lub ,,wyznawana” w panstwie ideologia (Fijatkowski 2012,
s. 154).
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Bezpieczenstwo ideologiczne w polskiej przestrzeni badawczej

W. Kitler bezpieczenstwem ideologicznym nazywa wiasdnie proces obejmujacy
roznorodne dziatania i srodki z zakresu bezpieczenstwa narodowego (badz bezpie-
czenstwa w sensie generalnym; a wigc bezpieczenstwa politycznego, militarnego,
ekonomicznego, spotecznego, kulturowego, energetycznego, ekologicznego, infor-
macyjnego) (Kotowicz 2015, s. 134-137; Falecki 2018, s. 70), ktorych gtéwnym
celem jest utrwalenie i ksztaltowanie wspdlnoty §wiatopogladowej w dazeniu do re-
alizacji poszczegodlnych intereséw narodowych, przeciwdziatanie wszelkim ideolo-
giom o skrajnym zabarwieniu oraz ochrona przed réznymi teoriami postulujgcymi
badz uzasadniajacymi dziatania o negatywnych konsekwencjach dla narodowego in-
teresu (Kitler 2011, s. 54). Bezpieczenstwo ideologiczne, poza wspomniang ochrong
panstwa i spoteczenstwa przed dziataniami destrukcyjnymi dla wewngtrznego tadu
i porzadku konstytucyjnego, charakteryzuje si¢ tez dziataniami zmierzajagcymi do
zapewnienia przetrwania, rozwoju 1 wolnosci wyznawania innych niz uznawana po-
wszechnie ideologii (zardwno $wieckich, jak i religijnych) (Malak 2010) pod wa-
runkiem, Ze nie niosg one ze sobg szkodliwych dla panstwa i narodu rozwigzan ideo-
wych (ideologia, obok strategii i religii w XX wieku, na co zwraca si¢ uwage rowniez
wspotczesnie, byla uznawana za jeden z niematerialnych elementow/czynnikow glo-
balnego srodowiska bezpieczenstwa panstwa) (Sojka 2016, s. 517). Polaczenie
watku ideologii i jej znaczenia dla konstytutywnego porzadku panstwa oraz odpo-
wiedniego poziomu tozsamosci narodowej spoteczenstwa byto przedmiotem badan
i analiz w wielu pracach naukowych na $wiecie juz w latach 90. XX wieku (Buzan
1994; Buzan 1996; Buzan, Waever, de Wilde 1998). Oczywiscie nalezy dokonac tu
rozroznienia na bezpieczenstwo ideologiczne w sensie generalnym (odnoszace si¢
do ideologii preferowanej przez spoleczenstwo, znaczng jego czes$¢ lub okreslong
grupe spoleczng) oraz w sensie partykularnym (odnoszace si¢ do ideologii ,,wyzna-
wanej” przez waska grup¢ sprawujaca wladze w panstwie lub o nig zabiegajacag).

Bezpieczenstwo ideologiczne, biorac pod uwage jego podmiotowy charakter i za-
kres oddziatywania, mozna takze rozpatrywac, opierajac si¢ na podziale na perspek-
tywe wewnetrzng i zewnetrzng. W pierwszym przypadku dzialalno$¢ instytucji
i podmiotow odpowiedzialnych za zapewnienie bezpieczenstwa ideologicznego
skupia¢ si¢ bedzie na ograniczeniu dzialalnosci (wptywu na spoleczenstwo) partii
politycznych, grup spolecznych, grup nacisku politycznego oraz grup religijnych,
ktore, realizujac swoje partykularne interesy, propaguja i rozpowszechniaja ideolo-
gie niezgodne z podstawowymi zasadami ustrojowymi panstwa. Natomiast w dru-
gim przypadku zapewnienie bezpieczenstwa ideologicznego polegac bedzie na ogra-
niczeniu dziatania panstw lub innych podmiotow stosunkoéw miedzynarodowych,
ktore szerza skrajne ideologie oraz podejmuja starania o dokonanie zmian ustrojo-
wych w rejonie swojego bezposredniego oddzialywania (Urbanek 2013, s. 32).
Zardwno pierwsze, jak i drugie ujecie bezpieczenstwa ideologicznego ktadzie nacisk
na czynnik ochrony porzadku ustrojowego (konstytucyjnego) panstwa oraz szeroko
pojetego porzadku aksjologicznego, przed bezprawnym i sprzecznym z przyjetym
systemem warto$ci oddziatywaniem innych (skrajnych) ideologii. Silne zakorzenie-
nie w realistycznym paradygmacie stosunkéw miedzypanstwowych pozwala na
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stwierdzenie, ze istotg bezpieczenstwa jest zapewnienie istnienia, przetrwania i cig-
glosci panstwowej, a wigc realizacja intereso6w narodowych (ochrona gltownie przed
czynnikami zewngetrznymi) niezaleznie od zideologizowanej rywalizacji i nieu-
chronnego konfliktu intereséw w sferze bezpieczenstwa (Zigba 2018, s. 18-20).
To wlasnie wiek XX uptynat pod znakiem dominacji takich radykalnych ideologii,
jak faszyzm czy komunizm, i fakt stopniowego zastepowania ideologii innymi, po-
krewnymi zagrozeniami dla narodowego i migdzynarodowego tadu w XXI wieku,
tj. np. fundamentalizmami, nie umniejsza znaczenia ideologii jako czynnika decy-
dujacego o stanie bezpieczenstwa w wymiarze wewnetrznym i zewngtrznym. Jak
bowiem podaje W. Pokruszynski, nalezy uwypukli¢ ,,problem ideologiczno-poli-
tyczny jako jedno z podstawowych uwarunkowan bezpieczenstwa narodowego
w systemie sojuszniczym (UE), w ktorym panstwa cztonkowskie maja rdzne ideo-
logie, a takze swoje polityki i strategie bezpieczenstwa” (Pokruszynski 2010,
s. 29-30). Podkreslenia wymaga tez fakt, iz zwigzki ideologii i polityki na ptaszczyz-
nie zapewniania (czy tez realizacji) bezpieczenstwa poszczegdlnych panstw sg na
tyle trwale, ze bezpieczenstwo ideologiczne nierzadko traktowane jest w literaturze
przedmiotu jako aksjologiczna (odwotujaca si¢ do konkretnych warto$ci) subkate-
goria bezpieczenstwa politycznego (czyli pewnosci przetrwania, rozwoju panstwa
i wewnetrznej stabilno$ci rzadow) (Buzan 1991, s. 19). Bezpieczenstwo ideolo-
giczne w tym kontekscie jawi si¢ jako pojecie odnoszace si¢ do ,,pewnosci przetrwa-
nia i rozwoju ideologii, stanowigcej podstawe panujacego w danym panstwie sys-
temu rzadow” (Pawlikowska 2009, s. 62-63).

Bezpieczenstwo ideologiczne oraz jego zagrozenia mozna rozpatrywac z obiek-
tywnego lub subiektywnego punktu widzenia. Bezpieczenstwo ideologiczne w sen-
sie obiektywnym dotyczy¢ bedzie ochrony przed zagrozeniem spowodowanym
wszelkim dziataniem lub zaniechaniem dziatania skutkujacym ograniczeniami w za-
kresie wolnos$ci stowa, swobody sumienia i wyznania. W tym sensie bezpieczenstwo
ideologiczne to ochrona przed negatywnym oddziatywaniem zasad innych ideologii,
sprzecznych z interesem spoteczenstwa, interesem narodowym, interesem panstwa
ijego racjg stanu. Obiektywny charakter zagrozen bezpieczenstwa ideologicznego
$wiadczy z jednej strony o tym, ze ich wystgpowanie i oddziatywanie moze by¢ nie-
zalezne od $wiadomosci cztowieka, ale z drugiej strony — cztowiek ma realny wplyw
na ksztattowanie systemu ochrony przed tego typu zagrozeniami. Bezpieczenstwo
ideologiczne (wraz z jego zagrozeniami) moze mie¢ takze bardzo subiektywny cha-
rakter i moze zaleze¢ od rodzaju ,,wyznawanej” przez spoteczenstwo lub konkretng
grupe ideologii. Subiektywny stan bezpieczenstwa ideologicznego uwarunkowany
jest przezyciami, pogladami, ocenami i nierzadko intencjami konkretnego podmiotu
(zgodnie z wymogami sekurytyzacji bezpieczenstwa). W takim przypadku zagro-
zeniem dla bezpieczenstwa ideologicznego bedzie dziatanie lub zaniechanie dziata-
nia sprzeczne z przyj¢ta (np. przez parti¢ rzadzaca) ideologia (Lubinski 2021,
s. 311-312). Jak mozna powtdrzy¢ za O. Waverem, wspoélczesnie zagrozenia lub
przeszkody dla integracji spoteczno-politycznej nie pochodza od protestujacych pan-
stw, ale od sit spotecznych powstrzymujacych ich bardziej entuzjastyczne elity po-
lityczne (Waever 1995, s. 404).
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Problem wystgpowania wielu réznych ideologii oraz fakt, iz bezpieczenstwo
ideologiczne polega na zapewnieniu mozliwosci funkcjonowania tychze ideologii
w jednej przestrzeni spotecznej, kulturowe;j i politycznej (czego konsekwencja moga
by¢ spory na tle ideologicznym), sprawiaja, ze proces zapewnienia bezpieczenstwa
ideologicznego moze napotka¢ na wiele trudnosci. Wynika¢ one mogg m.in. z su-
biektywnego charakteru poszczegolnych ideologii wystepujacych w panstwie, anty-
panstwowego charakteru niektorych ideologii, wzajemnie wykluczajacych si¢ zasad
poszczegblnych ideologii, upraszczania rzeczywistosci i splaszczania jej do wy-
miaru dwubiegunowego, absolutyzacji twierdzen bedacych fundamentem danej
ideologii, utopijnego wymiaru ideologii lub wywyzszania tzw. ,,myS$lenia Zyczenio-
wego” ponad rzetelng analiz¢ faktycznej rzeczywistosci (Filipkowski 2005, s. 297,
Lubinski 2021, s. 314). Zakres zapewniania bezpieczenstwa ideologicznego i jego
semantyczna objetos¢ wskazuja na mozliwos¢ wyodrebnienia tego typu bezpieczen-
stwa z szerokiej kategorii, jaka jest bezpieczenstwo polityczne, zgodne z wytycz-
nymi teorii sektorow bezpieczenstwa.

Podsumowanie

Szkota kopenhaska za sprawa jej wielkich tworcow i reprezentantow stworzyla
trwate fundamenty teoretyczno-praktyczne, pozwalajace na typologizowanie i kate-
goryzacj¢ rodzajow oraz sektorow bezpieczenstwa. Biorac pod uwagg wytyczne
teorii sekurytyzacji, a wigc swoistg intersubiektywna mozliwos¢ klasyfikacji danego
problemu czy zjawiska jako ,.kwestii bezpieczenstwa” (kwestii o znaczeniu egzy-
stencjalnym) oraz uznanie dla takiego aktu przez spoteczenstwo akceptujace przed-
sigbrane do niwelacji tego zagrozenia $srodki nadzwyczajne (o ile rozpatruje si¢ pro-
blem w perspektywie relacji na linii panstwo — spoteczenstwo), mozna stwierdzic,
ze w zasadzie kazdy aspekt, ktory uznany zostanie za kwesti¢ bezpieczenstwa ideo-
logicznego oraz zaakceptowany — stanie si¢ nim. Sekurytyzacja, jako proces nada-
wania konkretnym faktom spolecznym, zjawiskom i zmianom interpretacji w kie-
runku sfery bezpieczenstwa, ma kluczowe znaczenie dla wyznaczania obiektow lub
warto$ci podlegajacych prawnej i/lub faktycznej ochronie, a takze tworzenia sytuacji
prawnej i/lub faktycznej dominacji. Jest to o tyle istotne, ze fakt uwazania danej
kwestii za kwesti¢ bezpieczenstwa ideologicznego mozna uzna¢ wiasnie za konse-
kwencje sekurytyzacyjnego podejécia do analizowanych w rozdziale aspektow. Wy-
razona na tamach innych prac naukowych potrzeba zglebiania teorii, zakresu oddzia-
tywania, spoleczno-politycznego znaczenia, uwarunkowan i nowych zagrozen
bezpieczenstwa ideologicznego zostaje tu podtrzymana.
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IDEOLOGICAL SECURITY AND THE THEORY OF SECURITIZATION
IN THE POLISH SCIENCE AND RESEARCH AREA

Abstract: The aim of this chapter is an attempt to define and indicate the essence and
place of ideological security as an independent variant of national security (state) aga-
inst the background of the theory of securitization, which has significantly contributed
to broadening the understanding of security and the catalog of its threats. This analysis
will concern the Polish research area with the necessary reference to the theoretical
foundations of the Copenhagen school, developing the theory of securitization. The
issues of securitization of conditions and threats of an ideological and political nature
in relation to the theory of security sectors will be discussed.

Keywords: Copenhagen school, ideological security, security theory, securitization
theory
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Rozdziat 14

BEZPIECZENSTWO KULTUROWE
A PROGRAM WSPOLPRACY TRANSGRANICZNEJ
POLSKA - BIALORUS - UKRAINA 2014-2020

Agnieszka Pienigzek?

Streszczenie: Za sprawa projektow finansowanych w ramach Programu Wspolpracy
Transgranicznej Polska — Biatoru$§ — Ukraina wspierane sg m.in. procesy rozwojowe
na pograniczu polsko-ukrainsko-biatoruskim. Przedsigwzigcia skoncentrowane sa
m.in. na ochronie i promocji dziedzictwa kulturowego i przyrodniczego, zwigkszeniu
dostgpnosci regiondéw, rozwoju infrastruktury, a takze na wzmocnieniu stuzby zdro-
wia i rozwoju ushug socjalnych oraz poprawie bezpieczenstwa granic. Glownym
celem rozdziatu jest proba oceny mozliwosci odziatywania Programu Wspotpracy
Transgranicznej Polska —Biatoru$ — Ukraina na bezpieczenstwo kulturowe w Polsce.
Analiza objeta zostala unijna perspektywa finansowa 2014-2020. Analizie poddano
dokumenty programowe oraz informacje na temat wynikow naboréw projektow
w ramach programu.

Stowa kluczowe: bezpieczenstwo kulturowe, programy UE, wspolpraca transgra-
niczna

Wprowadzenie

W roku 1990 uruchomiona zostata Inicjatywa Wspolnotowa Interreg — instru-
ment wspierajacy m.in. wspotprace regiondw granicznych w panstwach Wspdlnoty
Europejskiej. Poczatkowo przywigzywano do niej niewielkg wagg, jednak z czasem
przeksztalcita si¢ ona w jeden z trzech celow polityki strukturalnej (Dotzblasz,
Raczyk 2011, s. 59).

W piatym okresie programowania (2014-2020) budzet ponad 100 programow
Interreg wynosit okoto 10,1 mld euro (KE). W Polsce w ramach Europejskiej Wspot-
pracy Terytorialnej Interreg byto wdrazanych siedem programéw transgranicznych
(Polska — Saksonia; Brandenburgia — Polska; Meklemburgia — Pomorze Przednie —
Brandenburgia — Polska, Potudniowy Battyk, Litwa — Polska; Czechy — Polska;
Polska — Stowacja), dwa programy transnarodowe (Region Morza Battyckiego,
Europa Srodkowa) oraz jeden miedzyregionalny (Interreg Europa). Dodatkowe dwa

22 Panstwowa Wyzsza Szkota Wschodnioeuropejska w Przemy$lu, Instytut Nauk Spotecznych
i Ochrony Zdrowia
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programy wspolpracy transgranicznej byty realizowane w ramach Europejskiego

Instrumentu Sasiedztwa (EIS): Polska — Biatoru$ — Ukraina i Polska — Rosja (EWT).
Celem rozdzialu jest ocena mozliwosci odziatywania Programu Wspotpracy

Transgranicznej Polska — Biatoru$ — Ukraina na bezpieczenstwo kulturowe panstwa.

Analizie poddano dokumenty programowe oraz informacje na temat wynikow na-

boréw projektow w ramach tego Programu w perspektywie finansowej 2014-2020.
Badany materiat pozwolil na uzyskanie odpowiedzi na nastgpujace pytania:

1) Czy w ramach Programu Wspolpracy Transgranicznej Polska — Biatoru$§ — Ukra-
ina funkcjonuje pojecie bezpieczenstwa kulturowego?

2) Czy Program, poprzez przedsigwzigcia realizowanego w jego ramach, przyczy-
nia si¢ do zapewniania bezpieczenstwa kulturowego?

3) W jaki sposob przedsigwzigcia realizowane w ramach Programu moga przyczy-
nia¢ si¢ do wzmocnienia bezpieczenstwa kulturowego?

Bezpieczenstwo kulturowe

Pojecie ,,bezpieczenstwo kulturowe” jest terminem stosunkowo nowym, jednak
— jak podkresla J. Czaja — historia potwierdza, ze ,,realnym i historycznie doskonale
znanym”. Zaczgto go uzywaé w czasie I wojenny swiatowej, jego rozkwit nastgpit
w latach 60. XX wieku, a w latach 70. i 80. byt juz w powszechnym uzyciu (Czaja
2013, s. 77-78). Wciaz jednak okreslenie ,,bezpieczenstwo kulturowe” definiowane
jest w r6zny sposob.

Szereg definicji bezpieczenstwa kulturowego zostato przytoczonych w pracy
autorstwa J. Czai pt. Kulturowy wymiar bezpieczenstwa. Aspekty teoretyczne i prak-
tyczne. Zdaniem tego Autora dotychczas podejmowane proby definiowania bezpie-
czenstwa kulturowego uwzgledniaja takie elementy jak zachowanie tozsamosci kul-
turowej, czystosci jezyka, kultury, istotnych dla narodow zwyczajow i religii.
W wielu definicjach podkreslano zwiazek migedzy bezpieczenstwem kulturowym
a prawami i wolno$ciami cztowieka. Wigkszos¢ definicji bezposrednio lub posred-
nio wigze bezpieczenstwo kulturowe z bezpieczenstwem narodowym (Czaja 2013,
s. 80). Rozne spojrzenia na definiowanie pojecia ,,bezpieczenstwo kulturowe” przed-
stawita rowniez 1. Oleksiewicz (2020, s. 155-172). W dalszej czgéci rozdziatu zapre-
zentowano kilka z nich.

Zbiorowg probe zdefiniowania tego pojecia podjeli uczestnicy konferencji, ktora
obyla sie¢ w 1999 roku w Berlinie. Wedtug tej grupy naukowcow bezpieczenstwo
kulturowe sklada si¢ z ,,bezpieczenstwa jednostkowego oraz poczucia zbiorowej toz-
samosci”’ 1 zawiera, nie ograniczajac si¢ wylgcznie do tych aspektow, ,,wolnosé¢
mysli, sumienia, mowy, stylu zycia, przynaleznos$ci etnicznej, pici, poczucie przy-
nalezno$ci do stowarzyszen, zwigzkoéw, obejmujac takze kulturalne i polityczne
wspotzawodnictwo” (Czaja 2013, s. 81). Z kolei G. Michatowska uwaza, iz ,,bezpie-
czenstwo kulturowe w wymiarze narodowym oznacza warunki, w ktorych spote-
czenstwo moze utrwala¢ i pielggnowa¢ wartosci decydujace o jego tozsamosci,
a jednocze$nie swobodnie czerpa¢ z doswiadczen i osiggnie¢ innych narodow”
(Michatowska 1997, s. 132). Zdaniem T. Jemiolo bezpieczenstwo kulturowe
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panstwa to ,,jego zdolno$¢ do pomnazania dotychczasowego dorobku kulturalnego
oraz obrony przed niepozadanym wptywem innych kultur” (Jemioto 2001, s. 20).
Natomiast W. Kitler podkresla, Ze ,,zasadniczym celem bezpieczenstwa kulturowego
jest nie tylko ochrona doébr kultury materialnej i dziedzictwa kulturowego, lecz
w szerokim ujeciu takze: ochrona warto$ci istotnych dla tozsamo$ci narodowej,
ochrona odrgbno$ci kulturowych zwigzanych z etnicznoscig lub mniejszo$ciami na-
rodowymi, tworzenie otwartosci kulturowej — swobodnego przeptywu wartosci po-
wszechnie uznanych za cenne, promowanie kultury narodowej na §wiecie i tworze-
nie sprzyjajacych warunkéw do rozwoju kultury” (Hrynicki 2004, s. 194).

Jak podaje J. Czaja, dziedzictwo kulturowe wigze si¢ z ,,jednej strony z dobrami
kultury szczeg6lnie cennymi dla narodu, z drugiej — z przekazywaniem nastgpnemu
pokoleniu tradycyjnych wartosci i idei w spoteczenstwie. Tradycja jest nosnikiem
warto$ci spotecznych, tak dlugo istniejacych w §wiadomosci, jak dlugo majg aktu-
alne znaczenie”. Zadaniem tego Autora nie ulega watpliwosci, ze rola panstwa i jego
instytucji finansowo-gospodarczych jest niezwykle wazna dla rozwoju kultury
i ochrony dziedzictwa kulturowego. Z kolei tozsamo$¢ kulturowa jest tym, co dla
wigkszo$ci ludzi ma najwazniejsze znaczenie (Czaja 2013, s. 69-7, 80).

Natomiast A. Wlodkowska zwraca uwage na charakter dualistyczny bezpieczen-
stwa kulturowego, ktore odnosi si¢ do sfery panstwowej (bezpieczenstwo kulturowe
panstwa) oraz spotecznej (bezpieczenstwo kulturowe jednostek i wspdlnot kulturo-
wych — narodow, grup etnicznych, wspodlnot wyznaniowych). Jej zdaniem bezpie-
czenstwo kulturowe w wymiarze spotecznym nie zawsze jest tozsame z bezpieczen-
stwem kulturowym panstw, co szczegdlnie jest widoczne w przypadku panstw
o ustrojach niedemokratycznych (Wtodkowska 2009, s. 149).

Program Wspotpracy Transgranicznej Polska - Biatorus - Ukraina

Europejski Instrument Sasiedztwa, w ramach ktorego funkcjonowat badany
Program, zostat przyjety 11 marca 2014 roku w drodze Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) nr 232/2014. Program ten byt jednym z dwoch progra-
mow wspolpracy transgranicznej realizowanych w Polsce na zewngtrznych grani-
cach Unii Europejskie;j.

Po polskiej stronie Program byt wdrazany w wojewodztwach: podlaskim (pod-
regiony: biatostocki, fomzynski i suwalski), mazowieckim (podregion: ostrotgcko-
siedlecki), lubelskim (podregiony: bialski, chelmsko-zamojski, putawski i lubelski)
oraz podkarpackim (podregiony: kro§nienski, przemyski, rzeszowski i tarnobrzeski).
Na Ukrainie Program wdrazano w obwodach: Ilwowskim, wotynskim, zakarpackim,
rowienskim, tarnopolskim i iwanofrankowskim. Z kolei na Biatorusi byly to
obwody: grodzienski, brzeski, minski (z miastem Minsk) oraz homelski (PBUa).

Gléwnym celem Programu byto wspieranie transgranicznych proces6w rozwojo-
wych na pograniczu Polski, Ukrainy i Biatorusi. W jego ramach zdefiniowano trzy
cele strategiczne:

1) Promowanie rozwoju gospodarczego i spotecznego w regionach po obu stronach
wspolnej granicy.

151



2) Rozwigzywanie wspdlnych wyzwan dotyczacych srodowiska, zdrowia publicz-
nego, bezpieczenstwa i ochrony.
3) Promocja lepszych warunkow i zasad zapewniajacych mobilnos¢ osob, towarow

i kapitatu (Program Wspoétpracy..., s. 9).

Dla dzialan w ramach wspolpracy transgranicznej okreslono rowniez cztery cele
tematyczne:

1) Promocja kultury lokalnej i zachowanie dziedzictwa historycznego (,,Dziedzic-
two”).

2) Poprawa dostepnosci regionéw, rozwoju trwatego i odpornego na klimat trans-
portu oraz sieci i systemow komunikacyjnych (,,Dostepnosc™).

3) Wspdlne wyzwania w obszarze bezpieczenstwa i ochrony (,,Bezpieczenstwo”).

4) Promocja zarzadzania granicami oraz bezpieczenstwem na granicach, zarzadza-
nie mobilno$cig i migracjami (,,Granice”).

W ramach poszczegolnych celow tematycznych zostaty zdefiniowane priorytety
(tab. 14.1). Laczny budzet Programu Wspotpracy Transgranicznej Polska — Biatorus$
— Ukraina wynosit 170,1 mln euro. Najwigcej srodkow zaplanowano na realizacje
przedsiewzig¢ w ramach drugiego celu tematycznego Dostepnos¢ — 55,9 min euro,
co stanowi 32,9 % alokacji. Na realizacj¢ projektéw w ramach pierwszego celu
tematycznego przeznaczono 38,4 min euro, tj. 22,6% dostepnych srodkow. Wiecej
informacji na temat wielkosci dostgpnych srodkéw w poszczegolnych celach tema-
tycznych zawarto w tabeli 14.1.

Wszystkie nabory cieszyty si¢ bardzo duzym zainteresowaniem potencjalnych
wnioskodawcow. W pierwszym z naborow zakontraktowano 65 projektow. O dofi-
nansowanie mozna bylto si¢ ubiega¢ w ramach wszystkich celow tematycznych.
Nabor sktadat si¢ z dwoch etapow. W pierwszym ztozono az 749 koncepcji projek-
tow, a nastegpnie 383 pelnych wnioskoéw aplikacyjnych (PBUD). Dofinansowanie
otrzymat jednak co szosty wniosek. Drugi nabor byl dedykowany wilacznie przed-
sigwzigciom z pierwszego celu tematycznego. Ztozono 250 wnioskow aplikacyj-
nych. Do dofinansowania wybrano jednak co trzeci wniosek, tj. 74 projekty (PBUc).

Z uwagi na niewykorzystane srodki w ramach drugiego naboru, pod koniec 2019
roku uruchomiono kolejny nabdr, w ramach ktdrego w pierwszym celu tematycznym
ztozono 178 wnioskéw o dofinansowanie, ktorych faczna kwota przekraczata sied-
miokrotnie dostepny budzet. Do dofinansowania wybrano jednak zaledwie 26 pro-
jektow (PBUd). Podkresli¢ nalezy, iz w oddzielnej procedurze wybrano 10 projek-
tow strategicznych dla rozwoju regionéw. Dofinansowanie nie bylo jednak dostgpne
dla przedsigwzig¢ w pierwszym celu tematycznym, czyli w zakresie promocji
kultury lokalnej i zachowania dziedzictwa historycznego.

Analizujac ogodlng liczbg projektow wybranych do dofinansowania, zauwazy¢
mozna, iz najwiecej projektow dotyczylo realizacji pierwszego celu tematycznego
Promocja kultury lokalnej i zachowanie dziedzictwa historycznego (116 projektow).
W przypadku pozostatych celow tematycznych dofinansowano po kilkanascie pro-
jektow. Tak duza liczba projektow wynikata z faktu, iz w drugim i trzecim naborze
mozna bylto przygotowywac projekty, ktorych maksymalna kwota dofinansowania
nie przekroczyta 60 tys. euro. W ten sposob dofinansowano 100 przedsigwzig¢. Dla
poréwnania: w projektach regularnych wymagano, aby dofinansowanie wynosito
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nie mniej niz 100 tys. euro i nie wigcej niz 2,5 mln euro. Dominowaly tym samym
znacznie wicksze projekty.

Tabela 14.1. Wysokos¢ alokacji w poszczegolnych celach tematycznych Programu
Wspélpracy Transgranicznej Polska — Bialorus — Ukraina w perspektywie finansowej

2014-2020
Al j
Cel Priorytet okacja
(w mln euro)
1. Promocja kultury lokalnej |1.1. Promocja kultury lokalne;j i historii 38,4
i zachowanie dziedzictwa 1.2. Promocja i zachowanie dziedzictwa
historycznego naturalnego

(-,Dziedzictwo™) 1.1. Promocja kultury lokalnej i historii

1.2. Promocja i zachowanie dziedzictwa
naturalnego

2. Poprawa dostgpnosci 2.1. Poprawa i rozwoj ushug transportowych 55,9
regionow, rozwoju trwatego |1 infrastruktury
1 odpornego na klimat
transportu oraz sieci

i systemow
komunikacyjnych
(,,Dostgpnosce™)

2.2. Rozw¢j infrastruktury technologii
informacyjno-komunikacyjnych

3. Wsparcie dla rozwoju 3.1. Wsparcie dla rozwoju ochrony zdrowia 443
ochrony zdrowia i ustug i ushug socjalnych
socjalnych

(,,Bezpieczenistwo”)

3.2. Podejmowanie wspolnych wyzwan
zwigzanych z bezpieczenstwem

4. Promocja zarzadzania 4.1. Wsparcie dla efektywnosci 31,5
granicami oraz 1 bezpieczenstwa granic
bezpieczenstwem na
granicach, zarzadzanie
mobilno$cia i migracjami
(,,Granice™)

4.2. Poprawa operacji zarzadzania granicami,
procedur celnych i wizowych

Razem 170,1

Zrédto: (Annual Report. .. 2020)

,Bezpieczenstwo” w Programie Polska - Biatorus - Ukraina

Analiza dokumentoéw programowych wskazuje, iz Program nie postuguje si¢ po-
jeciem ,,bezpieczenstwa kulturowego”. W dokumentach jest mowa jedynie o bez-
pieczenstwie w kontekscie dwoch celow tematycznych: trzeciego — Wsparcie dla
rozwoju ochrony zdrowia i ustug socjalnych (,,Bezpieczenstwo) — oraz czwartego
— Promocja zarzadzania granicami oraz bezpieczenstwem na granicach, zarzagdzanie
mobilno$cig i migracjami (,,Granice”).

Realizacja przedsigwzig¢ w ramach trzeciego celu tematycznego powinna stuzy¢
poprawie jako$ci zycia mieszkancow obszaru Programu poprzez utatwianie dostgpu
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do systemu ochrony zdrowia, przeciwdziatanie rozprzestrzenianiu si¢ choréb ponad
granicami, a takze rozwoj ushug spotecznych i rynku pracy wraz z ograniczaniem
bezrobocia. Z kolei realizacja przedsiewzig¢ w ramach celu tematycznego ,,Granice”
miafa przyczynia¢ si¢ do polepszenia efektywnos$ci infrastruktury i procedur gra-
nicznych, poprawy bezpieczenstwa granic oraz zwickszonej przepustowosci na
przejsciach granicznych, a takze poprawa ich stanu (Program Wspotpracy...,

s. 13-14).

Tymczasem pierwszy cel tematyczny (,,Dziedzictwo”) miat stuzy¢ ,,ochronie

i propagowaniu dziedzictwa kulturowego i historycznego regionéw transgranicz-
nych, wzmacnianiu powiazan kulturowych i wspotpracy, poprawie wizerunku
i atrakcyjnos$ci regionu oraz zwieszaniu potencjalu spotecznosci lokalnych”. Jak
wskazano w dokumencie programowym, istnienie dobrze utrzymanych obiektow
dziedzictwa kulturowego i przyrodniczego powigzane zostato z rozwojem turystyki
transgranicznej i sprzyja¢ miato zwigkszeniu liczby turystow. W ramach celu tema-
tycznego mozliwa byla realizacja przedsigwzie¢ stuzacych poprawie stanu fizycz-
nego ,,obiektow” kultury i dziedzictwa naturalnego oraz realizacja dziatan ,,migk-
kich”. Zaproponowane zostaty m.in. nastgpujace indykatywne przedsigwzigcia:

— wspdlne inicjatywy i wydarzenia dotyczace promocji, rozwoju i zachowania kul-
tury lokalnej 1 historii;

— wspolne projekty majace na celu wsparcie, promocj¢ i zachowanie tradycyjnego
rzemiosta, rekodzieta i umiejgtnosci;

— wspolne projekty dotyczace przygotowania i realizacji inwestycji w infrastruk-
ture turystyczng 1 ustugi zwigkszajace uzytkowanie dziedzictwa kulturowego
w turystyce (np. trasy rowerowe, $ciezki edukacyjne itp.), wlaczajac uzupemia-
Jaca infrastrukturg turystyczng stuzacg korzystaniu z dziedzictwa kulturowego
(np. stojaki na rowery, oznakowanie, infrastruktura dla oséb ze specjalnymi po-
trzebami itp.);

— wspolne tworzenie produktow turystycznych, z poszanowaniem konieczno$ci
ochrony dziedzictwa kulturowego;

— stymulowanie wspolpracy migdzyinstytucjonalnej w zakresie dziedzictwa histo-
rycznego i kulturowego (wymiana dobrych praktyk, wspoélne szkolenia i inne
dziatania powigzane);

— konserwacja, zachowanie i adaptacja lub rozwijanie dziedzictwa kulturowego do
celow turystycznych oraz spotecznych, kulturalnych, edukacyjnych i innych
celow spotecznosci lokalnych;

— wspdlne inicjatywy majace na celu poprawe obiektow funkcjonujacych w sferze
kultury;

— wspdlne szkolenia 1 wymiany personelu majace na celu poprawe umiejetnosci
w zakresie zarzadzania dziedzictwem kulturowym, rozwoju wspoélnych produk-
tow 1 ustug turystycznych, marketingu zasobow dziedzictwa z obszaru Programu
1 innych umiejetnosci powigzanych (Program Wspolpracy..., s. 10-11).

W ramach opisywanego celu tematycznego planowana byla réwniez moderniza-
cja historycznych obiektow architektury.
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Podsumowanie

Program Wspotpracy Transgranicznej Polska — Biatoru$ — Ukraina nie postuguje
si¢ pojeciem ,,bezpieczenstwa kulturowego”. Pojecie ,,bezpieczenstwa” odnosi sig¢
wylacznie do dwoch celow tematycznych: trzeciego — Wsparcie dla rozwoju
ochrony zdrowia i ushug socjalnych (,,Bezpieczenstwo’) — oraz czwartego — Promo-
cja zarzadzania granicami oraz bezpieczenstwem na granicach, zarzadzanie mobil-
nos$cig i migracjami (,,Granice”). Niemniej ochrona dziedzictwa kulturowego byta
jednym z istotnych celow tematycznych. Okoto 1/5 dostepnych srodkow przezna-
czona byla na realizacj¢ przedsiewzig¢ w ramach tego celu. Ogromne zainteresowa-
nie Programem i tym obszarem wsparcia potwierdzaty wyniki naboréw, co pozwo-
lito na stwierdzenie, ze zapotrzebowanie na realizacj¢ przedsiewzie¢ bylo znacznie
wigksze niz dostepne srodki.

Niewatpliwie, z uwagi na charakter mozliwych dzialan w ramach pierwszego
celu tematycznego, Program stwarzat warunki do utrwalenia i pielggnowania warto-
$ci decydujgcych o tozsamo$ci mieszkancow regionow przygranicznych. Potwier-
dzaja to przyjete wskazniki Programu, tj. co najmniej 30 obiektow dziedzictwa kul-
turowego i historycznego, ktore zostana udoskonalone dzigki wsparciu Programu
oraz co najmniej 97 wydarzen kulturalnych, ktére zostang zorganizowane w jego
ramach. Na tym etapie brak jest mozliwosci zweryfikowania, w jakim stopniu
wskazniki te zostaty osiggnigte, m.in. z tego wzgledu, ze czes¢ projektow jest jeszcze
w trakcie realizacji. ROwnocze$nie ograniczenia spowodowane trwajacg pandemia
COVID-19 przyczynily si¢ do istotnej modyfikacji czgsci projektow.

Mozna jednak przyjac, iz Program poprzez zaplanowane w jego ramach dzialania
zdecydowanie moze przyczyni¢ si¢ do wzmocnienia bezpieczenstwa kulturowego
w kraju.

Literatura

1. Annual Report 2019 (2020), https://www.pbu2020.eu/files/uploads/pages en/AIR/
PBU14-20-%20Annual%20Report%202018-2019 Technical%20part_final.pdf  (dostep:
23.09.2021).

2. Czaja J. (2013), Kulturowy wymiar bezpieczenstwa Aspekty teoretyczne i praktyczne,
Krakowskie Towarzystwo Edukacyjne, Oficyna Wydawnicza AFM, Krakow.

3. Dolzbtasz S., Raczyk A. (2011), Projekty wspolpracy transgranicznej na zewnetrznych
i wewnetrznych granicach Unii Europejskiej — przykiad Polski, ,Studia Regionalne
i Lokalne”, 3, 45, s. 59-80.

4. KE, Interreg: European Territorial Cooperation, https://ec.europa.eu/regional policy/
pl/policy/cooperation/european-territorial/ (dostgp: 23.09.2021).

5. EWT, Programy Europejskiej Wspolpracy Terytorialnej i Europejskiego Instrumentu
Sgsiedztwa, https://'www.ewt.gov.pl/strony/o-programach/przeczytaj-o-programach/ (dostgp:
23.09.2021).

6. Hrynicki W.M. (2004), Pojeciowe aspekty bezpieczenstwa kulturowego oraz jego
zagrozenia w Europie, ,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje”, 16,
s. 190-204.

155



10.
11.
12.
13.
14.

15.

16.

Jemioto T. (2001), Bezpieczenstwo kulturowe w warunkach globalizacji i procesow
spotecznych, [w:] Kultura narodowa w ksztattowaniu swiadomosci obronnej spoleczenstwa
i bezpieczenstwa panstwa, ,,Zeszyt Problemowy TWO?”, 3, 25, s. 20-31.

Michatowska G. (1997), Bezpieczenstwo kulturowe w warunkach globalizacji procesow
spolecznych, [w:] Bobrow D.B., Halizak E., Zigba R. (red.), Bezpieczenstwo narodowe
i miedzynarodowe u schytku XX wieku, s. 131-143, Wydawnictwo Naukowe Scholar,
Warszawa.

Oleksiewicz 1. (2020), Kryzys kulturowy Unii Europejskiej czy wzrost bezpieczenstwa
tozsamosci kulturowej Europejczykow?, ,,Przeglad Geopolityczny”, 33, s. 155-172.

PBUa, https://www.pbu2020.eu/pl/pages/231 (dostep: 23.09.2021).

PBUD, https://www.pbu2020.eu/pl/pages/244 (dostep: 23.09.2021).

PBUc, https://www.pbu2020.eu/pl/pages/330 (dostep: 23.09.2021).

PBUA, https://www.pbu2020.eu/pl/pages/404 (dostep: 23.09.2021).

Program Wspolpracy Transgranicznej EIS Polska — Bialoru§ — Ukraina 2014-2020,
https://www.pbu2020.eu/en/pdfviewer?url=../../files/uploads/JOP/JOP%20PBU14-

20 v.02.12.2020_PL_4th%?20revision.pdfftbook/ (dostep: 23.09.2021).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 232/2014 z dnia 11 marca 2014 r.,
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2014:077:0027:0043:PL:PDF
(dostep: 23.09.2021).

Wiodkowska A. (2009), Bezpieczenstwo kulturowe, [w:] Wojtaszczyk K.A., Materska-
-Sosnowska A. (red.), Bezpieczenstwo panstwa. Wybrane problemy, s. 143-171, Oficyna
Wydawnicza ASPRA-JR, Warszawa.

CULTURAL SECURITY AND POLAND - BELARUS - UKRAINE
CROSS-BORDER COOPERATION PROGRAMME 2014-2020

Abstract: Projects financed under the Poland — Belarus — Ukraine Cross-Border
Cooperation Programme, support, among others, development processes in the polish-
ukrainian — belarusian borderland. The projects are focused, among others on protec-
tion and promotion of cultural and natural heritage, increasing accessibility of regions,
the development of infrastructure, as well as strengthening of health care, deve-
lopment of social services and improvement of border security. The main aim of the
chapter is an attempt to assess the possible impact of the Poland — Belarus — Ukraine
Cross-Border Cooperation Program on cultural security in Poland. The analysis
covers the EU financial perspective for the years 2014-2020. The program documents
and information on the results of project calls under the Program were analyzed.

Keywords: cultural security, EU programmes, cross-border cooperation
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Rozdziat 15

BEZPIECZI;NSTWO RELIGIJNE W II RP.
ROZWAZANIA NA KANWIE USTAW
Z DNIA 21 KWIETNIA 1936 R.

Jerzy Nikotajew??

Streszczenie: Podpisane w dniu 21 kwietnia 1936 roku dwie ustawy: o stosunku
Panstwa do Muzulmanskiego Zwigzku Religijnego w Rzeczypospolitej Polskiej
i o stosunku Panstwa do Karaimskiego Zwigzku Religijnego w Rzeczypospolitej
Polskiej stanowia przyktad wlasciwie zabezpieczonych przez wtadze panstwowe in-
teresow w zakresie bezpieczenstwa religijnego w relacjach z tzw. zwigzkami wyzna-
niowymi mniejszo$ciowymi. Ustawodawca wyraznie okreslit granice ingerencji
organdw panstwa w dziatalno$¢ wspolnot muzutmanskich i karaimskich na terytorium
Rzeczypospolitej okresu migdzywojennego. Zachowujac wynikajaca z Konstytucji
Marcowej uprzywilejowana pozycje Kosciota katolickiego w Polsce, wladze pan-
stwowe zapewnily takze mozliwo$¢ prowadzenia dzialalnosci religijnej pozostatym
wyznaniom, ale na innych zasadach.

Stowa kluczowe: bezpieczenstwo, bezpieczenstwo religijne, okres II Rzeczypospolitej,
wyznania mniejszosciowe

Wprowadzenie

»Bezpieczenstwo” to pojecie wlasciwie 1 dos¢ obszernie opisane w literaturze.
Cho¢ trudne do zdefiniowania w przepisach prawnych, tatwo jest ,,przyswojone”
w praktyce. Szeroko rozumiane takze w doktrynie doczekato si¢ tego, ze zaczeto je
traktowa¢ jako konglomerat wigkszej catosci, ktorej elementem skladowym stato
si¢ ,,bezpieczenstwo religijne”, zwane rowniez bezpieczenstwem wyznaniowym”
lub ,,bezpieczenstwem konfesyjnym”. W okresie Il Rzeczypospolitej generalnie
deklarowano akceptacje¢ dla wielowyznaniowosci obywateli, nawigzujac w ten spo-
sob do tradycji sarmackiego ,,panstwa bez stosow” i rownego traktowania takze tzw.
innowiercoOw. Azyl wyznaniowy miat by¢ takze kontynuowany po odzyskaniu przez
Polske niepodlegtosci, cho¢ wyznawcy tzw. religii mniejszosciowych mieli $wiado-
mos$¢ tego, ze religia katolicka formalnie (konstytucyjnie) uzyskata przewage
nad innymi wyznaniami, rowniez tymi uznanymi przez wladze publiczne. Takze
wyznawcy religii muzulmanskiej i karaimskiej, skupieni gléwnie na terenie wschod-
nich rubiezy panstwa (przewaznie zamieszkujacy wojewodztwo wilenskie), uzyskali
mozliwo$¢ swobody kultu religijnego, cho¢ ich autonomia zostata mocno okrojona

2 Uniwersytet Opolski, Instytut Nauk Prawnych
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poprzez konieczno$¢ podporzadkowania si¢ przez nich wymogom panstwowym,
poczawszy od uczestnictwa w wyborze najwyzszych wladz zwigzkow religijnych,
poprzez formalng podleglos¢ w zakresie prowadzonej dziatalnosci o§wiatowej, ma-
jatkowej, ochrong zabytkdéw, prowadzenia cmentarzy az po konieczno$¢ sktadania
przysiegi lojalnosciowej wobec wiadz cywilnych II RP. Ingerencja panstwowa
w kwestie obsady personalnej we wspolnotach muzutmanskich i karaimskich mogta
mie¢ jedynie uzasadnienie powodowane waznymi wzgledami zwigzanymi z elimi-
nowaniem potencjalnych ekstremistow religijnych, ktérzy wyposazeni w uprawnie-
nia duchownych mogliby narusza¢ porzadek i bezpieczenstwa publiczne, bedace
fundamentem funkcjonowania panstwa w pierwszych jego latach samodzielnego
bytu organizacyjnego. Stad tez regulacje ustawowe miaty zabezpieczac¢ interesy pu-
bliczne przed jednostkowymi uprawnieniami obywateli, ktorym de facto wolnosc¢
sumienia 1 wyznania zapewnialy obie ustawy zasadnicze z okresu II RP.

Podpisana dnia 21 kwietnia 1936 roku ustawa o stosunku Panstwa do Muzutman-
skiego Zwigzku Religijnego w Rzeczypospolitej Polskiej (Dz.U. 1936 nr 30 poz.
240; Dz.U. 1945 nr 48 poz. 271 1273) i datowana na 21 kwietnia 1936 roku ustawa
o stosunku Panstwa do Karaimskiego Zwiazku Religijnego w Rzeczypospolitej Pol-
skiej (Dz.U. 1936 nr 30 poz. 241; Dz.U. 1945 nr 48 poz. 271 i 273) to przyktad
regulacji panstwowych swiadczacych o tym, ze w tzw. polityce wyznaniowej Il RP
dobrze wykorzystano elementy zwigzane z bezpieczenstwem panstwa. Mimo wielo-
wiekowej obecnosci w Polsce muzutmanéw i karaimow wiadze potraktowaty oby-
dwie wspdlnoty religijne jako obce kulturowo, a nawet religijnie, a przez to nie-
pewne politycznie i potencjalnie mogace narusza¢ zasady konstytucyjne, w tym
bezpieczenstwo najwyzszych organow panstwa. Dlatego tez przyjeto szczegolne za-
sady wzajemnego odnoszenia si¢ do siebie, ale na zasadach zaproponowanych przez
panstwowego ustawodawce.

Biorac pod uwagg specyfike obydwu wyznan (wcale nie najliczniejszych licz-
bowo), ale tez to, ze ich wyznawcy zamieszkiwali te same regiony panstwa, oraz
uwzgledniajac niektore wspolne elementy doktrynalne obu religii, zdecydowano si¢
na podjgcie niniejszej problematyki, akcentujac tylko niektére zagadnienia formal-
noprawne oraz z zakresu bezpieczenstwa panstwa zwigzanego z funkcjonowaniem
tzw. mniejszosciowych zwigzkoéw wyznaniowych wystepujacych w Polsce przed
1939 rokiem.

Bezpieczenstwo a bezpieczenstwo religijne

Pojecie ,,bezpieczenstwa” jest pojeciem zdecydowanie wieloznacznym i réznie
interpretowanym w zalezno$ci od sposobu jego ujecia. Zupehie odmienne koncep-
cje dotyczace bezpieczenstwa propagowali przedstawiciele roznych dziedzin nauki,
poczynajac od Arystotelesa, poprzez mysl Monteskiusza, Kanta, Fromma, Frycza-
Modrzewskiego czy Maslowa. Za kazdym jednak razem in fine wskazywano na to,
co przyjelo si¢ w znaczeniu potocznym oznaczajacym de facto brak zagrozenia
i poczucie komfortu zwigzanego z obawa o to, co narusza¢ moze bezpieczny stan
rzeczy. Natomiast w rozumieniu doktryny nauk o bezpieczenstwie wyrdzniono
kilka kategorii bezpieczenstwa. Nalezy do nich bezpieczenstwo narodowe,
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bezpieczenstwo wewnetrzne oraz bezpieczenstwo zewngtrzne. Posrod kategorii bez-
pieczenstwa wewnetrznego najczesciej uwzglednia si¢ podzial na bezpieczenstwo
polityczne, ekonomiczne, militarne, publiczne, ekologiczne, energetyczne, perso-
nalne, strukturalne, informacyjne, spoteczne, kulturowe i religijne (Szymonik 2011,
s. 16). Wedlug W. Pokruszynskiego bezpieczenstwo definiuje si¢ jako stan spokoju,
pewnosci, wolno$ci, braku realnych zagrozen, strachu lub ataku, ale takze jako pro-
ces spoteczny i jako naczelng potrzebe 1 warto$¢ cztowieka oraz calych grup spo-
tecznych. Ten sam autor odniost si¢ do pojecia ,,bezpieczenstwa religijnego”, ale bez
proby jego zdefiniowania. Wskazat jedynie na zagrozenia ,,Ko$ciola w Polsce po
1989 roku”, co jednak nie moze by¢ przeciez substytutem definicji bezpieczenstwa
religijnego. Wedtug niego tego rodzaju zagrozenia mozna podzieli¢ na dwie grupy.
Do pierwszej kategorii (duchowej) zaliczyt ,,relatywizm moralny, liberalizm, funda-
mentalizm religijny, degeneracj¢ pojecia malzenstwa, obnizenie wartosci wspolnot
religijnych i degradacje autorytetu duchownego”. Do zagrozen natury materialne;j
wlaczono z kolei ,,fizyczne niszczenie §wigtyn, rabowanie i nielegalne wywozenie
dziet sztuki sakralnej, kradzieze mienia ko$cielnego i napadanie na duchownych na
tle nienawisci i checi zysku” (Pokruszynski 2012, s. 222). Na bazie tychze kryteriow
i po uwzglednieniu opinii W. Pokruszynskiego, ze bezpieczenstwo religijne nalezy
systematyzowac tuz obok bezpieczenstwa kulturowego, nalezy si¢ zgodzi¢ ze stano-
wiskiem A. Harbatskiego, ze bezpieczenstwo religijne jest czeScia bezpieczenstwa
kulturowego oraz z koncepcja, ze ,,okreslenie bezpieczenstwo religijne mozna w tym
kontekscie utozsamiaé z pojeciem bezpieczenstwa (zachowania) religii tradycyjne;j
(prawostawie, katolicyzm)” (Harbatski 2015, s. 140). Jakkolwiek obydwaj (tzn.
W. Pokruszynski i A. Harbatski) stusznie zwrdcili uwage na nietozsame wzajemnie
pojecia ,,bezpieczenstwa religijnego”, ,,bezpieczenstwa wyznaniowego” czy ,,bez-
pieczenstwa konfesyjnego”. Przyznajac im racj¢, nalezy zaznaczy¢ przede wszyst-
kim konieczno$¢ wyraznego rozroznienia znaczenia pojec: ,religia”, ,,wyznanie”
i,,konfesja” (tac. confessio). O ile ,religia” traktowana jest najczgsciej w kategoriach
systemu wierzen i praktyk religijnych, okreslajacych relacje pomiedzy sacrum a pro-
fanum, oraz manifestowania poprzez doktryne, kult, wspolnotowos¢ i sfere du-
chowa, to ,,wyznanie” jest juz zupelnie inng kategorig pojeciowg. W naukach teolo-
gicznych przyjeto traktowaé wyznanie jako okreslenie grupy religijnej opartej na
jednym zestawie prawd wiary. Stad tez credo, czyli wyznanie wiary (w religii kato-
lickiej poprzez formutg ,,Wierze w Boga”), ale takze uznawanie za wyznanie grupy
religijnej skupionej w jednej strukturze organizacyjnej lub w wielu takich struktu-
rach. W przypadku ,.konfesji”’, oznaczajagcej z faciny wyznanie lub przyznanie si¢
(do Boga), rozumienie tego pojgcia moze by¢ jeszcze bardziej wieloznaczne anizeli
w przypadku religii czy wyznania. Pod pojgciem ,.konfesji” mozna przeciez rozu-
mie¢ wyznawang wiarg, samg spowiedz (stad: konfesjonat), przedsionek przed gro-
bem me¢czennika, grobowiec z relikwiami meczennika znajdujacy si¢ wewnatrz ko-
sciota czy jako ozdobna obudowa takiego grobowca w formie baldachimu, tak jak
np. u $w. Piotra na Watykanie, §w. Wojciecha w GnieZznie czy $w. Stanislawa na
Wawelu (Eliade 2007, s. 90).

Jednak z punktu widzenia bezpieczenstwa wewnetrznego spor terminologiczny
co do rozumienia pojec: ,,religii”, ,,wyznania” czy ,.konfesji” traktowac¢ nalezy jako
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kategorie drugorzgdng. W realiach wspotczesnych, ale tez i historycznych, zasadni-
cze znaczenie mie¢ powinien interes panstwa, bezpieczenstwo jego konstytucyjnych
organ6w oraz porzadek i bezpieczenstwo publiczne odnoszace si¢ do ogétu obywa-
teli. Dlatego tez rozwazania tego typu winny opiera¢ si¢ gtdbwnie na pojeciach wy-
korzystywanych przez ustawodawce. Stad tez w ujgciu jurydycznym bezpieczen-
stwo 1 porzadek publiczny trzeba analizowa¢ poprzez pryzmat postanowien
konstytucyjnych, zaréwno Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 roku (Dz.U. nr 78 poz. 483 z p6ézn. zm.), jak i obydwu ustaw zasadniczych
z okresu miedzywojennego: z dnia 17 marca 1921 r. (Dz.U. nr 44 poz. 267, ze zm.)
oraz z dnia 23 kwietnia 1935 r. (Dz.U. nr 30 poz. 227). Ma to tym wi¢ksze znaczenie,
ze bezpieczenstwo religijne II RP ksztattowane byto rowniez poprzez odpowiednie
przepisy ustawowe regulujace stosunki panstwo — wspodlnoty religijne reprezentu-
jace mniejszo$ci wyznaniowe. Takze postanowienia obecnie obowigzujacej Konsty-
tucji zawierajg tzw. klauzule limityzacyjne (art. 31 ust. 3 Konstytucji RP) de facto
umozliwiajace stosowanie ograniczen w zakresie korzystania z konstytucyjnych
wolnosci i praw ze wzgledu m.in. na koniecznos$¢ zapewnienia bezpieczenstwa i po-
rzadku publicznego. Nalezy jednak podkresli¢, ze zarowno Konstytucja z 1997 roku,
jak i ustawy zasadnicze z 1921 roku i 1935 roku nie definiowaly pojecia ,,porzadku
i bezpieczenstwa publicznego”, co nie byto wowczas i nie stanowi obecnie prze-
szkody w formutowaniu ograniczen obywatelskich z uwzglednieniem tegoz kryte-
rium oceny. Nie zmienia to w niczym mozliwos$ci wprowadzania takiego porzadku
prawnego, ktory przede wszystkim zabezpiecza interesy panstwa, a nie tylko jego
obywateli, takze w sferze realizowanej wspdlnotowo badz indywidualnie wolnosci
sumienia i religii (Abramowicz 2018, s. 52).

Stosunki panstwowo-koscielne w Il RP

Nalezy stanowczo podkresli¢, ze stosunki pomiedzy wiadza panstwowa a zwigz-
kami wyznaniowymi ksztattowaty si¢ gtownie na podstawie kryterium struktury wy-
znaniowej ludnosci zamieszkatej na terytorium Il Rzeczypospolitej. Przyjeto wow-
czas szacowaé, ze okolo 3/4 stanowili katolicy, w tym takze wierni obrzadku
greckokatolickiego (11,2%). Z szacunkow panstwowych wynikalo, ze inne wyzna-
nia reprezentowali prawoslawni i wyznawcy religii mojzeszowej (po 10,5%)
oraz luteranie nalezacy do Kosciota Ewangelicko-Augsburskiego (3,7%). Ponadto
ok. 1,3% obywateli Il Rzeczypospolitej deklarowato przynalezno$¢ do innych poza
wymienionymi wspolnotami religijnymi, w tym zwigzkow religijnych muzutman-
skich i karaimskich (Sawicki 1937, s. 46). Wielo§¢ wyznan nawigzywala do wielo-
wiekowej polskiej tradycji szacunku dla wyznawcow réznych religii, jakkolwiek
Konstytucja Marcowa, fundamentalny akt prawny regulujacy kwestie wyznaniowe,
nie tylko zostata ,,wyposazona” w sakralng inwokacje, ale nade wszystko uznawata
prymat jednego wyznania ponad innymi. Z art. 114 tej ustawy zasadniczej wprost
wynikato, Ze ,,wyznanie rzymsko-katolickie b¢dace religia przewazajacej wigkszo-
$ci narodu zajmuje w Panstwie naczelne stanowisko wsréd rownouprawnionych wy-
znan”. Tak doprecyzowana i przyjeta w Konstytucji formula pojeciowa nie oznaczata
jednak traktowania II Rzeczypospolitej jako panstwa wyznaniowego, chociaz miata
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nie tylko powazne konsekwencje jurydyczne, ale rowniez nastgpstwa praktyczne.
Przede wszystkim naruszona zostala deklarowana zasada réwnouprawnienia
Kosciotow i1 innych zwiazkow religijnych, skoro jedno wyznanie uzyskalo wyzszos¢
nad pozostatymi. W konsekwencji ustawodawca przyjat podziat zwigzkéw wyzna-
niowych na dwie kategorie: prawnie przez panstwo uznanych i nieposiadajacych
tego przymiotu, czyli prawnie nieuznanych. Oznaczalo to, Ze tylko prawnie uznane
zwiazki wyznaniowe mogty urzadzaé zbiorowe i publiczne nabozenstwa, a takze sa-
modzielnie prowadzi¢ sprawy wewnetrzne swoich zwiazkéw wyznaniowych oraz
posiada¢ majgtek (ruchomy i nieruchomos$ci) wraz z prawem rozporzgdzania nim,
a nadto posiada¢ i uzywa¢ wlasnych fundacji do prowadzenia dziatalnosci naukowej
badz dobroczynnej. Dodatkowo pozycja Kosciota katolickiego w relacjach z wladza
swiecka wzrosta po 1925 roku, czyli po podpisaniu konkordatu, na podstawie kto-
rego takze panstwo przyj¢to na siebie konkretne obowiazki wynikajace z tej umowy
o charakterze miedzynarodowym (Konkordat pomiedzy Stolicq Apostolskq a Rze-
czgpospolitg Polskq z dnia 10 lutego 1925 r.). Uklad ze Stolica Apostolska byt
wylomem od zasady, na podstawie ktorej stosunki migdzy panstwem a zwigzkami
wyznaniowymi byly regulowane wytgcznie w drodze ustawowej po porozumieniu
si¢ z ich uprawnionymi przedstawicielami (reprezentacjami). Natomiast w przy-
padku Kosciota katolickiego postanowienia konkordatowe gwarantowaty mu peing
wolnos¢ poprzez mozliwos¢ przyjegcia rowniez swobody w zakresie administracyj-
nym i organizacyjnym oraz jurysdykcyjnym, a takze majatkowym. Ustalono takze
status prawny duchowienstwa katolickiego i zakres podlegtosci wobec wiadzy pan-
stwowej, ktora to wladza miata realny wptyw na obsadg wyzszych stanowisk w hie-
rarchii koscielnej. Wigzato si¢ to z koniecznos$cia ztozenia przysiegi wiernosci Rze-
czypospolitej i lojalnosci wobec rzadu (Lukomski 1934, s. 57). W tym zakresie
rozwigzanie ,.konkordatowe” wprowadzono jako swego rodzaju wzorzec takze do
przepisow ustawowych regulujgcych stosunki Panstwo — Kos$ciol, réwniez wobec
muzulmanow i karaimoéw, jakkolwiek ich wspdlnoty religijne nie mogg by¢ kwalifi-
kowane formalnie jako Ko$cioty (Pietrzak 1988, s. 8). Nie zmienia to jednak faktu,
ze wiladze panstwowe okresu II RP do$¢ dlugo i z pewnymi oporami wprowadzaty
nowe rozwigzania prawne dotyczace statusu tzw. Kosciotow mniejszosciowych.
Thimaczono to réwniez spuscizng po zaborcach, ktérzy niejednakowo traktowali
rozmaite denominacje religijne, uznajac jedne, a delegalizujac inne. Jednak zasadni-
cze trudnosci dotyka¢ mogtly tych obywateli Rzeczypospolitej, ktorzy nie deklaro-
wali swojego wyznania lub byli bezwyznaniowi. Mialo to zwigzek z tzw. przymu-
sem wyznaniowym, czyli konieczno$cig wpisywania w rubrykach urzedowych
W miejscu przeznaczonym na ,,wyznanie” swojej przynaleznosci konfesyjnej. Stad
tez osoby niewyznajace zadnej religii (takze atei$ci) znalezli si¢ poza ,,marginesem”,
gdyz wigkszos¢, a w zasadzie wszystkie dokumenty urzedowe znajdowaly sie¢
przeciez w rejestrach koscielnych (doktadnie instytucji religijnych). Stad tez np. akty
chrztu lub zgonu, wystawiane najczeséciej w urzedach parafialnych, byty w zasadzie
jedynymi dokumentami tozsamos$ci. Nie przyjmowano tez koncepcji neutralnosci
religijnej (§wiatopogladowej) na rzecz prezentowania nie tylko wewngtrznej sfery
duchowosci obywateli i eksponowania symboli religijnych w przestrzeni publicznej
(Swiatkowski 1962, s. 91).

161



Jednocze$nie wladza panstwowa deklarowala konieczno§¢ zapewnienia opieki
moralnej i religijnej w zakladach podlegajacych bezposrednio panstwu, np. w woj-
sku, wiezieniach, panstwowych szpitalach czy publicznych szkotach. Jednak
w o$wiacie panstwowej przyjeto zatozenie, ze nauka religii dla uczniow katolickich
byla obowigzkowa, tak samo jak zatrudnianie dla nich katechetow szkolnych czy
kapelanoéw katolickich w wiegzieniach lub w armii. Formalnie tez zezwolono wy-
znawcom religii mniejszosciowych na zaktadanie szkot (ale wlasnym sumptem) i na
prowadzenie tam dziatalnosci wychowawczej, z tym ze pod nadzorem panstwowych
wladz oswiatowych. Wobec wyznawcow wszystkich religii stosowano konstytu-
cyjng zasadg zakazujgcg wykorzystywania religii w sposob niezgodny z porzadkiem
ustawowym, porzadkiem publicznym oraz obyczajowoscig publiczng. W praktyce
miato to takze przelozenie na zakaz uznania nowego lub dotad prawnie nicuznanego
zwigzku wyznaniowego w przypadku stwierdzenia, ze ,,jego urzadzenia, ustrdj we-
wnetrzny lub doktryna religijna byty przeciwne porzadkowi publicznemu lub oby-
czajnosci publicznej” (art. 115 1 116 Konstytucji Marcowej). Generalnie zakazywano
tez uchylania si¢ od obowigzkéw wobec panstwa z motywacji religijnej (np. od-
mowa shuzby wojskowej), a regulacje Konstytucji z 1921 roku co do pryncypiow
dotyczacych wolno$ci sumienia i religii potwierdzita takze Konstytucja z 1935 roku
(Osuchowski 1967, s. 47; Abramowicz 2019, s. 15).

Regulacje wynikajace z Ustawy z dnia 21 kwietnia 1936 r.
o stosunku Panstwa do Muzutmanskiego Zwigzku Religijnego
w Rzeczypospolitej Polskiej

Relacje pomigdzy Panstwem a Muzulmanskim Zwigzkiem Religijnym w II RP
uregulowano gléwnie w przepisach ustawy z dnia 21 kwietnia 1936 r. Na tej podsta-
wie wladze panstwowe przyznaly wyznawcom islamu prawng mozliwos¢ praktyko-
wania religijnego opartego na wlasnym statucie religijnym, ale na zasadach okreslo-
nych przez organy wladzy §wieckiej. Wedlug zamystu ustawodawcy interes panstwa
(rozumiany takze w kategoriach jego szeroko pojmowanego bezpieczenstwa) miat
by¢ chroniony poprzez zastosowanie konkretnych rozwigzan ustawowych.

Po pierwsze, przyjeto zatozenie, ze zwigzek ten mial by¢ ,,niezalezny od jakich-
kolwiek obcokrajowych wtadz duchownych i §wieckich” (art. 1 ustawy). Takie roz-
wigzanie calkowicie eliminowato jakiekolwiek obce wptywy, np. ze strony panstw
arabskich (czy szerzej muzutmanskich) oraz centrum $wiatowego islamu zlokalizo-
wanego przeciez poza granicami RP. Tego typu ,.kontrola” dawala przynajmniej
formalnie mozliwo$¢ ingerencji wladzy panstwowej (np. porzadkowej) w sytuacji
wystapienia ekstremizmow religijnych ze strony wyznawcow religijnej mahometan-
skiej.

Po wtore, autonomia tego zwiazku religijnego zostala ograniczona takze w ten
sposob, ze cho¢ mogt on rzadzi¢ si¢ wlasnym prawem wewngtrznym, to jednak jego
statut musiat by¢ zatwierdzony przez wladzg panstwowsa i dopiero po uznaniu tego
statutu Muzulmanski Zwigzek Religijny mogl by¢ ,,partnerem” w relacjach z wladza
I RP. Dlatego tez Prezes Rady Ministrow (w tym przypadku Stawoj Sktadkowski)
26 sierpnia 1936 roku (czyli niedtugo po wejsciu w zycie ustawy) podpisat stosowne
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przepisy (Rozporzadzenie Prezesa Rady Ministrow z dnia 26 sierpnia 1936 1. 0 uzna-
niu Statutu Muzulmanskiego Zwiazku Religijnego w Rzeczypospolitej Polskiej).
W ten sposob zrealizowano delegacje wynikajaca z art. 2 ustawy a realizacje tych
przepisow wykonawczych ,,poruczono” Ministrowi Wyznan Religijnych i Oswiece-
nia Publicznego (pod tekstem rozporzadzenia znajduje si¢ podpis 6wczesnego szefa
tego resortu W. Swietostawskiego) ,,w porozumieniu z innymi ministrami”. I cho¢
tych nie wskazano wyraznie, to bez watpienia lezato to w kompetencji ministra wta-
$ciwego do spraw wewngtrznych a takze w ograniczonym zakresie ministrow odpo-
wiedzialnych za sprawy zagraniczne, wojskowe, sprawiedliwosci, finansow (kaz-
dego wedlug ich wlasciwosci rzeczowe;).

Po trzecie, wladze panstwowe mialy rowniez posredni wptyw na obsade stano-
wiska muftiego, skoro zdecydowano, ze muftiego wybieralo Najwyzsze Kolegium
Muzulmanskie sposrod listy kandydatow zatwierdzonych przez Ministerstwo
Wyznan i O$wiecenia Publicznego. Dodatkowo jeszcze angazowano w procedurg
wyboru muftiego wojewode wilenskiego (Wilno byto siedziba muftiego — art. 4 ust.
2 ustawy), ktorego uczyniono posrednikiem wymiany korespondencji ,,wyborcze;j”
pomiedzy Kolegium a Ministerstwem. Jednocze$nie ministrowi przyznano kompe-
tencje do udzielania dyspensy od niektorych wymogoéw dla kandydata na stanowisko
muftiego (,,w szczegolnych wypadkach’). Chodzito tu o warunki dotyczace obywa-
telstwa polskiego, znajomosci jezyka polskiego, wieku (ukonczone 40 lat) oraz
ukonczenia studiow wyzszych teologicznych lub jezykoéw wschodnich. Zwtaszcza
mozliwo$¢ udzielenia ministerialnej dyspensy ze wzgledu na niespetnienie prze-
stanki obywatelstwa polskiego i znajomosci j¢zyka polskiego $wiadczyla o faktycz-
nej kontroli ze strony wojewody i1 ministerstwa. Takze po ukonczeniu wyboréw na
stanowisko muftiego jeden z egzemplarzy protokolu koncowego musiat by¢ obo-
wigzkowo wysylany do ministerstwa za posrednictwem wojewody wilenskiego i po
zasiggnigciu jego opinii w tej sprawie.

Po czwarte, wybor muftiego bezwzglednie wymagal zatwierdzenia przez Prezy-
denta RP, a w rocie przysiegi skladanej przez muftiego przed ministrem umiesz-
czono formule: ,,obiecuje i przysiggam, ze zachowujac wiernos¢ Rzeczypospolite;j,
szanowac bede Rzad Konstytucja ustanowiony i ze sprawig, aby go szanowato pod-
legte mi duchowienstwo. Dbaly o dobro Rzeczypospolitej nie bedg uczestniczyt
w zadnych poczynaniach, ani zadnych naradach, ktore by mogty przynies¢ szkode
Panstwu Polskiemu lub porzadkowi publicznemu. Przeciwnie, bede sig¢ staral
usuwac wszelkie niebezpieczenstwa, o ktéorych bym wiedzial, ze zagrazaja Panstwu
lub porzadkowi publicznemu”. Stad tez dopiero po ,,lojalnosciowe;j” deklaracji mufti
mogl objaé swoj urzad.

Po piate, takze cztonkowie Najwyzszego Kolegium Muzutmanskiego (rowniez
ich zastepcy), czyli wybierajacy muftiego, musieli by¢ zatwierdzeni przez minister-
stwo 1 przed objg¢ciem urzedu skladali przysiege przed wojewodg wilenskim (lub
jego zastepca), jednak bez tak ewidentnych odwotan do uprawnien wladzy panstwo-
wej, jak w przypadku samego muftiego. Wymagano jednak od cztonkéw Kolegium,
azeby zwotujac tzw. Wszechpolski Kongres Elekcyjny, powiadamia¢ z miesigcznym
wyprzedzeniem ministerstwo. Podczas posiedzen Kongresu delegowani przez mini-
stra jego przedstawiciele mieli prawo aktywnego uczestnictwa, a nadto odpisy
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protokotéw z posiedzen Kongresu za posrednictwem wojewody wilenskiego wysy-
fano do ministerstwa. W ten sposéb wladze panstwowe w Wilnie i w Warszawie na
biezaco monitorowaty decyzje (nie tylko organizacyjne) najwyzszych wladz religij-
nych wyznawcow islamu w Polsce.

Po szoste, tworzenie i znoszenie muzulmanskich gmin wyznaniowych na obsza-
rze catego panstwa, a takze zmiany granic lub siedzib tych gmin wymagaty uprzed-
niej zgody ze strony ministerstwa, cho¢ formalnie dokonywalo si¢ to na podstawie
stosownych zarzadzen Najwyzszego Kolegium Muzulmanskiego. Ponadto wybor
imama, czyli duchownego stojacego na czele gminy wyznaniowej, wymagat uprzed-
niej zgody wojewody wilenskiego, ktéremu pozostawiono mozliwos¢ ztozenia
sprzeciwu co do osoby kandydujacej na ten urzad. Poza tym imamowie (takze mu-
ezini) przed objeciem stanowiska sktadali przysiege przed starosta, a w przypadku
stwierdzenia szkodliwej dla Panstwa dziatalno$ci wojewoda mogt zada¢ usunigcia
takich duchownych ze stanowiska i w ostatecznosci uzna¢ nawet takie stanowisko
za oproznione. Tak dalece posunicta ingerencja wojewody mogta by¢ ttumaczona
wylacznie interesem bezpieczenstwa spotecznosci lokalnych, gléwnie z terenow
Wilenszczyzny.

Po sidbdme, w ustawie (art. 34 ust. 1) postanowiono, ze ,,podczas nabozenstwa
w piatki kazdego tygodnia oraz w dnie uroczystych swigt muzutmanscy duchowni
odmawia¢ beda modlitwy za pomys$lno$¢ Rzeczypospolitej i Jej Prezydenta, w dnie
za$ $wiat panstwowych odprawig uroczyste nabozenstwo na intencj¢ Rzeczypospo-
litej, Jej Prezydenta, Rzadu i Wojska”. Taka formula przyjeta w ustawie Swiadczy¢
moze o akceptacji (wymuszonej?!) srodowiska polskich muzulmanéw wobec wia-
dzy panstwowej i jej dziatan, jakkolwiek z uwagi na obiektywne trudnosci zwigzane
z brakiem dostepu do zrodet (tekstu projektu ustawy) trudno jednoznacznie stwier-
dzi¢, ze tego typu rozwiazanie zostato zaproponowane przez duchownych reprezen-
tujacych Muzutmanski Zwigzek Religijny w Rzeczypospolitej Polskie;.

Po 6sme, panstwowe wiladze o$wiatowe oraz ministerstwo sprawowato ogdlny
nadzor nad szkolnictwem wyznaniowym dotyczacym religii muzutmanskiej, a jed-
noczesnie Najwyzsze Kolegium Muzulmanskie moglo otwiera¢ wilasne szkoty
duchowne, ale tylko za zgodg ministerialng. Takze nauczycieli w tych szkotach mia-
nowat i zwalniat mufti, tyle ze w porozumieniu z wlasciwymi wtadzami szkolnymi
(kuratoria o§wiaty).

Po dziewiate, kwestie zwigzane z zakladaniem, rozszerzaniem lub zamykaniem
oraz zarzadem cmentarzami wyznaniowymi wylgczono spod kompetencji wiladz
Muzulmanskiego Zwiagzku Religijnego i polecono stosowanie przepisOw panstwo-
wych o cmentarzach wyznaniowych (art. 40 ustawy). W ten sposob zadbano o ujed-
nolicenie przepisoOw dotyczacych prawa funeralnego w Polsce i o podlegto$¢ wszyst-
kich cmentarzy wlasciwym wiadzom sanitarnym.

Po dziesiate, cho¢ ustawodawca w art. 38 ustawy zapewnit Zwigzkowi otrzymy-
wanie dotacji obejmujacych wydatki osobowe i rzeczowe, jednak te ustalano corocz-
nie w budzecie panstwowym i byly one przyznawane przez ministerstwo w wyso-
kosci okreslanej przez wladze panstwowe. Nie zawsze jednak przekazywane kwoty
odpowiadaty zglaszanym wcze$niej zapotrzebowaniom.
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Po jedenaste, ustawodawca (w art. 35 ustawy) zagwarantowat Zwigzkowi prawo
posiadania, obcigzania, zbywania i nabywania majgtku oraz rozporzadzania nim,
jednak na podstawie art. 37 ustawy ograniczyl obro6t nieruchomos$ciami w ten spo-
sob, ze wprowadzil tu wymog uzyskania zgody ze strony wlasciwego terytorialnie
wojewody. W innym miejscu ustawy (art. 39) zdecydowano, ze ,,majatek ruchomy
i nieruchomy majacy w mysl obowiazujacego ustawodawstwa charakter zabytkowy
podlegat odno$nym przepisom o opiece nad zabytkami”. W ten sposob zobowigzano
wladze zwigzku religijnego do wlasciwego utrzymania gtownie obiektow sakralnych
i nakazano wspoldzialanie ze stuzbami panstwowymi odpowiedzialnymi za utrzy-
manie zabytkéw w Polsce.

Regulacje wynikajace z Ustawy z dnia 21 kwietnia 1936 r.
o stosunku Panstwa do Karaimskiego Zwiazku Religijnego
w Rzeczypospolitej Polskiej

Ustawa o stosunku Panstwa do Karaimskiego Zwigzku Religijnego w Rzeczy-
pospolitej Polskiej byta wzorowana na opublikowanej w tym samym Dzienniku
Ustaw, ale pod wczesniejsza pozycja, ustawa o stosunku Panstwa do Muzutman-
skiego Zwigzku Religijnego w Rzeczypospolitej Polskiej. Ta sama data prezydenc-
kiego podpisu nie jest takze przypadkowa, gdyz prace parlamentarne i wczesniejsze
uzgodnienia w ministerstwie i w parlamencie co do projektow obu ustaw musialy
by¢ prowadzone w zasadzie rownolegle. Wiele podobienstw wynika takze z konco-
wej redakcji przepisOw ustawy dotyczacej wyznawcow religii karaimskiej. W przy-
padku Karaimskiego Zwigzku Wyznaniowego — ta wspolnota religijna mogta funk-
cjonowac jako wyznanie prawnie uznane dopiero po zatwierdzeniu przez Prezesa
Rady Ministrow jego statutu (Rozporzadzenie Prezesa Rady Ministrow z dnia
26 sierpnia 1936 r. o uznaniu Statutu Karaimskiego Zwiazku Religijnego w Rzeczy-
pospolitej Polskiej). Podobnie jak w przypadku wyznawcow religii islamskiej prze-
widziano kontrole ze strony panstwa w zakresie wyboru hachana (samej procedury
jego wyboru, sprzeciwu co do kandydatow na ten urzad, przestania do ministerstwa
pemnej dokumentacji z czynno$ci wyborczych). Poza tym w art. 9 ustawy karaimskie;j
przyjeto niemal identyczng rot¢ przysiggi hachana jak w przypadku muzulman-
skiego muftiego, uwzgledniajaca wymog aktu wiernosci wobec wtadzy i podporzad-
kowania si¢ jej prawom. Takze organ doradczy hachana, czyli Karaimski Zarzad
Duchowny (podobnie jak Najwyzsze Kolegium Muzulmanskie), podlegat wladzy
wojewody i ministerstwa. Na podobienstwo ustawy muzutmanskiej uregulowano
kwestie dotyczace majatku tego zwigzku religijnego, w tym nieruchomosci, opieki
nad zabytkami, dotacji panstwowych, cmentarzy wyznaniowych, a takze szkolnic-
twa wyznaniowego, odstepstw ministerialnych od wymogoéw dla kandydatow na ha-
chanow, modlitw (w $§wigteczng sobote¢) za wladze publiczne oraz tworzenia gmin
wyznaniowych, ponadto nabywania, zbywania, obcigzania, zarzadzania i rozporza-
dzania majatkiem. Identycznie jak w przypadku ustawy muzutmanskiej ,,wykonanie
ustawy niniejszej poruczono Ministrowi Wyznan Religijnych i O§wiecenia Publicz-
nego w porozumieniu z zainteresowanymi ministrami”.
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Podsumowanie

Bezpieczenstwo religijne w kategoriach pojeciowych nalezy traktowac jako zja-
wisko w miar¢ nowe. Natomiast bioragc pod uwage faktycznie realizowane zasady
zwigzane z bezpieczenstwem panstwa w relacjach ze wspdlnotami religijnymi, to
bezpieczenstwo religijne miato by¢ od zawsze gwarantem zabezpieczenia interesow
panstwowych. Dopiero w dalszej perspektywie gwarantowano wolnos$¢ jednostki
oraz wspolnot o charakterze religijnym. Jednak za kazdym razem za dobro nad-
rzgdne uznawano porzadek i bezpieczenstwo panstwa, i to wladze panstwowe, a nie
wladze religijne, okreslaly zasady tzw. polityki wyznaniowej. W okresie II RP
w obydwu ustawach okre§lono stosunek Panstwa do (szeroko rozumianych) wy-
znawcow religii muzutmanskiej i karaimskiej, a nie odwrotnie: Zwiazku Religijnego
Muzutmanéw i Zwigzku Religijnego Karaimow do Panstwa. Gdyby przyja¢ od-
wrotne zatozenie, wowczas mozna by domniemywac, ze to wspolnoty religijne dyk-
towaly wladzy zasady wzajemnych relacji. W rzeczywistosci to wiadza publiczna
dokonywata uznania zwigzku religijnego za legalny i nadawata mu okreslone upraw-
nienia, takze natury majatkowej, regulujac w formie ustawowej pozycje formalno-
prawng m.in. muzutmanow i wyznawcow religii karaimskiej w Polsce.

Analizujac zakreslone w tytule zagadnienia, nalezy odnies¢ je i zestawié
z 6wczesnymi realiami politycznymi i prawnymi okresu miedzywojnia w Polsce.
Trzeba uwzglednic¢ fakt, ze polityka bezpieczenstwa w ogolnosci i polityka wyzna-
niowa miodego panstwa (po latach niewoli) uwarunkowana byta przeciez spuscizng
legislacyjng po zaborczych porzadkach prawnych i uwzglgdniajaca dominujgce
wczesniej w poszczegolnych regionach wyznania religijne. Zwlaszcza we wschod-
nich wojewodztwach polityka wyznaniowa panstwa byta zdecydowanie bardziej ra-
dykalna anizeli gdzie indziej. Z jednej strony pod koniec lat 30. XX wieku prowa-
dzono dyskryminacyjne dzialania zwigzane z burzeniem cerkwi prawostawnych na
Chelmszczyznie i czgéci Podlasia, a z drugiej strony wyznawcy religii mahometan-
skiej 1 karaimskiej w ramach uznania panstwowego uzyskali przynajmniej formalne
gwarancje (tzn. ustawowe) umozliwiajace im swobode¢ uzewngtrzniania swojej re-
ligii. Zreszta postanowienia konstytucyjne zawarte w obu ustawach zasadniczych
okresu II RP formalnie gwarantowaly swobode religijna dla wyznawcow wszystkich
religii, takze tzw. mniejszosciowych zwigzkow religijnych, co w praktyce wcale nie
oznaczalo, ze wladze panstwowe nie pozostawity sobie marginesu swobody oceny
tego, co moze realnie zagraza¢ interesom publicznym. Mozna wigc zaryzykowac
tezg, ze bezpieczenstwo panstwa byto nieodtgcznie zwigzane z bezpieczenstwem re-
ligijnym, jakkolwiek nie podnoszono kwestii wzajemnych relacji pomigdzy po-
szczegblnymi, nawet antagonizujacymi si¢ zwigzkami wyznaniowymi. Pomijano,
zupehie niestusznie, aspekt zwigzany z ewentualnymi sporami o charakterze dok-
trynalnym, prozelickim czy majatkowym, a nade wszystko eksponowano interes
ogblny (panstwowy, publiczny). Stad tez organy wladzy wojewodzkiej (szczegdlnie
wojewody wilenskiego) oraz centralne (ministerialne) wyposazono w niemate atry-
buty kontrolno-nadzorcze, a te byly zwigzane z konieczno$cig zapewnienia bezpie-
czenstwa spoteczno$ci lokalnej. Co prawda polscy muzulmanie i polscy karaimowie
zostali uznani przez panstwo za wspolnoty mogace legalnie funkcjonowac w obrocie
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prawnym, ale szacunek wiadz w stosunku do nich bardziej byt dyktowany obawami
przed ewentualnymi rozruchami o podtozu religijnym anizeli §cistym realizowaniem
funkcji panstwa jako gwaranta wolnosci religijnej wszystkich jego obywateli. Brak
zaufania organdw wiadzy do zwigzkow religijnych mniejszosciowych wcale nie byt
neutralizowany poprzez wzajemne uczestnictwo wiadz religijnych w uroczysto-
$ciach panstwowych, i na odwrét — wladz panstwowych w obchodzeniu §wigt mu-
zulmanskich czy karaimskich. Owa nieufno$¢ powodowala takze koniecznos¢ skta-
dania lojalno$ciowych wobec wiladzy panstwowej deklaracji i akceptacji dla
panstwowych zasad prawnych, w tym niepopadania w konflikt z regutami porzadku
i bezpieczenstwa okreslonego w regulacjach wydanych przez wiadze publiczne,
a nie wedtug zasad wynikajacych z prawa wewnetrznego zwigzkow religijnych.

Na koniec nalezy podkresli¢ niemal identycznos¢ (wyrazne podobienstwo) re-
dakcyjne obu ustaw i na tej podstawie traktowac je jako pakiet prawie blizniaczych
rozwigzan legislacyjnych. Trzeba réwniez zauwazy¢ zbiezno$¢ czasowa zwigzang
z podpisaniem tych ustaw, przyjac¢ rowniez podobng $ciezka legislacyjng i opraco-
wanie ostatecznego tekstu przepisu prawnego wedlug propozycji przedstawionych
przez strong rzagdowg. Brak silnego lobby wyznaniowego zdecydowat o takim ksztat-
cie obu ,,wyznaniowych” ustaw pochodzacych z dnia 21 kwietnia 1936 roku, ktory
wyraznie zabezpieczal interes zwigzany z bezpieczenstwem publicznym. W tym
znaczeniu obydwie regulacje wpisa¢ nalezy do katalogu przepiséw panstwowych
begdacych gwarantami uprawnien ,,silniejszego”.
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THE RELIGIOUS SECURITY IN THE SECOND POLISH REPUBLIC.
CONSIDERATIONS BASED ON THE ACTS OF APRIL 21, 1936

Abstract: Two laws signed on April 21, 1936: on the relationship of the State to the
Muslim Religious Union in the Republic of Poland and on the relationship of the State
to the Karaim Religious Union in the Republic of Poland are an example of interests
properly secured by the state authorities in relations with so-called minority religious
associations. The legislator clearly defined the limits of interference by state organs
in the activities of Muslim and Karaim communities in the territory of the Republic
of Poland in the interwar period. Maintaining the privileged position of the Catholic
Church in Poland resulting from the March Constitution, the authorities also ensured
the possibility of conducting business activity to other denominations, but on different
terms.

Keywords: the minority denominations, the period of the Second Polish Republic,
the religious security, the security
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Rozdziat 16

THE ELEMENTS OF MANAGEMENT
IN DESTRUCTIVE APOCALYPTIC GROUPS
ON SELECTED EXAMPLES

Robert Janik*

Abstract: The subject of destructive cults has repeatedly occupied public attention.
Often, this has been caused by the dangerous situations caused by spectacular collec-
tive suicides, killing those who dare criticise them or the acts of terrorism force one
to reflect upon the essence of their activities as well as upon the dangers related to
them. What are the characteristic features of these groups and how are they organised
also proved to be important. A major place among them is occupied by apocalyptic
sects, focusing their attention in a special way on issues connected with the end of the
world, in which they are often supposed to play an important role. Among them, one
can distinguish following groups: 1) referring to Christianity; 2) drawing inspiration
from Far Eastern religions; 3) inspired by the belief in UFO; and 4) related to the New
Age. Despite their doctrinal diversity, there are some similarities in their management.
Understanding the governance mechanisms of these organisations, forms of leader-
ship as well as disturbing doctrinal features, can help to identify the dangers associated
with their activities.

Keywords: apocalyptic sects, destructive cults, governance mechanisms, manage-
ment, organisations

Introduction

The role of religion in the life of the world is often underestimated. And yet, it

was precisely for religious and political reasons that monumental buildings were
erected in antiquity, which, as is the case of the pyramids, have become the symbols
of the power of the cultures that created them. It can be said without exaggeration
that these actions mark the very beginnings of large-scale management (Witzel 2012,
pp. 9-22; Wren 1994, pp. 13-21). Also, the further development of this discipline is
connected with the activities of various religious organisations, which have been
created over the centuries; they were powerful economic structures, which also sti-
mulated the economic development of numerous countries (Nisbet 1976, pp. 221-
263). However, the economic interests of religious groups did not always bring
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positive social effects; some of them took advantage of the naivety and good will of
their followers to satisfy their own selfish desires.

Nowadays, in religious groups, especially those conventionally referred to as
“sects”, one can also encounter the cases of manipulation, cheating, exploitation and
depriving people of the possibility of making independent decisions about their life
(Gasper, Miiller, Valentin 1994, pp. 974-982).

It is particularly important to study the ways in which those religious groups
which are infamous for their extreme approach to “the end of the world” act; often,
one can observe in them a puzzling mixture of purely earthly managerial practices,
combined with leadership tendencies and the cult of leaders, that teachings and be-
haviour are often marked by self-destructive tendencies.

Despite the importance of the ideology and worship of these religious organisa-
tions, they are active in one form or another in societies, and often seeking the ways
to influence them. It is not uncommon for them to behave pragmatically, although it
is not a rule. It is interesting to know how these groups are managed and how they
act in the world that they often perceive as dangerous and “tainted by evil”.

The general characteristics of apocalyptic sects

Among the wide range of contemporary non-orthodox religious groups, so-called
“apocalyptic sects” play a special role. This is not because of their numbers, but
because of their often strange behaviour, which has led to tragedies many times in
the past. These groups try to change the existing world order and refer to the expecta-
tions of the “final end”. Not seldom do they try themselves to accelerate the global
destruction by use of violence, which poses serious threats to their members and the
societies in which they exist (Gallagher 2005). Of course, not all groups showing
apocalyptic interests are dangerous; the vast majority of them do not manifest any
murderous or terrorist tendencies, nor do they persuade their members to commit
suicide or mutilations. Although the groups classified as extreme religious groups
with apocalyptic tendencies are, to a large extent, syncretistic, in analysing the sour-
ces of their doctrinal concepts, 4 main ideological sections can be distinguished in
these regard: 1) referring to Christianity; 2) oriented to Far Eastern religions; 3)
inspired by UFOs and 4) connected to the New Age-ideology.

Ad 1. The first one is characterised by faith in the imminent end of the world; as
a rule, the faith in the thousand-year reign of Jesus, which is to put an end to the
existing order of the world, is invoked are used in this context. The most famous
quasi-ecclesial groups, of this type include the Temple of the People.

The Peoples Temple of the Disciples of Christ was founded in Indianapolis,
United States by James Warren (Jim) Jones (1931-1978), in 1956. Its ideology was
a mix of Pentecostal doctrine, the concepts of Martin Luther King, Father Divine and
Gandhi, as well as the teaching of communists leaders like Marx, Lenin and Castro.
Jones managed to rally under dissatisfied with the existing social, political and reli-
gious situation in the United States under his banner. The afore-mentioned Father
Divine (circa 1876-1965) was a black religious leader and campaigner for racial equ-
ality, who ascribed divine powers to himself. J. Jones took some of his teachings and
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concepts from Father Divine’s social movement, the International Peace Mission.
His speeches against racism rendered J. Jones popular with some of the public; he
himself adopted children of different races, creating the so-called “Rainbow
Family”.

Throughout his career, the leader of the Peoples Temple developed close ties
with influential people from the American establishment, including politicians. As
arule, the latter showed considerable interest in seeking electoral support from va-
rious types of religious leaders. Practice shows that ecclesial communities, having
developed organisational structures, can mobilize their followers, as well as influ-
ence the public opinion by using the members of their communities as “electoral
helpers”. Donations, often from sources raising justified suspicions with which the
leader of the Peoples Temple supported his “political friends”, were also important.
In return for this kind of help, they willingly showed themselves in public with Jones,
thus giving his “mission” the appearance of seriousness and recognition on the part
of those in power. Despite the political success, events inside the Peoples Temple
took an increasingly disturbing direction in the 1970s; the members of this commu-
nity were forced to perform slave labour, subjected to humiliating punishments in
the event of insubordination, and often imprisoned against their will. Gradually,
J. Jones’s eccentric and dictatorial behaviour brought public criticism on the Peoples
Temple. Regardless of his initially good contacts with the media, increasingly ne-
gative opinions about the “pastor” began to appear in them. The police also began to
show interest in the activities of the Peoples Temple, alerted by the concerned fami-
lies of the members, and began investigating the activities of the community, rea-
ching increasingly disturbing conclusions. James’s reaction to this development was
not long in coming; feeling confident that his paranoid fears of a “conspiracy” were
justified, he decided to disappear from the eyes his “persecutors”, leaving the United
States and moving the Peoples Temple’s headquarter to Guyana, where the group
had purchased grounds (in Jonestown).

According to the plan, the community living there should be “autarkic” (self-
sufficient), building an ideal society combining the features of communism with the
religious doctrine proclaimed by Jones. In practice, it failed in every way, convincing
the paranoid leader, who struggled to hold back a “mass desertion” by terror, that
“the end is coming”. The factor that directly accelerated the tragedy was the arrival
at the camp of senator Leo J. Ryan, who was concerned about the news of the abuse
in the Peoples Temple. He was murdered on 18™ November, 1978, by Jones’s men
and on his orders, shortly after some members of the Peoples Temple had approached
him for help. After this incident, Jones knew he would be held responsible for his
actions. Therefore, he decided to annihilate his religious community, using in prac-
tice the “variant of voluntary death”, which had been practiced with his followers
many times before; as a result of this, about 900 of its members took their own lives.
The tragic end of the Peoples Temple was associated with the process of the gradual
“incapacitation of the adherents” and the psychological degeneration of its leader,
who, endowed with the hallmarks of absolute power, transformed from a religious
activist, committed to overcoming the effects of social injustice and racial inequality,
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into an oppressor of his followers and the perpetrator of their destruction (Kilduff,
Javers 1978, pp. 103-188).

Ad 2. The second section, encompassing dangerous apocalyptic groups origina-
ting from Far Eastern religions, is composed of those which draw their ideological
inspiration mainly from Buddhism, Hinduism, Shinto and many local Asian cults.
There have been strong syncretistic accents in it. The most famous, due to the tragic
events with its participation, is Aum Shinrikyo (the Supreme Truth) (Wiebus 1997,
p. 47). Aum Shinrikyo was founded in Japan on the initiative of Shoko Asahara (real
name: Chizuo Matsumoto, 1955-2018), which began its public activity in the 1980s.
The doctrine he created contained a mixture of the elements of Buddhism, Hinduism,
Nostradamus prophecies, chiliasm, science fiction, fascination with technology, anti-
Semitism and esotericism. Asahara, a nearly blind “truth-seeker”, showed great cun-
ning in securing the appearance of “recognition” by respected religious authorities;
he even managed to meet the Dalai Lama, which was publicly acknowledged as the
acceptance of the religious role of the leader of the Supreme Truth for the part of the
head of Tibetan Buddhism. Most likely, the Dalai Lama himself was unaware of
Asahara’s plans and his actual teachings. Initially, Soko Asahara dealt with yoga and
Chinese medicine, promoting asceticism and disregarding worldly life as vanitas va-
nitatum, et omnia vanitas (Hope, Loon van 2008, pp. 121-135). Soon, however, he
felt a messianic vocation, which prompted him to proclaim that mankind was-in dan-
ger of extinction, from which he wished to save it. A characteristic role in his plans
was played by Japan, which was the “chosen” country which the self-proclaimed
saviour of mankind wanted to act as a protective sphere, making it a “base for saving
the whole world”. There were many indications that Asahara had great political am-
bitions and wanted to play the role of the state leader (Kaplan, Marshall 1996, pp.
50-499). His stance on his earlier concept of “saving the earth” changed after Aum
Shinriko’s failure in the Japanese parliamentary elections in 1990, in which the or-
ganisation suffered a severe defeat; none of its candidates won the expected mandate.
In this situation, the guru of the sect began to proclaim from the mid-1990s that the
end of the world was near and that Japan was to be annihilated in the Battle of Ar-
mageddon, from which the Millennial Kingdom would emerge with Asahara as
a regent, and that which confirmed his interest in having secular power.

The prophecies disseminated by the Supreme Truth turned out to be only a screen
behind which there were hidden secret plans for Asahara to gain the earthly power.
In fact, Aum Shinrikyo planned a coup in Japan, which was to be preceded by
a landing of its militants arriving across the sea-from Russia.

The action plan assumed entering Tokyo by the armed formations of the sect;
simultaneously, a gas attack should take place and important military points be taken
over by loyal “guru’s soldiers”. The members of the lawful government were to be
exterminated, and Asahara was planned to be declared the leader of the nation and
the founder of theocracy. A specific accelerator was the earthquake that destroyed
the Japanese city of Kobe on 17" January, 1995, and killed 5,500 people. Asahara
recognised the above event as a result of the United States’ use of a previously unk-
nown weapon against Japan and announced that “the war has already begun”.
Initially, he limited himself only to verbal attacks on “enemies”, without taking any
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radical actions. However, when news spread that the Japanese police were planning
to search the Aum Shinrikyo buildings on 21* March, the sect’s chief ordered
a strike; on 18™ March, he gave the cult chemist Seiichi Endo the appropriate in-
structions, which resulted in a series of attacks using poisonous gas (sarin) on non-
military targets in Japan. In the first of the genocidal attacks, which took place on
20™ March, 1995, a crowd of innocent victims using the Tokyo city train was tar-
geted; 9 people died and 5,200 were injured. After another attack, on 19™ April,
1995, conducted at the Yokohama railway station, 300 people had to seek medical
attention. Moreover, the Supreme Truth tried to intimidate those investigating its
ease and organised attacks against them. The sect’s murderous activities were finally
brought to an end by the arrest of its leaders, along with the guru Asahara, on
16™ May, 1995, and sentencing them to many years of prison. A few days before the
capture of the head of Aum Shinrikyo (5™ May), an attempt was made by his suppor-
ters to attack the Tokyo collector’s station again by using the gloomy World War 11
cyclone B, and it was only thanks to the vigilance of passers-by that it was possible
to prevent the catastrophe. The police said the attack used enough poison to kill
10,000 people (Nordhausen, Billerbeck 1999, pp. 522-533).

The fall of the sect in Japan entailed its banning in other countries, including
Russia, where a large number of parents had already tried to regain their children,
who had fallen into the hands of a bloodthirsty “saviour”. Although as a result of the
police actions, the Aum Shinrikyo organisation suffered a heavy blow, yet, many of
its structures survived as not all senior activists were punished for their actions by
the judiciary. Formally, Aum Sinrikyo was dissolved in February, 1996, and its chief
leader, Asahara, was tried and sentenced to death by hanging; the execution was
carried out in 2018.

Ad 3. The third section, inspired by UFOs, is predictably fascinated by the subject
of extra-terrestrial intelligences that are supposed to interfere with human life.
It includes the Heaven’s Gate, a group founded by Marshall Herff Applewhite (1931-
1997) (Hussey 2006). Born in a Christian environment as the son of a Presbyterian
pastor, he earned money as a church musician for many years, and endeavoured to
persevere in “the faith of his father”. Yet, his own homosexual inclinations stood in
his way. As a traditional Christian, he considered “sodomy” a grave sin, which led
him to great mental tension and frustration. It can be presumed that it was this factor
that contributed to his conflict with official religious groups, which, in turn, resulted
in the formulation of his own doctrinal concept and the establishment of an organi-
sation that was to help him implement his ideological plans. He was dismissed from
his official job due to “emotional health problems” in 1970. The following year, he
underwent unsuccessful treatment in the hope of eradicating his homosexual tenden-
cies. The nurse Bonnie Nettles (1927-1985), whom Applewhite met during his tre-
atment of heterosexuality, collaborated with him in the field of religion until her
death. Together, they developed the concepts of belief compiling the elements of
reincarnation, spiritism, astrology, as well as belief in extra-terrestrial intelligence
Applewhite showed a talent for organisation and an ability to gain supporters; per-
haps, the ability to work with people he acquired as a church organist helped him.
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His group devoted a lot of time and resources to cultivating its image on the internet,
posting a lot of video material about itself.

The members of the Heaven’s Gate believed that the Earth in its present shape
had no future; it had to be cleansed, which, in fact, meant means the extinction of
life on the planet. From their point of view, the only way to save themselves was to
leave this place. Simultaneously, they were convinced that their bodies were only
a kind of “vessels”. When the Hale-Bopp comet appeared in November, 1996 (the
closest approach to the Earth was expected to take place in 1997), the Heaven's Gate
members saw in it the sign from a “higher civilisation” they were waiting for, ena-
bling them to achieve a higher stage of development. On 26™ March, 1997, the bodies
of 39 members of Heaven’s Gate, including the founder of the organisation, were
found at the group's property (Santa Fe ranch) north of San Diego, California.
The mass suicide of the members of the group occurred while the comet was appro-
aching. It was caused by the conviction of Applewhite of the need to get onto the
spacecraft, which was to be behind the comet, by “leaving the vessels” of own bodies
of the sect members (Melton, 18.09.2021).

Ad 4. The fourth section is connected with the New Age (“New Era”) ideology,
a kind of set of beliefs created in the 1960s and encompassing multiple concepts in
the field of esotericism, occultism and spiritism. This direction is represented in the
extreme form by the group of the Order of the Solar Temple (Ordre du Temple
Solaire). This organisation referred to the “Knights of the Temple”, and was founded
by Joseph Di Mambro and Luc Jouret in Geneva in 1984, although there are indica-
tions that some preceding structure might have existed before. The central soteriolo-
gical concept was the expectation of the second coming of Jesus Christ as the solar
“god-king”. The belief in the final victory of “eternal powers” over “temporal mat-
ters” was emphasised. The group’s beliefs were a mixture of New Age (e.g. reincar-
nation), Christianity, and Masonic rituals. There were centres in Switzerland,
Canada, Australia and Martinique. The Order of the Temple of the Sun was divided
into lodges and had a rich ceremony involving the use of altars, costumes, swords
and crusader coats, as well as a number of technical devices with which long decea-
sed religious leaders (e.g. prophets from the Old Testament) were “materialised” and
“miracles” were performed.

The tragic “breakthrough” in the group’s career was the spectacular series of su-
icides in 1994, and there are reasons to believe that some followers did not want to
part with their lives voluntarily; for example, some of the dead had their hands tied
behind their backs. The tragic events took place after the so-called “last Supper”,
during which 15 people took poison or were poisoned, 38 died from bullets or were
killed in a different way (Thaler Singer, Lalich 1997). Drugs, presumably ingested
to limit the logical judgment of the situation, were discovered in the bodies of the
dead members. In Switzerland, 48 bodies of the followers of the Order of the Solar
Temple were found (Hussey 2006). They were “equipped” with mirrors and other
items related to the symbolism of the group, and were dressed in ceremonial costu-
mes, with plastic bags on their heads, supposedly to symbolize the ecological cata-
strophe happening the world. On 23" March, 1997, in Quebec, Canada, a similar
discovery was made; five people died there. The sect’s motivation was twisted:
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the members of this group identified death with a “journey to planet Sirius”, which
they considered their “home”. Also in this case, there were elements of “suicide ma-
nagement” related to attempts to shape the image of the sect.

Conclusions (in the context of sect management practice)

The examples given above illustrate the forms of operation of some extreme apo-

calyptic religious groups. Repeated dramatic events force render it necessary to ana-
lyse the essence of this issue, which is an indispensable condition for effective
counteraction. The following characteristic features of the activities of extreme reli-
gious groups with an apocalyptic orientation seem to deserve the special attention:

The method of acquiring followers. Above all, they recruit lonely, needy and lost
people. Often, in addition to salvation, they are promised to acquire skills needed
in their earthly life, and to get rid of addictions.

Soteriological exclusivism. As a rule, these groups maintain that they have a mo-
nopoly on salvation; outside of them, it cannot be obtained. Since their leaders
are practically regarded as saviours, they are the chief ministers of grace in the
eyes of their believers.

Black and white optics of perceiving the world. These groups do not recognize
compromises and ideological “grey area”. From their perspective, the world is
made up of “good” people, that is, members of their own organisation, and the
“bad” people and this means all the rest of the mankind.

The requirement of absolute obedience. The faithful are obliged to strictly follow
orders, which are often unable to fulfil their leadership satisfactorily. This usually
ends with slave labour and permanent surveillance.

Isolation from the world. The members of extreme religious groups have strictly
rationed social contacts, usually limited to “their own ranks”. An interesting phe-
nomenon is also the formation of the forms of communication specific to indivi-
dual groups; a significant role is played by a specific “newspeak”, which enables
“thought control”, and in which facts and words are assigned meanings different
from the accepted ones. Cutting off contacts with the outside world is important
from financial point of view as it de facto leads to taking over the property of the
followers by the sects leaders.

Leader cult. It usually takes on monstrous dimensions. A characteristic feature is
the ability to make any changes within the doctrine by a “guru prophet” or “guru
god”.

Total control over the sexual behaviour of the supporters. Sexual life in extreme
apocalyptic religious groups is usually under strict control.

Gathering weapons, most often “in order to defend against the forces of evil”.
In general, the number of weapons and their type indicate the aggressive nature
of the people collecting them. Only those belonging to the inner circle of power
have access to the arsenal in question it.

Using drugs and technical gadgets to build up the ambience of group ceremonies.
In the case of narcotic drugs, the control of group management in charge of the
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distribution is clear. It is not about the use of drugs as such, but about the corre-

lation of their consumption with the reception of the group’s teachings. The use

of “technical aids” also serves to strengthen the effectiveness of teaching,

— Concentrating on the “end of the world”, with a focus on the group’s role in the
event. This favours the creation of an atmosphere of danger in which voicing
homicidal or suicidal suggestions is particularly effective.

The leaderships of all the groups described above attached great importance to
the material side of their functioning (Ritzer 2010, pp. 134-135). Practice proves that
most organisations of this type show great concern for increasing their financial
condition, which often contradict with the ‘expectation of the end of the world’
which they publicly promote. They have rich bank deposits, buy and sell shares,
enjoy the financial privileges of being religious organisations, including, inter alia,
being exempt from taxes.

The enslavement of their members (achieved in various ways) had also signifi-
cant economic aspects. The management of these sects generally means using them
for selfish goals by the leaders. The rank and file are basically people who are de-
prived of their own will, being de facto slaves. They are used for various purposes,
for work or for collecting money for a group by streets the begging.

The leaderships of such sects are able to develop strategically plans and to ma-
nage the human resources of sects in ways that suit their purposes. In the manage-
ment of such sects, one can see the main elements of “classical Fayol’s management
theory”, albeit in a deformed form. One can see also the “product placement” in the
form of theirs ideologies. They use marketing, attracting new followers. Some of
these organisations were able to function for a relatively long time, achieving signi-
ficant economic successes. Unfortunately, this was usually at the expense of their
followers.
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ELEMENTY ZARZADZANIA W DESTRUKTYWNYCH GRUPACH
APOKALIPTYCZNYCH NA WYBRANYCH PRZYKLADACH

Streszczenie: W rozdziale ukazano dziatalno$¢ destruktywnych sekt apokaliptycz-
nych. Odgrywaja one szczegoélne rol¢ wsrod organizacji religijnych, wykazujac si¢
specyficznymi formami organizacyjnymi. Mozna wsérod nich wyrézni¢ 4 rodzaje: 1)
ugrupowania o proweniencji chrzescijanskiej; 2) czerpiace inspiracj¢ z religii Dale-
kiego Wschodu; 3) pozostajace pod wplywem wiary w UFO oraz 4) zwigzane z New
Age. Pomimo ich réznorodnosci doktrynalnej, istnieja pewne podobienstwa
w formach ich dzialania. W rozdziale poswiecono rowniez uwage managementowi,
ktory jest w ich dziataniach dostrzegalny.

Stowa kluczowe: destrukcyjne sekty, sekty apokaliptyczne, organizacje, mechanizmy
zarzadzania, management
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Rozdziat 17

STRATEGIA ROZWOJU ZROWNOWAZONEGO
A BEZPIECZENSTWO EKOLOGICZNE
NA OBSZARACH PRZYRODNICZO CENNYCH

Ewa Albinska®

Streszczenie: W dziataniach na rzecz ochrony Srodowiska i bezpieczenstwa ekolo-
gicznego duze znaczenie ma opracowanie strategii rozwoju zréwnowazonego dla
obszaru o uznanych walorach przyrodniczych. Rozdziat ukazuje proces przygotowy-
wania takiej strategii. Dokonane analizy zwracaja uwage m.in. na kwestie:
1) uwzglednienia bezpieczenstwa ekologicznego w Lokalnej Agendzie 21; 2) zaan-
gazowania mieszkancow gminy w dziatania na rzecz bezpieczenstwa ekologicznego;
3) konfliktow spotecznych dotyczacych realizacji strategicznych celow na obszarze
parku narodowego.

Stowa kluczowe: bezpieczenstwo ekologiczne, Lokalna Agenda 21 (ekostrategia),
obszar przyrodniczo cenny, park narodowy, rozw¢j zréwnowazony, spoteczno$é
lokalna, strategia rozwoju zrownowazonego

Wprowadzenie

Problematyka rozwoju zrownowazonego moze by¢ rozpatrywana z réznej per-
spektywy badawczej. Interesujaca jest perspektywa spoteczna, ktora taczy rozwoj
zrownowazony z bezpieczenstwem ekologicznym oraz uwzglednia tereny o szcze-
g6Inych walorach przyrodniczych. Wobec powyzszego problemem badawczym jest
kwestia, czy lokalna strategia rozwoju zrownowazonego gwarantuje mieszkancom
obszarow przyrodniczo cennych utrzymanie bezpieczenstwa ekologicznego.

W rozdziale analizowane sg wyzwania oraz trudno$ci dotyczace realizacji celow
strategicznych w kontekscie oczekiwan spotecznosci lokalnej funkcjonujacej na te-
renie parku narodowego. Przyjeto pi¢é hipotez:

1) Ztozonos¢ procesu opracowania Lokalnej Agendy 21 utrudnia jej praktyczng re-
alizacje.

2) Bezpieczenstwo ekologiczne jest stabo zaznaczone w ekostrategii terenu przy-
rodniczo cennego.

3) Partycypacja mieszkancow w dziataniach na rzecz bezpieczenstwa ekologicz-
nego jest znikoma.

2 Uniwersytet Pedagogiczny im. KEN w Krakowie, Instytut Filozofii i Socjologii
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4) Czesto wystepuja konflikty spoteczne dotyczace rozbieznosci pomiedzy oczeki-
waniami spoteczno$ci a wymogami strategicznymi ochrony srodowiska, bezpie-
czenstwa ekologicznego.

5) Praktyczne zastosowanie Lokalnej Agendy 21 w parku narodowym jest utrudnione.
Do uzyskania odpowiedzi na podane kwestie zastosowano metode analizy

danych zastanych, dostgpnych materialow zrodlowych (akty normatywne i doku-

menty) oraz publikacji naukowych w tytulowym zakresie. Rozdziat ma charakter prze-
gladowy. Zaproponowane uj¢cie rozwoju zroOwnowazonego w zestawieniu z bezpie-
czenstwem ekologicznym ukazuje sytuacje¢ spoteczno-przyrodnicza mieszkancow
terenow o szczegolnych walorach przyrodniczych w nowej perspektywie badawcze;.

Bezpieczenstwo ekologiczne

Bezpieczenstwo jest poczuciem pewnosci, szansg na przyszly rozwoj oraz gwa-
rancjg jego zachowania. To obiektywna pewno$¢ nienaruszalnego przetrwania, swo-
bod rozwojowych (Lis 2020, s. 25-26). W konteksScie strategii rozwoju zrownowa-
zonego warto odnie$¢ si¢ do bezpieczenstwa ekologicznego, bgdacego brakiem
zagrozen ekologicznych oraz pewnoscia zycia spoteczenstw w srodowisku przyrod-
niczym (Gierszewski 2013; Sciborek i in. 2020). Taki stan stosunkéw spotecznych
promuje zrownowazone dziatania spoteczne. Zatem bezpieczenstwo ekologiczne:

— odwoluje si¢ do antropogennego charakteru zagrozen ekologicznych i mozliwo-
$ci przeciwdzialania im w kreowanych zachowaniach spotecznych;

— akcentuje znaczenie ekologicznej aktywnos$ci ludzi, w tym mi¢dzynarodowej
wspolpracy;

— eksponuje warto$ci spoteczne w zestawieniu z warto$ciami przyrodniczymi;

— uwzglednia eliminowanie napi¢¢ 1 konfliktow spoteczno-ekologicznych.
Dla rozwoju zrownowazonego istotne znaczenie ma aspekt spoteczny bezpie-

czenstwa ekologicznego, ujmowany w roznych wymiarach (Pietra§ 2000), m.in.:

politycznym, ekonomicznym, technicznym.

Spoteczny aspekt bezpieczenstwa ekologicznego

Spoleczenstwo rozwija si¢ w konkretnej przestrzeni: ekonomicznej, kulturowej,
technicznej itp. Wytwory cztowieka w tych przestrzeniach tworza srodowisko spo-
teczno-przyrodnicze. Z tego powodu wszelkie modyfikacje: administracyjne, gospo-
darcze itd. wywoluja perturbacje w przyrodzie, ktore zmienig pozostate podsystemy,
od technicznego, poprzez finansowy, do politycznego.

By zapewni¢ bezpieczenstwo ekologiczne podejmuje si¢ proby zbudowania
zrownowazonej relacji miedzy ludzmi a przyroda. Nie polega to tylko na zorganizo-
waniu parku czy rezerwatu ochrony. W imi¢ bezpieczenstwa ekologicznego dazy si¢
do transformacji spoleczenstwa w kierunku powstrzymania procesow degradacji
przyrody. Oczekuje sig, ze transformacja wystapi we wszystkich ptaszczyznach,
ktore wywierajg presj¢ na srodowisko: w stylu zycia, konsumpcji, rolnictwie, ksztal-
towaniu przestrzeni, turystyce, codziennych wyborach jednostki oraz grupy,
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funkcjonowaniu spotecznosci lokalnej oraz globalnej, pokolen wspotczesnych oraz
przyszlych generacji. Bezpieczenstwo ekologiczne polega na utrzymaniu takiego
stanu srodowiska, w ktorym realizowane beda zatozenia rozwoju zréwnowazonego.

Rozwéj zrownowazony

W raporcie pod kierunkiem G.H. Brundtland istote¢ rozwoju zrownowazonego
stanowi zapewnienie trwalej poprawy jako$ci zycia obecnych i przysztych pokolen
poprzez ksztattowanie proporcji migdzy kapitatem przyrodniczym, ludzkim i eko-
nomicznym (Brundtland 1991; Pigtek 2002, s. 27). W definicji rozwoju zréwnowa-
zonego nie ma odniesienia do bezpieczenstwa ekologicznego, ktore wyraza porza-
dek i wystepowanie réwnowagi spoteczno-ekologicznej w skali lokalnej oraz
globalnej. Bezpieczenstwo nie jest zatem kategorig antagonistyczna wobec roéwno-
wazenia rozwoju przyrodniczego, spotecznego, gospodarczego.

Dla odmiany w koncepcji zrownowazonego rozwoju podkresla si¢ potrzebe rea-
lizowania rozwoju gwarantujacego bezpieczenstwo ludzi oraz przyrody (Koztowski
2000; Integracja... 2000). Podstawowg sit¢ sprawczg stanowig tutaj mechanizmy
rynkowe, prawa rzadzace zachowaniami spotecznymi oraz prawa zwigzane z warun-
kami przyrodniczymi (Markowski 2008, s. 26). Z kolei rozwoj zréwnowazony ana-
lizowany jako strategia poprawy jako$ci zycia pomija zagadnienie bezpieczenstwa
ekologicznego. Zawezajac pojecie rozwoju zrownowazonego do strategii na pozio-
mie gminy, kluczowe bedzie przeanalizowanie procedury przygotowania Lokalnej
Agendy 21.

Przygotowanie Lokalnej Agendy 21

Gminy sa zobligowane do opracowania i realizowania tzw. Lokalnej Agendy 21.
Ta strategia ma wzoroawac si¢ na Globalnym Programie Dziatan — Agenda 21 1 za-
wiera¢ wytyczne do opracowania kompleksowego, miejscowego planu zagospoda-
rowania przestrzennego. Tworzenie dokumentu obejmuje konkretne elementy oraz
wymaga zachowania kolejno$ci etapow (Giordano 2005; Albifiska 2008)*. W toku
konstruowania ekostrategii ma powsta¢ cato§ciowy program zrownowazonego roz-
woju gminy. Podczas opracowania planow i programoéw strategicznych konieczne
jest ujecie zasad zrownowazonego rozwoju w celach strategicznych. Kazde z zapla-
nowanych dziatan zarowno ogo6lnych, jak i szczegétowych ma nawigzywac¢ do idei
ekorozwoju. Tymczasem dziatania z zakresu lokalnej ekopolityki realizowane sg na
podstawie wybranych i chaotycznie konstruowanych opracowan. W przyjetych stra-
tegiach nie ma spojnosci. Brakuje dlugookresowych wskazan dotyczacych ochrony,
zarzadzania lokalnymi zasobami S$rodowiska, bezpieczenstwa ekologicznego.
Ponadto nie uwzglgdnia si¢ wspotzaleznosci spotecznych, ekonomicznych, prze-
strzennych 1 instytucjonalnych. Tylko trzy opracowania sa wykonywane przez

26 1) Inwentaryzacja przyrodnicza gminy; 2) Program ekorozwoju (rozwoju zrdownowazonego); 3) Plan
zagospodarowania przestrzennego.
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gminy obowigzkowo?’. Pozostate dokumenty maja charakter fakultatywny, uzalez-
niony od posiadanych $§rodkow finansowych. Profesjonalnie wykonana ekostrategia
nie gwarantuje automatycznie sukcesu, ale umozliwia spotecznosci lokalnej osig-
gnigcie okreslonych przemian w gminie. Z przemianami tymi laczg si¢ przyktadowe
korzysci: poczucie stabilizacji spoleczno-gospodarczej, mozliwos¢ realizowania
oczekiwan mieszkancow gminy, tagodzenie konfliktow (spotecznych, politycznych,
gospodarczych itp.).

Wazng kwestig jest formutowanie ekostrategii dostosowanej do obszarow przy-
rodniczo cennych. Rozwo¢j zréwnowazony moze stanowi¢ szans¢ dla terendw
o0 szczegolnych walorach przyrodniczych i z tego powodu objetych ochrong prawna.
Obecnie trwa dyskusja nad zakresem dziatan, ktore nalezy przeprowadzi¢ na takich
obszarach (m.in. w otulinie parku narodowego), by wdrozy¢ rozwoj zrownowazony.

Park narodowy jako obszar przyrodniczo cenny

Regulacje prawne wskazuja na obszary przyrodniczo cenne, w ktorych ograni-
czona jest dzialalno$¢ cztowieka. Sa nimi np. rezerwaty przyrody, parki krajobra-
zowe, obszary chronionego krajobrazu, obszary Natura 2000 (Ustawa... 2001;
Ustawa... 2004). W tej grupie wyr6zniaja si¢ parki narodowe. Strategia rozwoju
zréwnowazonego musi uwzglednia¢ potrzebg ochrony $rodowiska na terenie przy-
rodniczo cennym. Znajduje to swoje uzasadnienie w ustawie zasadniczej, taczacej
ochrong §rodowiska z ideg rozwoju zréwnowazonego (Konstytucja... 2010, art. 5).
Odnoszac ustawowe regulacje do terendow o szczego6lnych walorach przyrodniczych,
nalezy uzna¢ parki narodowe za rejony pionierskiej realizacji ekostrategii (Sychut,
Chmielewski 1990, s. 9).

Powotanie parku narodowego na obszarze zamieszkanym przez okre§long spo-
teczno$¢ jest wyzwaniem stanowigcym spoteczny eksperyment. Wdrazanie ekostra-
tegii na wydzielonym terenie umozliwia obserwacj¢ organizowania w praktyce roz-
nych form i plaszczyzn funkcjonowania spotecznosci lokalnych w $rodowisku
przyrodniczym. Zwolennicy ekorozwoju przyjmuja, ze mozliwy jest zrownowazony
rozwoj spoleczno-gospodarczy, ktory zabezpieczy teren objety ochrong przed dalsza
degradacja przyrody i pozwoli na racjonalne wykorzystanie jej zasobow. Przeciw-
nicy i osoby sceptycznie odnoszace si¢ do powyzszych kwestii przyjmuja, ze na te-
renie parku narodowego nie uda si¢ zrealizowac celow ekostrategii. Ze wzgledu na
specyfike przyrodniczego terenu, na ktérym wprowadza si¢ ekostrategie, kluczowe
jest wyszczegolnienie z czynnika spotecznego m.in. oczekiwan w zyciu mieszkan-
cow parku narodowego.

Dylematy mieszkancow parku narodowego

W spoteczenstwie funkcjonuja uktady warto$ci powigzane z réznymi potrzebami
oraz interesami spolecznymi. Oznacza to, ze dziatania, ktére dla jednej grupy sa

27 Sg to: 1) Program ochrony $rodowiska; 2) Studium uwarunkowan i kierunkdéw zagospodarowania
przestrzennego gminy; 3) Miejscowy planu zagospodarowania przestrzennego.
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,»pozadane”, dla innych mogg sta¢ si¢ ,,niepozadane” (Nowak 1985, s. 451). W pro-
cedurach powotywania parkow narodowych przewaznie nie uwzglgdnia si¢ zbioro-
wosci spotecznych, ktore mieszkaja na tym terenie. Dyrekcja parku nie przewiduje
tez konieczno$ci organizowania na chronionym obszarze zycia spotecznos$ci lokal-
nej. Tymczasem w dotychczasowych warunkach zycia lokalnej spotecznosci poja-
wiajg si¢ narzucone ,,z zewnatrz” zakazy i nakazy, do ktérych w krotkim czasie na-
lezy si¢ dostosowaé. Realia funkcjonowania chronionego obiektu wymuszaja na
osobach przebywajacych na jego terenie przyjecie regulacji prawnych, a takze ko-
nieczno$¢ powotania instytucji represyjnych (straznikow) w celu egzekwowania
prawa. Wywoluje to oczywiscie niezadowolenie i niepokoj wérod mieszkancow ta-
kiego obszaru. Granice terytorialne parku sg ,,odgornie” ustalone przez urzednikow
na podstawie wytyczonych zasiegéw wystepowania rzadkich i cennych gatunkow
flory, fauny, uktadéw geologicznych, krajobrazowych itp. Czgsto parki sg tworzone
w rejonach kultur tradycyjnych, miejscach historycznych, ktérych mieszkancy nie
sg przygotowani do zmian i natychmiastowej asymilacji. Problemem spotecznym
staje si¢ wowczas nieprzystosowanie struktury administracyjnej parku do spotecz-
nych oczekiwan. Pojawiajg si¢ konflikty miedzy mieszkancami a urzednikami, in-
westorami i turystami. Maja one przyczyn¢ urbanizacyjng, finansowa, a takze emo-
cjonalng. Narastanie postaw wrogich i1 roszczeniowych lokalnej spotecznos$ci
zagraza wowczas istnieniu parku narodowego.

Inng przyczyna niecheci miejscowej ludnosci wobec tworzonego parku narodo-
wego jest traktowanie go jako rejonu gospodarki podporzadkowanej konserwator-
skiej ochronie przyrody (Sychut, Chmielewski 1990, s. 8). Zachowanie takiego ob-
szaru wymaga realizacji przedsigwzig¢ gospodarczych, ale w minimalnym zakresie
— Scisle podporzadkowanym potrzebom ochrony $rodowiska (Parki narodowe...
1992, s. 10). Poniewaz obszar jest wylaczony z dziatalno$ci przemystowej, aby za-
pewni¢ zrodla finansowania, podejmowana jest dziatalno$¢ o charakterze ustugo-
wym, skoncentrowana na realizacji funkcji turystyczno-wypoczynkowej. Oznacza
to ograniczenie dotychczasowych mozliwo$ci rozwojowych dla spotecznos$ci. Brak
ofert alternatywnych zwigzanych z funkcjami takiego terenu nasila negatywny sto-
sunek mieszkancow do parku narodowego.

Niepokoje spoteczne maja takze zrodto w opiniach, stereotypach i postawach,
ktore ksztaltowaty si¢ przed powotaniem parku. Obszar chroniony nie spetnia ocze-
kiwanych przez spoteczno$¢ lokalng funkcji inspiracyjnych i kreacyjnych, szczegol-
nie finansowych. Mieszkancy ponoszg m.in. straty materialne (np. w uprawach)
zwigzane z faktem zamieszkania na obszarze chronionym albo w jego sasiedztwie.
Nie zawsze straty te sa rozliczane. Ponadto lokalni gospodarze chca mie¢ prawo do
nieograniczonej dzialalno$ci w swoim gospodarstwie domowym, rolnym itp. Szcze-
golnie dotyczy to ograniczania prawa wlasnosci (wyrgbu drzew w swoim lesie,
dowolnego dysponowania gruntami, prawa budowy).

Wsrod przyczyn konfliktow spolecznych wymienia si¢ ponadto niska $wiado-
mos¢ ekologiczng. Badania socjologiczne w tym zakresie, przeprowadzone w latach
80. 1 90. XX wieku (Grabowski, Marmuszewski 1985; Ochrona przyrody... 1990;
Osiniak, Poskrobko, Sadowski 1993), potwierdzaja przejawiang roéwniez po
2000 roku niecheé spolecznosci lokalnych do mieszkania na terenie parku
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narodowego. Negatywne postawy odnosza si¢ do niespelnionych oczekiwan
poprawy warunkow zycia, dobrobytu, wzrostu stopy zyciowej, a takze braku rekom-
pensat za straty materialne i utrudnienia zwigzane z zamieszkiwaniem obszaru przy-
rodniczo cennego. Podobna sytuacja wystgpuje obecnie.

Wobec powyzszego szczegblng rangg nalezy nada¢ mozliwosciom zrownowazo-
nego postepu spotecznego, ktory sprowadza si¢ do zaspokajania potrzeb ludzi, za-
pewnienia im rownych szans rozwoju oraz zagwarantowania fadu ekologicznego.

Perspektywy dla spotecznosci lokalnej

Mieszkancy gminy nie dysponujg propozycjami rozwigzywania problemow cy-
wilizacyjnych, w tym rowniez ekologicznych. Z tego powodu poszukujg roznych
modeli zycia, zasad organizowania stosunkow spolecznych wewnatrz ,,matej ojczy-
zny”, przede wszystkim poszukuja bezpiecznego miegjsca do zycia. Obserwacje do-
tyczace aktywnosci ludzi na rzecz ochrony srodowiska przyrodniczego czy zapew-
nienia bezpieczenstwa ekologicznego wskazuja, ze ,,chcieliby co$ zrobi¢, ale nie
wiedzg jak”. W codziennym funkcjonowaniu przecig¢tny Polak jest skupiony na
»ZWyktych sprawach i problemach” i nie martwi si¢ kwestiami ekologicznymi. Przy-
padki uczestnictwa spolecznego w rozwiazywaniu problemow ekologicznych znacz-
nie czeSciej wigzg si¢ z protestem przeciw niebezpieczenstwom natury zdrowotnej
oraz ekonomicznej, rzadziej dotycza bezpiecznej aktywnosci w srodowisku przyrod-
niczo cennym. Sterowanie zachowaniami spotecznymi mieszkancow parku poprzez
przedstawianie argumentéw naukowych jest niewystarczajace. Ludzie powinni od-
czuwac¢ korzysci oraz dumg z faktu egzystencji na terenie obj¢tym ochrong prawna.
W tym celu wskazane jest zorganizowanie mechanizmoéw gospodarczych pozwala-
jacych na zagwarantowanie spolecznosci lokalnej odpowiedniego poziomu dobro-
bytu®,

Potencjat srodowiska spotecznego, znajdujacego si¢ na terenie parku narodo-
wego, nie jest w petni wykorzystany. Brakuje wzorcow zycia spoleczno-gospodar-
czego na terenach przyrodniczo cennych. Przestrzegania regul zachowan na obsza-
rze objetym ochrong nie uzyska si¢ bez zmiany osobowosci ludzi, ich uswiadomienia
ekologicznego, przebudowy catoksztattu zycia spotecznosci lokalnych, co taczy si¢
z relacjami w ramach szerszych struktur spotecznych. Czasami mieszkancy parku
narodowego podejmujg dziatania zwigzane z ekorozwojem lub bezpieczenstwem
ekologicznym, nie czekajac na pomoc z instytutdéw badawczych, ministerstwa,
wladz samorzadu terytorialnego itp. Takie inicjatywy oddolne sg przejawem zaan-
gazowania spotecznego, jednak wcigz o minimalnym zasiggu terytorialnym. Jezeli
spotecznosci lokalne mieszkajgce na terenie np. parku narodowego nie beda mieé
perspektyw rozwojowych, mozliwosci bogacenia si¢, wowczas obszar ten prze-
obrazi si¢ w skansen bez ludzi. Zapewniajagc mieszkancom rézne formy aktywnej
pomocy i doradztwa, z ktorych beda oni mogli skorzysta¢, umozliwi si¢ im bez-
pieczny i zrbwnowazony rozwoj.

28 Przyktadowo: 1) kreowanie form wypoczynku i ruchu turystycznego, ktére nie kolidujg z funkcja
ochrony zasobdw przyrodniczych; 2) ekoturystyka, gospodarstwa biodynamiczne, ekologiczne.
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Ciekawa perspektywg jest regionalizm ekologiczny. U jego podstaw znajduje si¢
dazenie mieszkancow do zaspokojenia bezpieczenstwa poprzez dzialania uwzgled-
niajace specyfike obszaru przyrodniczego w ,,malej ojczyznie”. Taka dziatalnosc¢
bedzie korzystnym elementem podczas wdrazania efektywnej strategii rozwoju
zrownowazonego na obszarze przyrodniczo cennym.

Efektywnos¢ ekostrategii na obszarze chronionym

Wdrazanie rozwoju zrownowazonego w gminie znajdujacej si¢ w obszarze chro-
nionym jest determinowane:

— stanem réwnowagi migdzy gospodarka, srodowiskiem i spoteczenstwem;
— $wiadomoscig ekologiczng wladz samorzgdowych i mieszkancow;
— gotowoscig spotecznosci do partycypacji w zarzgdzaniu gming.

Lokalna Agenda 21 zostanie zrealizowana przez gmine, gdy uzyte zostang odpo-
wiednie narzedzia prawne, ekonomiczne i organizacyjne. Nalezg do nich przede
wszystkim: efektywna struktura organéw zarzadzajacych ochrong srodowiska, me-
chanizmy ekonomiczne wymuszajace i wspierajace dzialalno$¢ inwestycyjng shu-
zacg ochronie przyrody, skuteczne prawo ekologiczne wraz z systemem kontroli
jego przestrzegania (Nowicki 1993, s. 145). Dobre wspotrzadzenie zapewni gminie
sprawna administracja, partnerstwo w rozwigzywaniu problemow oraz wspotpraca
miedzy wladzami a mieszkancami. Poprawnie skonstruowane plany rozwoju zrow-
nowazonego na poziomie gminy zaspokoja potrzeby bezpieczenstwa finansowego,
spotecznego, ekologicznego. Natomiast zrownowazona relacja spoteczenstwa i go-
spodarki do przyrody rozwiaze lokalne problemy ochrony §rodowiska oraz zagwa-
rantuje stabilizacje ekonomiczng gminy.

Wazne jest dgzenie do osiagnigcia postgpu spotecznego poprzez wykorzystanie
geograficznego polozenia regionu oraz jego waloréw przyrodniczych. Chcac zapew-
ni¢ realizacj¢ ekostrategii na obszarze cennym przyrodniczo, nalezy spehié¢ przy-
najmniej dwa warunki. Pierwszy laczy si¢ z trafnym, praktycznym wykorzystaniem
walorow przyrodniczych. Warunek drugi to partycypacja spolecznosci lokalne;.
Parki narodowe dysponuja obok kadry specjalistow mieszkancami, ktorych warto
pozyska¢ do zadan wskazanych w strategii rozwoju zréwnowazonego. Obszary
przyrodniczo cenne, w tym parki narodowe, mogg sta¢ si¢ wzorcowymi terenami dla
praktycznej realizacji zatozen rozwoju zrownowazonego, uwzgledniajacego bezpie-
czenstwo ekologiczne.

Podsumowanie

Do aktywno$ci gminnych wladz samorzadowych nalezy opracowanie strategii
zrobwnowazonego rozwoju. Jej wieloetapowe przygotowanie ma szczegolny charak-
ter w zakresie obszarow cennych przyrodniczo. Na terenach o uznanych walorach
przyrodniczych proces konstruowania Lokalnej Agendy 21 oraz jej wdrazanie ogra-
niczajg dziatania na plaszczyznie terytorialnej, instytucjonalnej, finansowej, gospo-
darczej, sSrodowiskowej i spoteczne;.
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Na podstawie przeprowadzonych w rozdziale analiz stwierdza si¢, ze lokalna
ekostrategia nie daje mieszkancom parku narodowego gwarancji na utrzymanie bez-
pieczenstwa ekologicznego. Przyczyniajg si¢ do tego nastepujace fakty:

1) Nieujednolicony, niespdjny proces opracowania dokumentu utrudnia jego prak-
tyczne zastosowanie.

2) W ckostrategii gminy marginalizowane jest bezpieczenstwo ekologiczne.

3) Stabo zaznacza si¢ partycypacja mieszkancow gminy w dzialaniach na rzecz
ochrony $rodowiska, bezpieczenstwa ekologicznego itp. aktywnosci.

4) Wystepuja konflikty intereséw, potrzeb spotecznosci lokalnej oraz koniecznosci
wprowadzenia prawnych ograniczen ochronnych dotyczacych §rodowiska, bez-
pieczenstwa ekologicznego czy zadan o charakterze spoteczno-ekonomicznym.

5) Trudno$ci w praktycznym zastosowaniu Lokalnej Agendy 21 na obszarze parku
narodowego.

Sytuacje moze poprawi¢ m.in. dziatalno$¢ uaktywniajaca i uSwiadamiajaca w za-
kresie ochrony $rodowiska i bezpieczenstwa ekologicznego, skierowana do miesz-
kancow parku narodowego, organow witadzy samorzadowej, turystow itd. Proponu-
jac mieszkancom rézne formy partycypacji spolteczno-gospodarczej, dostosowane;j
do wymogoéw funkcjonowania terenu objg¢tego ochrong, mozna zapewni¢ rozwoj
zrownowazony oraz zadba¢ o bezpieczenstwo spoleczno-ekologiczne. Istotne jest,
by w ekostrategii uwzgledni¢ obszar chroniony, lokalng spoteczno$¢ i gospodarke.
Efektem bezpiecznego i zréwnowazonego rozwoju bedzie proces tworzenia na
szczeblu gminy miejsc pracy, ustug i dobr zaspokajajacych lokalny i ponadlokalny
popyt, waloréow uzytkowych oraz przyrodniczych.

Dokumentem okreslajacym dzisiaj kierunki polityki rozwoju zréwnowazonego
jest przyjeta w 2017 roku Strategia na Rzecz Odpowiedzialnego Rozwoju do roku
2020 (z perspektywg do 2030 r.). Formutuje ona rozwoj odpowiedzialny, ktory m.in.
ma zapewni¢ udziat oraz korzysci wszystkim grupom spolecznym zamieszkujagcym
rozne miejsca w kraju (Strategia... 2017, s. 7). W dokumencie dostrzega si¢ range
mieszkancow w ekorozwoju ,,matych ojczyzn”.
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SUSTAINABLE DEVELOPMENT STRATEGY AND ECOLOGICAL
SAFETY IN REGIONS OF NATURAL PROTECTION

Abstract: This chapter looks — with ecological and sociological perspective — at
the situation of local community in Poland. In this context, the chapter concern at: 1)
sustainable development strategy, 2) ecological security, 3) discussion about the
sustainable development in national park territory, 4) human activities for the local
environment. In short analysis, this chapter present: 1) relations between ecological
development and security, 2) social situation in regions of natural protections,
3) the role of local community in strategy of sustainable development and ecological
security.

Keywords: ecological security, Local Agendy 21, local community, national park,
region of natural protection, sustainable development, sustainable development
strategy
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Rozdziat 18

BEZPIECZENSTWO SOCJALNE RODZINY
POPRZEZ ZASILEK WYCHOWAWCLZY 500+
A WPLYW NA WZROST ZAMOZNOSCI RODZINY

Tomasz Odzimek?

Streszczenie: Rozwoj spoteczno-gospodarczy w XX i XXI wieku wigze si¢ m.in.
z duzg interwencja panstw w pomaganie rodzinom i ich dzieciom. Pomoc ta przybrata
posta¢ zasitkow rodzinnych. Panstwo zaangazowato si¢ w poprawe warunkow zycia
1 pracy jednostek oraz catych grup spotecznych. Jednym z gtownych celow dziatan
panstwa na rzecz bezpieczenstwa socjalnego obywateli jest bezpieczenstwo rodziny.
Znaczng rol¢ w ograniczaniu zasiggu ubostwa odgrywaja transfery spoteczne w po-
staci $wiadczen pieni¢znych, w tym tez w postaci swiadczen rodzinnych. W rozdziale
przedstawiono pomoc materialng panstwa dla polskich rodzin ze szczegdlnym
uwzglednieniem wspierania finansowego rodzin wielodzietnych w aspekcie bezpie-
czenstwa socjalnego. Szczegdlng uwage poswiecono sprawie ubostwa w rodzinach
wielodzietnych. Za pomocg poréwnawczych badan wlasnych przedstawiono dziatal-
nos$¢ panstwa polskiego w relacji do innych krajow Unii Europejskiej na przestrzeni
lat od wejscia Polski do UE do roku 2021. W szczegdlnosci pokazano wptyw pro-
gramu 500+ na poziom bezpieczenstwa socjalnego rodzin w Polsce i poréwnano ak-
tywnos¢ finansowa panstwa po wprowadzeniu programu 500+ z aktywnoscig panstw
Zachodniej Europy.

Stowa kluczowe: bezpieczenstwo socjalne rodzin, pomoc finansowa dla rodzin, pro-
gram 500+, zasitek rodzinny,

Wprowadzenie

Bezpieczenstwo socjalne definiowane jest jako: ,,stan wolnosci od braku lub nie-

dostatku $rodkow utrzymania, to stan zaspokojenia potrzeb socjalnych, a wigc pod-
stawowych potrzeb bytowych. Bezpieczenstwo jest stanem wolnosci od zagrozen
i moze by¢ odnoszone do roznych sfer zycia cztowieka” (Pacud 2002, s. 14). Zaspo-
kajanie potrzeb bytowych moze by¢ postrzegane w kategoriach bezpieczenstwa spo-
tecznego i socjalnego. W literaturze czesto pojecia te traktowane sg zamiennie.
Okreslenie ,,socjalny” dotyczy podstawowych spraw bytowych, najbardziej istot-
nych dla kazdej jednostki, i czgsto taczone jest z udzielaniem wsparcia. ,,Spolteczny”

2 Politechnika Czgstochowska, Wydziat Zarzadzania
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ma szerszy kontekst znaczeniowy niz ,,socjalny” i obrazuje wszechstronny rozwoj
fizyczny (zdrowie, rekreacja, ubezpieczenia spoteczne) oraz duchowy (kultura) czto-
wieka (Zamorska 2010, s. 26).

Nalezy pamigtac, ze wraz z rozwojem cywilizacyjnym, w szczegdlnosci z wcze-
$niej niespotykanym wzrostem warunkéw socjalnych spoteczenstw zachodnich,
bezpieczenstwo socjalne odnosi si¢ takze do standardow gwarantowanych w syste-
mie prawa panstwa demokratycznego. Zrodta prawa nie definiuja pojecia ,,bezpie-
czenstwa socjalnego”, ale probuja wytyczac jego granice poprzez normowanie zadan
panstwa, zwlaszcza w zakresie dostarczania $wiadczen i odpowiadajacych im
uprawnien obywateli. W aktach prawnych czy urzgdowych dokumentach bezpie-
czenstwo socjalne opisywane jest przez zwroty prawnie niedookreslone typu: ,,0d-
powiedni poziom”, ,,godne warunki zycia”, ,,godziwa placa” itp. Takimi pojgciami
postuguja si¢ czesto migdzynarodowe czy europejskie zrodta prawa, pozostawiajac
poszczegblnym panstwom swobodg w konkretyzacji poziomu bezpieczenstwa so-
cjalnego (Sierpowska 2009, s. 117-118). Zwroty te s podstawa do okres§lania w sys-
temach prawnych standardéw zabezpieczenia bytu jednostki, takich jak minimalna
ptaca krajowa, prog interwencji socjalnej, kryteria dochodowe uprawniajace do
$wiadczen.

Wspolczesnie bardzo wazng rolg¢ w polityce spolecznej panstwa pelni zapewnie-
nie podstawowych warunkéw do godnego zycia rodziny. Szczegoélnie waznym
aspektem jest dbanie panstwa o zrownowazony rozwoj rodzin wielodzietnych. Temu
shuzy réznego rodzaju pomoc panstwa na rzecz rodzin wychowujacych dzieci. Na
plan pierwszy wybijaja si¢ zasitki rodzinne dedykowane rodzinom, w ktérych sg
dzieci. Dotyczy to zard6wno pelnych rodzin, jak i 0s6b samotnie wychowujacych
dzieci. Temu poswiecona jest dalsza czes¢ rozdziahu.

Bezpieczenstwo materialno-socjalne rodziny punktem
odniesienia do rozwoju spotecznego panstwa

Rodzina nadrzedna wartoscia spoteczenstwa

Bezpieczenstwo socjalne wraz z rozwojem cywilizacyjnym w §wiecie zachodnim
XX wieku zajeto czolowa pozycje wsrod wartosci spotecznych i na trwale wpisato
si¢ w katalog podstawowych praw obywatelskich w systemie demokratycznym.
W nowoczesnych, demokratycznych systemach politycznych oznacza to, ze panstwo
i jego struktury przejety wspotodpowiedzialnos¢ za poziom bezpieczenstwa socjal-
nego narodu.

Poczatek XX wieku nie wskazywat na to, iz ten wiek wlasnie wiek zapisze si¢
w historii jako okres budowy panstw opiekunczych wobec swoich obywateli.
Obowigzywaly reguty, wedlug ktérych dopoki spoteczne konsekwencje nieréwnego
dostepu do instytucji i urzadzen gwarantujacych bezpieczenstwo socjalne byty
akceptowane jako uzasadnione normami moralnymi i religijnymi, dopoty odpowie-
dzialno$¢ za stan i stopien poczucia bezpieczenstwa socjalnego spoczywata na
rodzinie. Rozwdj systemu politycznego w kierunku demokracji sprawit, ze to,
co mozliwe, statlo si¢ konieczne. Przejgcie duzo wcze$niej przez panstwo
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odpowiedzialnosci za poziom bezpieczenstwa socjalnego obywateli stato si¢ ko-
nieczne, poniewaz na tym obszarze pojawito si¢ narastajace zapotrzebowanie na le-
gitymizowanie na zasadzie dobrowolnosci i wolnosci demokratycznych systemow
politycznych. Motywacja panstwa jako aparatu zarzadzajacego do angazowania si¢
w poprawe warunkow zycia i pracy jednostek oraz calych grup spotecznych byta nie
tylko presja potrzeb spotecznych, ale takze odnoszaca si¢ do sukcesji wyborczych
konieczno$¢ dostosowywania politycznych i administracyjnych struktur do catkowi-
cie nowych zadan instytucjonalnych i procesé6w rozwoju gospodarczego (Dzie-
wigcka-Bokun 2003, s. 131-132).

Wedlug badania Centrum Badania Opinii Spotecznej (CBOS 2020) z 2019 roku,
dotyczacego najwazniejszych wartosci dla polskich obywateli, na pierwszym miej-
scu znalazto si¢ szczgscie rodzinne (najwazniejsze dla ponad 4/5 Polakow — 83%),
a na drugim (69%) — zachowanie dobrego zdrowia (tak jak w 2013 roku). Na trzecim
miejscu znalazt si¢ spokdj, wybrany przez 27% badanych, a na czwartym uczciwe
zycie, wskazane przez 19% respondentow (w 2013 roku uczciwe zycie plasowato
si¢ na trzecim, a spokoj — na pigtym miejscu).

Jednym z gtownych celéw dziatan panstwa na rzecz bezpieczenstwa socjalnego
obywateli jest bezpieczenstwo rodziny. Podstawe¢ do takiego postrzegania roli pan-
stwa w tym zakresie dajg m.in. publikowane od 2000 roku raporty o stanie spote-
czenstwa Diagnoza spoteczna, z ktorych wynika, Ze rodzina i praca zawodowa nie-
zmiennie nalezag do podstawowych wartosci spoteczenstwa polskiego. Wedlug
raportu Diagnoza Spoteczna w 2015 roku 67% badanych dorostych Polakéw uzna-
wato zdrowie za warto$¢ najwazniejsza jako warunek udanego i szcze$liwego zycia
(Czaplinski, Panek (red.) 2015). Na drugim miejscu znalazto si¢ udane matzenstwo
(50,3%), dzieci (48,7%), praca (30,0%), pieniadze (28,3%), opatrznos¢, Bog
(13,1%), przyjaciele (11,6%) (Czaplinski, Panek (red.) 2015, s. 140-145).

Bezpieczenstwo socjalne rodziny w wymiarze materialnym

Problem pomocy materialnej rodzinie byt ciggle aktualny zarowno w badaniach,
jak 1 dziataniach rzadow zmierzajacych przede wszystkim do zwigkszenia ochrony
rodzin znajdujgcych si¢ w trudnej sytuacji zyciowej. Pieniadze wydawane na $wiad-
czenia przez budzet panstwa, mimo pokaznej sumy, nie uchronity jednak dostatecz-
nie polskich rodzin przed ubéstwem. Uwage zwraca fakt, ze wraz ze wzrostem go-
spodarczym w Polsce nie zawsze poprawiata si¢ sytuacja gospodarstw domowych.
Zgodnie z Diagnozq spoteczng z 2013 roku (Czaplinski, Panek (red.) 2013) byto tak
np. w latach 2011-2013, kiedy wystgpila przewaga gospodarstw domowych, ktére
weszly do sfery skrajnego ubostwa (3,13%), nad tymi, ktore w tym czasie z tej sfery
wyszty (2,09%). Podobng tendencj¢ zaobserwowano w przypadku przynaleznosci
gospodarstw domowych do sfery niedostatku. Sytuacja 5% gospodarstw domowych
z tej grupy polepszyla si¢ na tyle, ze wyszly z tej sfery, natomiast ponad dwa razy
wigcej gospodarstw (11%) do niej weszto (Czaplinski, Panek (red.) 2013, s. 354).
Zadziwiajace wobec powyzszych danych jest to, ze w latach 2011-2013 mieliSmy
w Polsce dodatni wzrost gospodarczy (Srednio o ok. 3% PKB), a wigc sytuacja po-
winna by¢ odwrotna.
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Od 2015 roku utrzymuje si¢ spadkowa tendencja zagrozenia ubostwem. O ile
jeszcze w 2015 roku poziom skrajnego ubostwa wynosit 6,5%, a poziom ustawowej
linii ubo6stwa obejmowat 12,2% spoteczenstwa, to w 2019 roku wedtug danych GUS
minimum egzystencji wynosito 4.2%, natomiast poziom ustawowej linii ubdstwa
9% (GUS 2019). Na przestrzeni tych kilku lat zaobserwowano wyrazny spadek nie-
korzystnych stanéw zagrazajacych godnemu zyciu w spoteczenstwie.

Wedtug innych, pochodzacych z 2015 roku, badan sondazowych GUS
w 2012 roku w poréwnaniu z poprzednimi latami zanotowano zwigkszenie zagroze-
nia skrajnym ubodstwem niemal we wszystkich grupach gospodarstw domowych.
Grupe gospodarstw, w ktorych istnieje najwicksze zagrozenie ubostwem, stanowia
rodziny wielodzietne wychowujace czworke lub wiecej dzieci. W rodzinach bez-
dzietnych oraz w rodzinach z jednym dzieckiem sytuacja jest najlepsza. W nich za-
grozeniem objeta jest co 50. osoba. Natomiast zagrozenie wyraznie wzrasta wraz
z liczbg dzieci na utrzymaniu. W rodzinach z co najmniej czworka dzieci ubostwo
skrajne zagraza przynajmniej co 4. osobie (Kubow 2014, s. 31-32). Rysunek 18.1
przedstawia poziom ubdstwa w zaleznosci od dzietno$ci rodziny.

Matzenstwo z czwdrka lub wiecej dzieci _ 27
Matzenstwo z tréjka dzieci _ 11
Samotny rodzic z dzieckiem _ 6
Matzenstwo z dwdjka dzieci - 4
Matzenstwo z jednym dzieckiem - 3

Matzenstwo bez dzieci [JJj 2
0 5 10 15 20 25 30

Rysunek 18.1. Poziom ubdstwa w zaleznoS$ci od dzietnosci rodziny w Polsce w 2015 r.
(W %)

Zréodto: opracowanie whasne na podstawie (GUS 2015)

Znaczaca rolg w ograniczaniu zasiggu ubostwa odgrywajg transfery spoteczne
w postaci $wiadczen pienigznych, w tym tez w postaci §wiadczen rodzinnych. Jak
wynika z badan GUS w 2011 roku, pozbawienie rodzin tego typu dochodow zwigk-
szyloby zasigg ubdstwa relatywnego w Polsce o ok. 6%, a wigc wyniostoby ono nie
16,9%, lecz ok. 23% (GUS 2011). W przypadku dzieci i mtodziezy do lat 18 trans-
fery spoteczne redukowaty ubdstwo o 8,1%. W Polsce, w porownaniu do Unii
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Europejskiej, zwraca uwage mniejszy wptyw transferéw spotecznych na ogranicza-
nie ubostwa, gdyz w Unii w 2011 roku ograniczyty one ubostwo o ok. 9%, a wsrod
0s6b ponizej 18. roku zycia az o ok. 14% (GUS 2013, s. 18).

Powstaje zatem pytanie, w jakim stopniu polityka rodzinna, zwlaszcza §wiadcze-
nie rodzinne w postaci zasitkow rodzinnych, sprzyja umacnianiu bezpieczenstwa so-
cjalnego rodziny. W tym celu nalezy dokona¢ przegladu aktywno$ci panstwa pol-
skiego w tym zakresie w okresie przedakcesyjnym do Unii Europejskiej az do roku
2019%, a wiec do momentu dziatania przez trzy lata programu rzadowego Rodzina
500+. Przeglad jest o tyle uzasadniony, ze Polska, wstepujac do UE, znalazla si¢
w gronie panstw o duzej aktywnos$ci finansowej na rzecz rodziny. Ponadto w celu
ukazania roli panstwa w zakresie bezpieczenstwa socjalnego rodziny nalezy porow-
na¢ wysokosci finansowych transferow w Polsce do innych krajow UE, bedacych
glownym celem emigracji polskich obywateli.

Program 500+ przetomowym krokiem w pomocy finansowej
panstwa we wspieraniu bezpieczenstwa socjalnego polskiej
rodziny w Swietle innych krajow UE

Program 500+ a wptyw na obnizenie ubéstwa w rodzinach
w Swietle badan wtasnych

W 2016 roku doszto w Polsce do przetomowego wydarzenia pod wzgledem po-
mocy panstwa dla rodzin z dzie¢mi. Stalo si¢ tak za sprawg wprowadzenia programu
500+. Ustawa z dnia 11 lutego 2016 r. o pomocy panstwa w wychowywaniu dzieci
(Ustawa... 2016) wprowadzita najdrozszy w III RP instrument polityki rodzinne;.
Jest nim $wiadczenie wychowawcze w wysokosci 500 zt (ok. 120 euro) miesiecznie
przystugujace bez kryterium dochodowego na drugie i kolejne dziecko do ukoncze-
nia przez nie 18. roku Zycia oraz na pierwsze dziecko w rodzinach, w ktorych dochod
netto w przeliczeniu na osobg nie przekraczato 800 zt (lub 1200 zt w przypadku
dziecka niepelosprawnego). Od lipca 2019 roku zasilek ten przystuguje na kazde
dziecko do uzyskania petnoletnosci, a wigc $wiadczenie to stato si¢ catkowicie po-
wszechne dla wszystkich.

W 2016 roku do $wiadczenia uprawnionych byto okoto 3,8 min dzieci wychowu-
jacych sie w okoto 2,7 min rodzin, a wigc tgcznie 63% rodzin z niepetnoletnimi
dzie¢mi. W catym roku 2016 program kosztowat 17 mld zt, w kolejnych za$ latach
— 23 mld. Od petnego 2020 roku wydatki panstwa na ten cel stanowia rocznie
ok. 40 mld zi, uprawnionych jest ponad 4 mln rodzin i ok. 5 mln dzieci. W tabeli
18.1. zostata przedstawiona pomoc panstwa dedykowana dzieciom w rodzinach do
2016 roku i po tym okresie, liczac juz razem skumulowane zasitki: dotychczasowy
rodzinny i wychowawczy 500+.

30 Lata 2020 i 2021 sa w cieniu pandemii COVID-19 i z tego wzgledu panstwa koncentrowaty si¢ na
pomocy skierowanej na ratowanie firm przed upadto$ciami, a jednoczesnie pomoc skierowana ku
rodzinie w postaci zasitkoéw nie odpowiadata standardowej sytuacji planowania takiej polityki. Z tego
powodu analiza obejmuje okres do 2019 wiacznie.
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Tabela 18.1. Wysokos¢ zasitku rodzinnego w Polsce przed i po 2016 r.
(miesiecznie — w zl)

Polska Na jedno Na dwojke Na tréjke Na czworke

dziecko dzieci dzieci dzieci

Przed 2016 r.

Liczone powyzej 5. roku

.. ! . 124 148 272 396

zycia do ukonczenia

18. roku zycia

Program 500+ 500 1000 1500 2000

Od 2016 r. liczone

lacznie z programem 724 1148 1772 2396

500+

Zrédto: opracowanie wiasne

Interesujacym aspektem zasitkow na rzecz rodziny jest porownanie tejze pomocy
panstwa polskiego do pomocy udzielanej w innych krajach Unii Europejskiej.
Odnoszac si¢ do przedstawionego na rysunku 18.2 poziomu ubdstwa w zaleznosci
od dzietnosci rodziny w 2015 roku, nalezy stwierdzi¢, ze wprowadzenie programu
500+ doprowadzito do wzrostu zamoznosci polskiej rodziny i jednocze$nie do obni-
zenia ubdstwa w rodzinach posiadajacych dzieci. W szczegdlnosci zauwazalny jest
spadek ubostwa w rodzinach wielodzietnych.

Porownujac zasitki rodzinne w kilku bogatych krajach Europy Zachodniej do sy-
tuacji w Polsce, zaznaczy¢ nalezy, ze w Polsce do 2016 roku istniat zasitek rodzinny
bedacy odpowiednikiem takiego samego zasitku w UE. Natomiast od 2016 roku ist-
nieja dwa zasitki: zasitek rodzinny oraz zasitek wychowawczy w ramach programu
500+, jednakze obydwa pelnig t¢ samg rolg i mozna w celach porownawczych sto-
sowac¢ ich taczng warto$¢ jako zasitek na rzecz rodzin z dzie¢mi lub oséb samotnie
wychowujacych dzieci.

Odnoszac si¢ do rysunku 18.2, nalezy podkresli¢, ze w latach 2015-2019 nasta-
pita zdecydowana poprawa zycia materialnego rodzin wielodzietnych. Poziom ubo-
stwa w rodzinach z czworka 1 wigcej dzieci obnizyl si¢ odpowiednio z 27% do 9%.
Oznacza to, ze w 2019 roku juz tylko 9 na 100 rodzin znajdowato si¢ w ubodstwie,
podczas gdy w 2015 roku blisko jedna trzecia cierpiata z tego powodu. Rowniez
duzy spadek zauwazy¢ nalezy w grupie matzenstw z trojka dzieci oraz samotnie wy-
chowujacych dziecko. Tutaj redukcja rodzin zyjacych w ubodstwie wynosita odpo-
wiednio z 11% do 5% w przypadku rodzin z trojka dzieci oraz z 6% do 1,9% w przy-
padku 0sob wychowujacych dzieci samotnie. Najmniejszy wptyw obydwa zasitki na
rzecz rodzin mialy na matzenstwa z jednym dzieckiem. To jednak nie dziwi, gdyz
zazwyczaj malzenstwa z jednym dzieckiem w poroéwnaniu do rodzin wielodzietnych
W mniejszym stopniu potrzebuja pomocy panstwa.

Rysunek 18.2 pokazuje wigc, iz wprowadzenie zasitku wychowawczego na
dziecko w postaci 500+ doprowadzilo do sporych zmian jakos$ci zycia wielu setek
rodzin w Polsce, co nalezy odnotowac jako bardzo korzystne zjawisko, przyblizajace
Polske do standardow Europy Zachodnieg;j.
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Rysunek 18.2. Poziom ubdstwa w zaleznoS$ci od dzietnosci rodziny w %
lata 20152019

Zrédto: opracowanie wiasne na podstawie (GUS 2015; GUS 2019)

Program 500+ jako element polityki zasitkow rodzinnych
w porownaniu do innych krajow UE w swietle badan wtasnych

Do 2016 roku funkcjonowal system $wiadczen rodzinnych w Polsce wprowa-
dzony 1 maja 2004 roku na mocy ustawy o $wiadczeniach rodzinnych z dnia
28 listopada 2003 roku. Podstawowym rodzajem $wiadczen rodzinnych byl zasitek
rodzinny. W pierwszych latach jego funkcjonowania, tj. od 1 maja 2004 roku do
31 sierpnia 2006 roku byl on przyznawany w wysokosci zaleznej od liczby dzieci na
utrzymaniu osoby uprawnionej i wynosit miesi¢cznie: 43 zl na pierwsze i drugie
dziecko, 53 zt na trzecie dziecko oraz 66 zt na czwarte i kolejne dziecko. Poczawszy
od 1 wrzesnia 2006 roku zasitek rodzinny jest przyznawany w zalezno$ci od wieku
dziecka pozostajacego na utrzymaniu osoby uprawnionej i obowigzuje przez 3 lata.
W tabeli 18.2 przedstawiono, jak ksztaltowala si¢ wysoko$¢ zasitku rodzinnego
w Polsce na przestrzeni lat 2006-2021.

Zasitek rodzinny jest to jedna z form wsparcia dla rodzin, przede wszystkim
o niskich dochodach, wielodzietnych czy wychowujacych niepelnosprawne dzieci.
Ma na celu czg$ciowe pokrycie kosztow utrzymania dziecka. Wymiar zasitku ro-
dzinnego, mimo niemal podwojenia jego kwoty w latach 2005-2012, jest w Polsce
nadal niewielki, jesli spojrzy si¢ na inne kraje UE. Niski poziom pomocy panstwa
dla utrzymania rodziny byt do 2016 roku jednym z gtéwnych powodoéw emigracji
Polakoéw za granice do krajow duzo bogatszych, w ktorych zasitki rodzinne sg
kilkukrotnie wyzsze.
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Tabela 18.2. Wysokos¢ zasilku rodzinnego w Polsce w latach 2006-2021 (w zl)

Wysokos¢ zasitku rodzinnego

Wiek dziecka
2006-2009 | 2009-2012 | 2012-2015 | 2015-2021
Do 5. roku zycia 48 68 77 95
Powyzej 5 rpku zycia do ukonczenia 64 9] 106 124
18. roku zycia
Powyzej .18._r0ku zycia do ukonczenia 68 08 115 135
24. roku zycia

*daty obowiazywania kazdorazowo od 1 wrzes$nia do 30 pazdziernika danego roku

Zrédto: opracowanie wlasne na podstawie przegladu nowelizacji Ustawy z dnia 28 listopada 2003 r.

o $wiadczeniach rodzinnych

Aby zobrazowaé réznice w wysokosci zasitku rodzinnego w stosunku do obo-
wigzujacych w Polsce do 2016 roku (tab. 18.2), warto przytoczy¢ przyktady krajow,
do ktorych emigruja Polacy, zwlaszcza miodzi, chcacy zaktadaé rodzing, m.in. z po-
wodu duzo lepszego poczucia bezpieczenstwa socjalnego. Tymi krajami sa Wielka
Brytania, Niemcy, Irlandia. W tabeli 18.3. przedstawiono wysokos¢ zasitku rodzin-
nego w tych krajach w euro, co pokazuje istotne réznice w stosunku do zasitkow

w Polsce do 2016 roku.

Tabela 18.3. Wysokos¢ zasitku rodzinnego w krajach UE w roku 2016 w euro

(miesiecznie)
Kraj Na jedno | Na dwojke | Na trojke | Na czworke
dziecko dzieci dzieci dzieci
Irlandia
Zasilek pobierany jest do 16. r.z. dziecka
lub do 18. r.z. w przypadku, gdy dziecko 140 280 420 560
si¢ uczy lub jest niesamodzielne z powodu
niepetnosprawnosci
Niemcy
Przyshuguje na kz_lZde QZlecko .do 18. I.Z. 190 380 576 797
Wyplacany miesigcznie na kazde niepetno-
letnie lub studiujgce dziecko
Szwecja
Przyshuguje na kz_lZde QZlecko .do 18. I.Z. 110 236 362 488
Wyplacany miesi¢cznie na kazde niepetno-
letnie lub studiujgce dziecko
Wielka Brytania*
Przystuguje na dzieci do 18 r.z. Wyptacany 26,3 43,71 61,12 78,53
cotygodniowo

*W Wielkiej Brytanii zasilek rodzinny wyplacany jest cotygodniowo, co nalezy to uwzglednic,
przeliczajac na liczbe tygodni w roku. Nie zawsze to oznacza, ze miesi¢cznie rowna si¢ 4 razy, jest to

ok. 4,12 tygodni w miesigcu.

Zrédto: opracowanie wiasne na podstawie (PWC Polska 2017)
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Z kolei tabela 18.4 jest podsumowaniem porownania polskich zasitkow na rzecz
rodzin wychowujacych dzieci. Dla poréwnania ich warto$ci przyj¢to najpierw polski
ztoty oraz walute euro po kursie obowigzujagcym w ostatnim badanym roku 2019,
przy czym nalezy zaznaczy¢, ze skumulowano obydwa juz wowczas istniejace za-
sitki pelnigce t¢ sama rolg, tj. zasilek rodzinny oraz zasitek wychowawczy 500+.

Tabela 18.4. Wysokos¢ skumulowanego zasitku rodzinnego i wychowawczego 500+
jako odpowiednika zasilku rodzinnego w krajach EU w euro (miesi¢cznie)

Na jedno Na dwojke Na tréjke Na czworke
dziecko dzieci dzieci dzieci
Polska — zasitek rodzinny
w euro (kurs 4,4) 28,1 56,3 84,5 112,7
Polska — tacznie zasilek
rodzinny i wychowawczy 624 1248 1872 2496
w zt
Polska tacznie zasitek
rodzinny i wychowawczy 141,8 283,6 4254 567,2
w euro (kurs 4,4)*

*W krajach EU istnieje jeden zasilek dedykowany wychowywaniu dzieci w rodzinach — zasilek
rodzinny. W Polsce od 2016 roku oprocz zasitku rodzinnego istnieje wychowawczy 500+ . Z tego
powodu w tabeli potaczono obydwa zasitki w Polsce dla poréwnania ich warto$ci do odpowiednikow
w krajach EU.

Zrédto: opracowanie wlasne na podstawie przegladu nowelizacji Ustawy z dnia 28 listopada 2003 r.
o $wiadczeniach rodzinnych oraz Ustawy z dnia 11 lutego 2016 r. 0 pomocy panstwa w wychowywaniu
dzieci

Porownywanie zasitkow dedykowanych rodzinie w Polsce i krajach Europy
Zachodniej do 2016 roku wypadato zdecydowanie na korzys¢ krajow zachodnich.
To zmienito si¢ od 2016 roku wraz z wprowadzeniem zasitku wychowawczego
500+, ktory skumulowany ze standardowym zasitkiem rodzinnym zaczal stanowié
warto$¢ juz tylko niewiele mniejsza od jego odpowiednikow w bogatych krajach
tzw. starej UE. Jednocze$nie nalezy zauwazy¢, ze od 2016 roku, ktory w tej kwestii
byl przetomowy w Polsce, w krajach zachodnich nastepowat powolny wzrost tych
zasitkow dopasowujacy ich warto§¢ m.in. do inflacji, a wartos¢ nominalna polskich
zasitkow nie zmienila si¢. Przyktadem bedg tutaj Niemcy, w ktorych od 2021 roku
warto$¢ zasitku rodzinnego, tzw. Kindergeld, wynosi odpowiednio 219 euro na
pierwsze i drugie dziecko, na kazde trzecie dziecko 225 euro oraz na kazde czwarte
i nastgpne dziecko 250 euro. W stosunku do 2016 roku oznacza to wzrost o ok. 15%.
Z kazdym rokiem warto$¢ polskiego odpowiednika, chociaz wcigz oznacza duza po-
moc panstwa, w porownaniu do zachodnich odpowiednikow spada. Istniejg szacunki
(wciagz nieautoryzowane oficjalnie), ze po uwzglednieniu inflacji w potowie 2021
roku zasitek wychowawczy 500+ powinien wynosi¢ juz 620 zl, aby spelniat swoja
role sprzed kilku lat. Czas pokaze, czy warto$¢ tej pomocy panstwa w zapewnieniu
bezpieczenstwa socjalnego ulegnie podwyzszeniu w ciggu najblizszych kilku lat.
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Podsumowanie

Po 2016 roku w Polsce doszto do istotnego przetomu w obszarze wspierania
finansowego rodzin, zwlaszcza rodzin wielodzietnych. Wprowadzenie zasitku wy-
chowawczego (rozumianego rowniez jako rodzinnego) w wysokosci 500 zt mie-
siecznie na kazde dziecko do ukonczenia 18. roku zycia przesungto Polske z pozycji
jednego z najmniej wspierajacego rodziny kraju w Europie do grona panstw hojnych
pod tym wzglgdem. Mozna stwierdzi¢, ze do najbogatszych panstw Europy w tej
kwestii juz wiele nie brakuje. Porownujac srednie zarobki w Polsce i panstw
Zachodniej Europy, nalezy uzna¢, ze wprowadzenie zasitku wychowawczego 500+
jest duzym podniesieniem poziomu materialnego rodzin w Polsce, zwlaszcza tych
wielodzietnych. Nie bedzie duza przesada stwierdzenie, ze obserwowana dotychczas
tylko w krajach Europy Zachodniej pomoc finansowa dla rodzin ze strony panstwa
zostala w duzej mierze zapewniona.
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FAMILY SOCIAL SECURITY THROUGH THE 500+ CHILD BENEFIT
AND THE INFLUENCE ON THE INCREASE OF THE WEALTH
OF THE FAMILY

Abstract: Socio-economic development in the 20™ and 21* centuries is associated
with a large intervention of states in helping families and their children. This assi-
stance took the form of family benefits. The state committed itself to improving
the living and working conditions of individuals and entire social groups. One of
the main goals of the state’s activities for the social security of citizens is the security
of the family. Social transfers in the form of financial benefits, including family
benefits, play a significant role in reducing the scope of poverty. The chapter presents
the financial assistance of the state for Polish families, with particular emphasis on
financial support for large families in terms of social security. Particular attention was
paid to poverty in large families. With comparative own research, the activity of
the polish state in relation to other European Union’s countries over the years from
Poland’s accession to the EU until 2021 was presented. Especially including the polish
child benefit 500+ with the similar activity of Western European countries was also
presented.

Keywords: family allowance, financial assistance for families, 500+ program, social
security for families
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Rozdziat 19

SLUZBY SPECJALNE
UCZESTNIKAMI WALKI Z TERRORYZMEM
NA POCZATKU XXI WIEKU (WYBRANE ASPEKTY)

Andrzej Zebrowski®', Izabela Szkurtat®

Streszczenie: Walka z terroryzmem to ztozony i trudny proces, w ktorym rozpozna-
nie i systematyczny monitoring stanowia podstaw¢ prowadzonych dziatan ofensyw-
nych i defensywnych. Skala i dynamika tego negatywnego zjawiska, a takze trudnosci
w prowadzaniu dzialan wyprzedajacych wymagaja ze strony stuzb specjalnych dosto-
sowywania si¢ do zmieniajacych si¢ warunkéw. Terrorysci, wykorzystujac zacho-
dzace procesy w otoczeniu panstw, a takze przemiany cywilizacyjne, adoptuja si¢ do
jakosciowo nowych warunkow. Wykorzystuja wszelkie dostgpne narzedzia pozwala-
jace na destrukcyjne dzialania. Obok klasycznych przestrzeni, jakoSciowo nowa prze-
strzenig konfrontacji jest cyberprzestrzen, gdzie wykorzystuje si¢ jej wlasciwosci.
W tych przestrzeniach dziatania ofensywne i defensywne podejmuja stuzby specjalne,
ktorych potencjaly operacyjne pozwalaja na walke z tym zagrozeniem. Prowadza
aktywne dziatania w osobowej i technicznej przestrzeni informacyjnej, gdzie czto-
wiek nadal odgrywa podstawowa rolg. Cztowiek i technika, przy wsparciu prawnym,
finansowym, a takze wladzy politycznej, sprawiaja, ze walka z terroryzmem wymaga
poszukiwania skutecznych form, metod i §rodkow destrukcji. Kompleksowe podej-
$cie i zaangazowanie stuzb specjalnych przy racjonalnej polityce i dziataniu moze
skutkowa¢ neutralizowaniem tego negatywnego zjawiska, jakim jest terroryzm.

Stowa kluczowe: stuzby specjalne, terroryzm, walka

Wprowadzenie

Terroryzm zdominowal przemiany cywilizacyjne, wykorzystujac wszelkie moz-

liwo$ci pozwalajace na przeprowadzenie ataku ukierunkowanego na zadanie jak naj-
wigkszych start wsrdd ludnosci. Wspierany jest przez media, ktore zapewniaja nie
tylko rozgtos, ale poprzez przekaz opatrzony komentarzem zabezpieczajg potrzeby
informacyjne terrorystow, wskazujac m.in. dzialania podmiotow sit policyjnych.
Procesy zwiazane z globalizacjg dotykajg wszystkich funkcji panstwa (panstw). Ich
monitorowanie pozwala terrorystom na swobodne poruszanie si¢ w globalnym $ro-
dowisku bezpieczenstwa. Skala, dynamika, zorganizowanie 1 znajomo$¢ obiektow

31 Uniwersytet Pedagogiczny im. KEN w Krakowie, Instytut Nauki o Bezpieczenstwie
32 Akademia Pomorska w Stupsku, Instytut Bezpieczenistwa i Zarzadzania
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pozwalaja na dokonywanie spektakularnych atakéw z wykorzystaniem niekiedy nie-
konwencjonalnych srodkow destrukcji. W obliczu istniejacych zagrozen i dostoso-
wywania si¢ organizacji terrorystycznych do zmieniajacych si¢ warunkoéw funkcjo-
nowania, panstwa podejmuja wiele ztozonych decyzji i dziatan, ktorych celem jest
zwalczanie organizacji terrorystycznych. Panstwa dysponujace wyspecjalizowa-
nymi podmiotami do walki z terroryzmem wyposazaja m.in. stuzby specjalne
w uprawnienia umozliwiajace walke z terroryzmem zaréwno na wilasnym teryto-
rium, jak i poza jego granicami. W materiale zostaty poruszone kwestie dotyczace
walki z terroryzmem ze wskazaniem na dziatalno$¢ stuzb specjalnych, ktérych po-
tencjaty operacyjne pozwalaja na realizowanie wielu zlozonych przedsigwzigc.
Stuzby specjalne, z uwagi na mozliwos$¢ niejawnego penetrowania osobowe;j i tech-
nicznej przestrzeni informacyjnej, wpisuja si¢ w trwajgca globalng wojng¢ informa-
cyjna, w ktorej prowadzone operacje informacyjne ukierunkowane sg na rozpozna-
wanie organizacji terrorystycznych. Celem rozdziatu jest ukazanie, jaki wplyw na
bezpieczenstwo migdzynarodowe majg stuzby specjalne wzglgdem zwalczania ter-
roryzmu w dobie globalnej wojny informacyjne;.

Charakterystyka problemu

Globalne srodowisko bezpieczenstwa migdzynarodowego to migjsce ogolno-
swiatowej wojny informacyjnej, gdzie jej uczestnicy maja zré6znicowane cele strate-
giczne, operacyjne i taktyczne. Zalicza si¢ do nich rowniez mi¢edzynarodowe orga-
nizacje terrorystyczne, ktore wykorzystuja trwajacy globalny konflikt informacyjny
dla swoich partykularnych interesow. Generalnie jednak celem strategicznym jest
przejecie kontroli nad czlowiekiem i jego srodowiskiem.

Podmioty panstwowe i pozapanstwowe podejmuja wiele ztozonych decyzji ukie-
runkowanych na uderzenie w przeciwnika wewngtrznego i zewnetrznego, gdzie
agresja informacyjna jest domeng przede wszystkim wyspecjalizowanych jednostek
(komorek) organizacyjnych sektora panstwowego i prywatnego, miedzynarodowego
i narodowego, takze organizacji terrorystycznych, ktére dysponuja narzgdziami po-
zwalajacymi na realizacj¢ przyjetych celow. Cel to kontrola zar6wno w osobowej,
jak i technicznej przestrzeni informacyjnej, gdzie motorem postepu sa osiggnigcia
nauki i techniki. W obecnych czasach szczegolng uwage zwraca si¢ na rozwoj Srod-
kéw wykorzystywanych na potrzeby podmiotéw, w ktoérych agresja informacyjna
zajmuje kluczowg pozycje w trwajacej kooperacji negatywnej. Coraz wigksza uwage
zwraca si¢ na kwestie zwigzane z dominacja informacyjng nad przeciwnikiem.
W dobie rewolucji w technikach komunikacyjnych i teleinformatycznych, ktére zdo-
minowaty wspotczesne konflikty w sferach militarnej i pozamilitarnej, pokonanie
przeciwnika w sferze informacyjnej jest czynnikiem decydujagcym o ogoélnym suk-
cesie w trwajgcej wojnie informacyjnej. Nalezy przyjac, ze obecnie wojna jest naj-
bardziej naduzywanym pojeciem w polityce uprawianej przez wszystkich uczestni-
koéw stosunkow migdzynarodowych, a takze podmioty pozapanstwowe naruszajace
zasady prawa krajowego i mi¢edzynarodowego. Z uwagi na to, ze bardzo czgsto kon-
flikty miedzynarodowe i wewngtrzne wzajemnie si¢ przenikaja, wszystko jest nazy-
wane wojng. Okreslenie przemocy jako wojny, bez wzgledu na jej podtoze, zawsze
wigze si¢ z ryzykiem.
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Globalna wojna informacyjna i jej wptyw na bezpieczenstwo

Wojna informacyjna to jednak przemoc na ogromng skale, do ktorej dochodzi na
calym §wiecie, a obiektem ataku jest spoteczno$¢ migdzynarodowa. Agresja infor-
macyjna bardzo czgsto jest elementem szerszego konfliktu w sferach materialne;j
i duchowej, gdzie (Gawliczek, Pawtowski 2003, s. 12-13):

1) w sferze materialnej przyjmuje posta¢ konfrontacji informacyjnej, obejmujgce;j
wszelkie dziatania informacyjne w odniesieniu do przeciwnika, prowadzone z za-
miarem promowania okre§lonego celu politycznego, gospodarczego Iub wojsko-
wego, przy rownoczesnym zapewnieniu odpowiedniej ochrony wlasnym syste-
mom informacyjnym;

2) w sferze duchowej przejawia si¢ w formie:

— wojny kulturowej,

— wojny religijnej,

— konfrontacji etyczne;.

Uczestnicy stosunkow miedzynarodowych w procesie realizacji swoich partyku-
larnych interesow na uzytek wewngtrzny i zewnetrzny positkuja si¢ pojeciem
»wojna”, wskazujac m.in. na wojny z terroryzmem, przestgpczoscia zorganizowang
o charakterze transnarodowym, panstwami upadtymi, opozycja wewngtrzng, parla-
mentarng i pozaparlamentarng, wrogimi rezimami, nielegalng migracja, narkoty-
kami, pandemig, kobietami czy religia, a takze wojny o dostep do naturalnych su-
rowcow energetycznych lub zasobow bezpiecznej wody pitnej. Przy wilasciwej
analizie i argumentacji praktycznie kazdy konflikt, bez wzgledu na podtoze, mozna
potraktowac jako ,,wojng”.

Warto mie¢ na uwadze to, ze taka retoryka stanowi droge do histerii, ktéra
w dobie pandemii COVID-19 narusza istniejace rezimy bezpieczenstwa w stosun-
kach migdzynarodowych. Stanowi ona podatny grunt dla wszelkiego rodzaju decyzji
politycznych. Przykladem jest np. oficjalna decyzja Stanow Zjednoczonych
(22.11.2020 r.) o wycofaniu si¢ z migdzynarodowego traktatu ,,0 otwartym niebie”,
ktéry umozliwia identyfikowanie ruchéw wojsk, organizacji terrorystycznych
i przestrzegania ukltadow o ograniczaniu zbrojen przez panstwa — sygnatariuszy.
Walka informacyjna koncernéw farmaceutycznych o skuteczno$¢ produkowanych
szczepionek przeciwko COVID-19, ktéra dla strony wygranej przyniesie blizej nie-
okreslone korzysci finansowe, moze by¢ wykorzystywana przez silnych uczestni-
kéw w trwajacym globalnym konflikcie informacyjnym. Na uwadze nalezy miec¢
takze, obok trwajacego konfliktu zbrojnego na Ukrainie, wojn¢ w Gorskim Karaba-
chu. Kolejna wazna kwestia to zamach terrorystyczny w Nicei (Francja), ktory
mozna uzna¢ za rozpoznanie pola konfrontacji — walkg. Jednym z celoéw mogto by¢
sprawdzenie reakcji wladz (centralnych, lokalnych) i zdolnosci stuzb do walki z za-
grozeniami terrorystycznymi. Nie mozna takze zapomina¢ o trwajgcej migracji
(w tym nielegalnej), ktorg nalezy traktowac nie tylko jako wsparcie dla rynku pracy
i rozwoju przedsigbiorstw, ale takze jako potencjalna baza werbunkowa dla organi-
zacji terrorystycznych i przestgpczych, droga przenikania cztonkoéw organizacji ter-
rorystycznych, a ponadto jako zagrozenie zwigzane z trwajaca globalng pandemia
COVID-19. ,,Mozna zatozy¢, ze hakerzy po prostu wykorzystujg okno mozliwosci
zwigzane z wybuchem tzw. pandemii koronawirusa nowego typu. Gdy wszyscy
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zajeli si¢ walkg z nim, moga ostabia¢ dzialania zwigzane z ochrong sieci informa-
tycznych” (Kramarski 2021, s. 27).

Mozna zalozy¢, ze pandemia COVID-19 w 2020 roku spowolnita, a nawet zaha-
mowala dynamike atakow terrorystycznych i dzialan zorganizowanych grup prze-
stepczych o charakterze transnarodowym w stosunku do ich skali sprzed pandemii.
Przebieg, zasieg i dynamika rozprzestrzeniania si¢ koronawirusa, a takze niewydol-
no$¢ panstw w jego zwalczaniu, pozwalaja dostosowac si¢ organizacjom terrory-
stycznym i zorganizowanym grupom przestepczym do jako§ciowo nowej rzeczywi-
sto$ci. To réwniez czas na poszukiwanie nowych form atakow, przy jednoczesnym
minimalizowaniu wlasnych strat. Warto mie¢ na uwadze to, ze realizacji celow przez
organizacje terrorystyczne sprzyjaja masowe wystgpienia spoteczenstw demonstru-
jacych swoje niezadowolenie o zréznicowanym podtozu. Obserwowana i analizo-
wana jest takze reakcja wladz, ktora niekiedy eskaluje pojawiajace si¢ zagrozenia.
Takie prowokacyjne dzialania sprawujacych wtadz¢ w stosunku do spoteczenstwa
jest wykorzystywane przez rézne podmioty, w tym i organizacje terrorystyczne.
Przeprowadzenie ataku terrorystycznego w takich warunkach to blizej nieokreslona
liczba ofiar wérod demonstrujgcych, a takze organow (wlasciwych w sferze bezpie-
czenstwa i porzadku publicznego) zabezpieczajacych przebieg demonstracji.

Media, bedace narzedziem w trwajacej globalnej wojnie informacyjnej, obok
spraw zwigzanych z walkg z koronawirusem wskazujg na istniejace zagrozenia doty-
czace wielu zjawisk, ktorych kumulacja zwicksza rozprzestrzenianie si¢ wirusa, co
bezposrednio przektada si¢ na liczbe zarazonych i §miertelno$¢. Nalezg do nich np. mi-
gracja 1 lekcewazenie zakazow przy braku szczepionki pozwalajacej na walke
z COVID-19, a takze kierowanie si¢ partykularnymi interesami zorientowanymi na ko-
rzys$ci polityczne, ideologiczne, ekonomiczne i finansowe. W tym globalnym konflikcie
czlowiek jest najmniej wazny, wazne s3 cele — bez wzglgdu na ponoszone straty.

Pandemia to szczegdlny czas dla wszystkich, rowniez dla terrorystow i zorgani-
zowanych grup przestepczych. Podmioty naruszajace prawo miedzynarodowe i kra-
jowe, realizujac swoje cele polityczne, ekonomiczne itp., wykorzystuja nieudolnosé
wladzy wykonawczej, w tym ograniczenia w dziatalno$ci stuzb, organizacji i insty-
tucji w zapewnieniu bezpieczenstwa wewngtrznego panstwa. Ponadto warto miec¢ na
uwadze, ze terroryzm czasu pandemii COVID-19 jest kolejnym (po zamachu terro-
rystycznym z 11 wrze$nia 2001 roku w Stanach Zjednoczonych), jakosciowo no-
wym pod wzgledem warunkow, przejawem aktow przemocy w srodowisku bezpie-
czenstwa miedzynarodowego.

Pandemia, z uwagi na swoj charakter, jest bardzo powaznym wyzwaniem nie
tylko dla jednostki, grupy spolecznej, narodu czy panstwa, ale takze dla organizacji
terrorystycznych i zorganizowanych grup przestepczych o charakterze transnarodo-
wym. Dotyczy to réwniez wyspecjalizowanych podmiotéw wiladzy wykonawczej,
wlasciwych w walce z terroryzmem mig¢dzynarodowym. Na uwadze nalezy miec¢
shuzby policyjne (cywilne i wojskowe), wywiad, kontrwywiad, wyspecjalizowane
jednostki kontrterrorystyczne i antyterrorystyczne, stuzby finansowe, stuzby
ochrony granic i celno-skarbowe, prokurature, sady, sity zbrojne, jednostki walki
elektronicznej, jednostki wojny informacyjnej, jednostki wojny psychologicznej itp.

Historia i1 aktualny stan stosunkow miedzynarodowych pokazuja, ze rozpad bipo-
larnego podzialu $§wiata, a tym samym zanik wszelkich barier, skutkuje tym, iz
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»Wraz z postepujaca globalizacjg nastgpil gwaltowny wzrost zagrozen, ktoérych
skala, zasigg i perspektywa urzeczywistnienia ma szerszy, ponadpanstwowy
i ponadregionalny wymiar, a ponadto permanentny charakter” (Barcz, Libera 2007,
s. 165).

Terroryzm miedzynarodowy i jego wptyw na bezpieczenstwo

Tymi zagrozeniami sg niewatpliwie: terroryzm mi¢dzynarodowy, terroryzm we-
wnetrzny, cyberterroryzm i transgraniczna przest¢pczos¢ zorganizowana (w tym
przestepczos¢ komputerowa), ktore wspierane sg przez operacje informacyjne
i sytuuja si¢ w globalnym konflikcie informacyjnym (wojnie informacyjnej). Nalezy
podkresli¢, ze w spoleczno$ci migdzynarodowej dominuja procesy zwigzane z glo-
balizacjg, ktore stanowig zrodto wielu ztozonych zagrozen o charakterze asyme-
trycznym zaro6wno ze strony podmiotow pozapanstwowych (mi¢dzynarodowych
organizacji terrorystycznych), jak i panstwowych (wladzy wykonawczej, ktora
dysponuje wyspecjalizowanymi agendami posiadajacymi mozliwosci wykonawcze
do prowadzenia zamachow terrorystycznych). Ten rodzaj dzialalnosci wladzy jest
ukierunkowany na wszelkie podmioty wewngtrzne bgdace przeciwnikami partii
sprawujagcej wladze, a takze na wiasnych zwolennikow, aby poprzez propagande
i manipulacje poszukiwaé u nich wsparcia dla realizowanej polityki (zagranicznej
i wewnetrznej). Dziataniom tego typu najczesciej towarzyszy podsycanie i wyzyski-
wanie spotecznego niezadowolenia, co moze by¢ niebezpieczne dla panstwa i jego
otoczenia zewnetrznego. ,,Moze bowiem doprowadzi¢ do kryzysu, a nawet konfliktu
wewngtrznego lub konfliktu z innymi panstwami (w tym graniczacymi). [...]
Wykorzystuje si¢ niezadowolenie spoleczenstwa, wszelkiego rodzaju manipulacje,
co wspiera przede wszystkim istniejgce rozbieznosci migdzy realiami dnia codzien-
nego a oczekiwaniami wynikajagcymi z wcze$niejszych porozumien i obietnic
wyborczych” (Dworecki 1996, s. 33). Obecna tu jest koniunkturalna retoryka elit
politycznych, taczona z obietnicami pozwalajacymi na pozyskanie wsparcia w utrzy-
maniu i/lub zdobyciu wtadzy. Najczgs$ciej dominuje kolizja ideologii i sposobu spra-
wowania wladzy z indywidualnymi ambicjami politycznymi cztonkéw elit wladzy
(1 przywodcow) (Dworecki 1996, s. 33). Rzadzacy postuguja si¢ zréznicowanymi
narz¢dziami, ,,poczagwszy od prostego klamstwa, az po czysta prawdomoéwnosc,
ktora niekiedy bywa tragiczna w skutkach (czgsto bywa, ze powiedzenie prawdy
konczy prowadzong gre polityczng i zapoczatkowuje dziatania wojenne). Do instru-
mentarium tego nalezg rowniez: przemilczenie, protokot dyplomatyczny, promocja,
obtuda, propaganda, posunigcia i argumenty gospodarcze, oszustwo, dementi, mani-
pulacja i intryga” (Chudy 2004, s. 14), a ponadto: wprowadzanie w blad, zatajenie,
ukrywanie, krecenia, fabrykowanie, maskowanie, dwuznaczno$¢, zmys$lanie, unika-
nie, opoznianie, wywieranie wptywu itp. (Walters 2004, s. 14). W skrajnych przy-
padkach, uzasadnianych rozwojem sytuacji i celem (celami), strona ofensywna sto-
suje rowniez przemoc w postaci ataku terrorystycznego (np. ekonomicznego —
obnizanie poziomu zycia spoleczenstwa, wykluczenie, bieda).
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Podsumowanie

Terroryzm jest ztozonym zjawiskiem, ktore rozwija si¢, wykorzystujac procesy
zwigzane m.in. z procesami towarzyszacymi globalizacji. Kieruje si¢ ideami o zroz-
nicowanym podtozu, a celem ataku jest najcz¢sciej bezbronna ludnosé. Mimo wy-
sitkdw podejmowanych przez panstwa dysponujace rozbudowanym aparatem walki
Z terroryzmem — straty sa powazne, a walka niezmiernie trudna. Na szczeg6lng
uwage zashuguja stuzby specjalne, ktore sa wyposazone w rozbudowany aparat za-
silajgcy w informacje, a takze aparat wykonawczy pozwalajacy na prowadzenie
walki z terroryzmem. Osobowe i techniczne $rodki pracy operacyjnej pozwalaja na
monitorowanie tego zlozonego srodowiska, pamigtajac, ze §wiat jest niebezpieczny
1 wymaga racjonalnych decyz;ji i dziatan.
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INTELLIGENCE AGENCIES AS PARTICIPANTS IN THE FIGHT
AGAINST TERRORISM AT THE BEGINNING OF THE 215T CENTURY
(SELECTED ASPECTS)

Abstract: The fight against terrorism is a complex and difficult process, where recon-
naissance and systematic monitoring constitute the basis of offensive and defensive
activities. The scale and dynamics of this negative phenomenon, as well as difficulties
in conducting pre-emptive interventions, require the Intelligence Agencies to adapt to
changing conditions. Terrorists use the processes taking place in the environment of
states, as well as civilization changes, to adapt to qualitatively new conditions.
They use all available tools that allow for destructive actions. In addition to classical
spaces, cyberspace is a new qualitative confrontation space, where its properties are
used. In these areas, offensive and defensive actions are taken by Intelligence Agen-
cies, whose operational potentials allow them to fight this negative threat. They are
active in the personal and technical information space, where the human still plays the
basic working tool. Man and technology, with the support of legal, financial and
political power make that the fight against terrorism requires searching for effective
forms, methods and means of destruction. A comprehensive approach and involve-
ment of Intelligence Agencies with rational policy and action may result in neutrali-
zing this negative phenomenon of terrorism.

Keywords: secret services, fight, terrorism
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Rozdziat 20

BEZPIECZENSTWO StUZB SPECJALNYCH
WYBRANE ASPEKTY

Andrzej Zebrowski?

Streszczenie: Shuzby specjalne, usytuowane w strukturze wtadzy wykonawczej, wy-
konuja wiele ztozonych zadan wywiadowczych i kontrwywiadowczych. Z uwagi na
ich niejawnych charakter, posiadany potencjat operacyjny pozwalajacy na realizacj¢
zadan w otoczeniu wewngtrznym i zewnetrznym panstwa — znajduja si¢ w zaintere-
sowaniu przeciwnika. Cel to przejecie wladztwa nad ich zasobami informacyjnymi.
Tym samym shuzby znajduja si¢ w sferze aktywnosci informacyjnej przeciwnika we-
wnetrznego 1 zewngetrznego panstwa. Ta aktywno$¢ to atak informacyjny (zdobycie
informacji) i zaktocanie informacyjne. Sa to kompleksowe dziatania prowadzone
w osobowej i technicznej przestrzeni informacyjnej. Wspierane sa przez techniki te-
leinformatyczne, komunikacyjne i Internet, a takze nowoczesne technologie produk-
¢ji. Shuzby specjalne sg aktywnymi uczestnikami trwajacego ogoélno§wiatowego kon-
fliktu informacyjnego, prowadzac ofensywne i defensywne operacje informacyjne na
niejawnym froncie konfrontacji. Skala i dynamika zachodzacych procesé6w w global-
nym $rodowisku bezpieczenstwa to ewoluujace zagrozenia, angazujace shuzby spe-
cjalne do ich rozpoznawania.

Stowa kluczowe: bezpieczenstwo, zagrozenia, stuzby specjalne

Wprowadzenie

Stuzby specjalne zawsze zwigzane sg z wladzg wykonawcza, co wynika z cha-
rakteru realizowanych zadan i posiadanych uprawnien (praca operacyjna w kraju i za
granica). Bedac wyspecjalizowanymi agendami rzagdowymi, zabezpieczajg potrzeby
informacyjne uprawnionych podmiotéw cywilnych i wojskowych, a takze wiasne.
Uprawnienia do prowadzenia czynno$ci operacyjno-rozpoznawczych w globalnym
srodowisku bezpieczenstwa, a takze w otoczeniu wewnetrznym panstwa, niejawne
metody ich prowadzenia, posiadane $rodki pracy ze szczegdlnym wskazaniem na
tzw. agenture, penetracj¢ osobowej i technicznej przestrzeni informacyjnej, posia-
dane bazy danych i kierunki zainteresowan operacyjnych sprawiajg, ze wywiad
i kontrwywiad znajduja si¢ w operacyjnym zainteresowaniu obcych stuzb specjal-
nych. Oznacza to, ze stuzby musza prowadzi¢ aktywna polityke bezpieczenstwa

33 Uniwersytet Pedagogiczny im. KEN, Instytut Nauki o Bezpieczenstwie w Krakowie, Instytut Nauki
o Bezpieczenstwie
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wlasnej infrastruktury, chronigc przed zewnetrznymi i wewnetrznymi atakami infor-
macyjnymi i zaktécaniem informacyjnym. W materiale przedstawione zostaty: cha-
rakterystyka srodowiska dzialania stuzb specjalnych, zagrozenia i dziatania defen-
sywne ukierunkowane na zminimalizowanie skutkow ataku.

Stuzby specjalne

Stuzby specjalne sa tajnymi agendami rzadowymi, usytuowanymi w strukturach
wladzy wykonawczej, organizacyjnie samodzielnymi lub wchodzacymi w sktad in-
nych jednostek panstwowych, cywilnych i wojskowych instytucji, uprawnionymi do
prowadzenia zakonspirowanych dziatan o charakterze niejawnym (potencjat opera-
cyjny, czynnos$ci operacyjno-rozpoznawcze, metody i srodki pracy operacyjnej) ma-
jacych na celu (Larecki 2017, s. 797):

— ochrong intereséw narodowych, bezpieczenstwa panstwa oraz jego instytucji po-
litycznych i obywateli przed réznymi zagrozeniami ze strony sit zewngtrznych
i wewnetrznych, m.in. takich jak szpiegostwo, dzialania przeciw polityce zagra-
nicznej, dziatania antypanstwowej opozycji, zamachy, terroryzm, sabotaz, proli-
feracja broni masowej zagtady, miedzynarodowa przestepczo$¢ zorganizowana
itp. (przedmiot dziatan cywilnych i wojskowych stuzb wywiadu, shuzb kontrwy-
wiadu, stuzby bezpieczenstwa, policji politycznej lub odrgbnej policji ds. cudzo-
ziemcOw), ujawniania i zwalczanie szczeg6lnie groznych przestepstw, zabezpie-
czanie tajemnic panstwowych;

— zdobywanie, opracowywanie i dostarczanie uprawnionym podmiotom wiadzy
panstwowej, niedostepnych innymi sposobami, wiarygodnych informacji o sytu-
acji (zdarzeniach i procesach) politycznej, spolecznej, gospodarczej i militarnej
w innych panstwach, regionach czy miejscach $wiata lub o osobach — pod katem
interesow 1 zagrozen dla wlasnego panstwa (w gtoéwnej mierze cele te realizujg
cywilne i wojskowe stuzby wywiadu);

— prowadzenie operacji specjalnych przeciw réznym innym aktualnym i potencjal-
nym zrodlom zagrozen dla bezpieczenstwa panstwa.

Do podstawowych, specyficznych cech dzialania shuzb specjalnych zalicza sig
(Larecki 2017, s. 797):

— pozyskiwanie, przygotowywanie wykorzystywanie specjalnie dobranych wspot-
pracownikoéw (osobowe zrodta informacji) pod katem nakreslonych celow i za-
dan oraz obiektow zainteresowan;

— Zbieranie i wykorzystywanie materiatdw kompromitujacych;

— przestrzeganie zasad konspiracji (m.in. stosowanie kryptonimow, pseudonimow,
wykorzystywanie legend, przykryc¢);

— stosowanie specyficznych metod pracy operacyjnej i specjalnych §rodkéw tech-
niki operacyjne;.

Nalezy mie¢ na uwadze to, ze stuzby specjalne, ktore stosujg w swych dziataniach
niejawne metody i formy pracy operacyjnej, petig funkcje: informacyjne (dostar-
czanie niejawnych informacji i materialow), procesowe, ochronne, kontrwywiadow-
cze (ofensywne rozpoznanie obcych stuzb specjalnych), akcje niejawne, aktywne
przedsigwzigcia, dezinformacja, manipulacja, dywersja, sabotaz, szantaz.
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Stuzby zawsze znajduja si¢ na pierwszej linii konfrontacji w czasie pokoju, stanie

kryzysu i konfliktu zbrojnego. W tych jakosciowo nowych warunkach (dyktowa-
nych przez poszczegolne stany) musza zmierzac si¢ z przeciwnikiem w warunkach
turbulentnego srodowiska bezpieczenstwa migdzynarodowego. Asymetryczne $ro-
dowisko dziatania stuzb specjalnych to systematyczna konfrontacja w tzw. rozregu-
lowanym otoczeniu, gdzie istniejace problemy zwigzane z koniecznoscig ich rozwig-
zywania przez stuzby majg zwigzek m.in.:

ze stalym poszerzaniem si¢ przestrzeni dziatania panstw, a w zwigzku z tym
1 stuzb wywiadu i kontrwywiadu;

z ewoluujgcymi zmianami w §rodowisku migdzynarodowym, gdzie ro$nie zakres
wzajemnych zalezno$ci, a procesy spoteczne, polityczne, ekonomiczne, narodo-
wosciowe, religijne czy wojskowe stale si¢ komplikujg, co sprawia, ze wiele pan-
stw posiada trudno$ci w zaadoptowaniu si¢ do tej rzeczywistosci;

Z postgpujacym procesem umiedzynarodowienia dziatalnosci gospodarcze;j, kto-
rej towarzyszy zmiana regul w odniesieniu do przeptywu surowcow, finansow,
towardw, ushug, ludnosci oraz informacji;

z rozwijaniem si¢ mi¢dzynarodowej przestepczosci zorganizowanej, ktorej dzia-
falnos¢ przekracza granice panstwowe, a tozsamos¢ i okreslenie kraju pochodze-
nia staje si¢ trudne nie tylko do zidentyfikowania, ale i zwalczania;

z rozwijaniem si¢ miedzynarodowego terroryzmu, jego nieprzewidywalnoscia co
do wyboru obiektu ataku, stosowanych form i metod, a takze stosowanych $rod-
koéw fizycznej destrukeji;

z ekspansjg innych wzorcow, co sprawia, ze tradycje, do§wiadczenie, wizerunek
i pochodzace z odmiennych kultur stanowi powazne zagrozenie dla bezpieczen-
stwa srodowiska migdzynarodowego;

z rozwojem epidemii 1 pandemii, ktére dominujg w globalnej przestrzeni bezpie-
czenstwa i wyznaczajg zachowania wtadz i spoleczenstw;

Z r0ZWojem masowego przemieszczania si¢ ludnosci, co stanowi wyzwanie dla
panstw dotknigtych tym zjawiskiem oraz organizacji migdzynarodowych.

To niewatpliwie zmiana w filozofii podejscia stuzb specjalnych do realizowa-

nych zadan w otoczeniu panstwa w skali globalnej, co wptywa na rozwigzywanie
takich problemow, jak (Malara 2006, s. 15):

poszukiwanie wartosciowych zrodet informacji, nie ograniczajac si¢ tylko do
wlasnego kraju i tych obiektow, ktore znajduja si¢ (badz znajda) w ich operacyj-
nym zainteresowaniu, a takze poszukiwanie partnerow wsrod zagranicznych
stuzb wywiadowczych i kontrwywiadowczych;

identyfikowanie sytuacji i wynikajacych z nich szans oraz zagrozen w otoczeniu,
a takze antycypowanie rzeczywistosci organizacyjnej w perspektywie strategicz-
nej;

wykorzystywanie metod analizy i planowania umozliwiajacych gromadzenie in-
formacji, tworzenie planow i programdw realizacji w wymiarze globalnym,;
stosowanie zasad elastyczno$ci w opracowywaniu planéw i wola ustawicznej
zmiany obszarow i sposobow dzialania w miar¢ zmieniania si¢ warunkow dzia-
fania wywiadu i kontrwywiadu;
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— rozwijanie umieje¢tnosci podejmowania ryzyka i godzenia si¢ na niepewnosc, jaka
niesie przysziosc;

— zdolno$¢ wykorzystywania zrédet przewagi informacyjnej w skali lokalnej,
regionalnej i globalnej;

— wprowadzanie nowych koncepcji i metod zarzadzania, zwlaszcza dotyczacych
umiejgtnosci zarzadzania zmianami w celu osiggania ogolnie pojmowanej spraw-
nosci organizacyjnej stuzb, niezbgdnej do prowadzenia biezacej dziatalnosci
w wielonarodowym i multikulturowym otoczeniu.

Stuzby specjalne byty i sg strategicznym uczestnikiem wojny informacyjne;j,
a wywiad postrzegany jest jako wyspecjalizowana 1 odpowiednio zorganizowana
stuzba panstwowa, ktorej podstawowym zadaniem jest zbieranie informacji o prze-
ciwniku 1 prowadzenie operacji informacyjnych. Z kolei analogiczne dziatania, ale
o charakterze defensywnym, wykonuja stuzby kontrwywiadu. W trakcie operacji in-
formacyjnych prowadza m.in. bitwy na bity, co sprowadza si¢ do niszczenia zaso-
boéw informacyjnych przeciwnika, jego sieci: teleinformatycznych, telekomunika-
cyjnych, elektrycznych, finansowych czy ruchu powietrznego. Pojawia si¢ bowiem
tzw. nowe pokolenie ,,wojownikow wiedzy”, intelektualistow w mundurach i bez,
wyznajacych zasadge, ze wiedza pozwoli na zapobieganie lub wygranie wojny.

Do wazniejszych obszarow aktywnego zainteresowania operacyjnego stuzb spe-
cjalnych, gdzie sa lub beda podejmowane przedsiewzigcia rozpoznawcze, naleza
(Larecki, 2017, s. 439):

— analizy i oceny dlugofalowych kierunkow politycznych;

— problemy gospodarcze w skali globalnej;

— polityczne i ekonomiczne procesy integracyjne w Europie i na $wiecie;

— rzeczywiste i potencjalne kryzysy i konflikty rzutujace na bezpieczenstwo
poszczegélnych panstw i s$rodowiska miedzynarodowego, ich przyczyny
1 charakter;

— nielegalna proliferacja broni ABC i §rodkéw do jej produkc;ji;

— terroryzm, ekstremizm i fundamentalizm religijny we wszystkich formach;

— mig¢dzynarodowa przestepczo$¢ zorganizowana (w tym handel bronig i narkoty-
kami);

— korupcja i pranie brudnych pieniedzy;

— nielegalna migracja ludnosci (zorganizowane siatki przerzutu);

— czystki etniczne;

— ambicjonalne dziatania lokalnych dyktatorow;

— rozpoznawanie nowoczesnych zabezpieczen systemow informacyjnych (cyber-
bezpieczenstwo) stosowanych dla przeciwdzialania obcej penetracji szpiegow-
skiej;

— ochrona $rodowiska naturalnego w zwiazku z mozliwoscig skazen w efekcie
dziatan cztowieka lub samoistnych klesk ekologicznych.

Jezeli chodzi o nowe zadania stuzb bezpieczenstwa i kontrwywiadu, to sg one
uzupetniane przez obowiazujace i tradycyjne kierunki dziatania. Stanowig one coraz
wigksze zagrozenia zaré6wno dla bezpieczenstwa wewnetrznego panstw, jak i dla
catego srodowiska migdzynarodowego. Do najwazniejszych z nich nalezy m.in.:
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— zwalczanie krajowego 1 migdzynarodowego terroryzmu;

— rozpoznawanie i redukcja zagrozen wynikajacych z fundamentalizmu religijnego
i ekstremizmu politycznego;

— ujawnianie i przeciwdzialanie dziatalno$ci migdzynarodowej przestepczosci
zorganizowanej w $wietle postanowien panstw — cztonkéw ONZ;

— przeciwdziatanie handlowi narkotykami, nielegalnemu obrotowi bronig, materia-
fami wybuchowymi i rozszczepialnymi oraz zwigzanym z tym procederem prania
brudnych pieni¢dzy;

— zwalczanie handlu ludzmi;

— ujawnianie aktow destabilizujacych gospodarke kraju (szpiegostwo, korupcja,
niekorzystne dla firm decyzje kierownictw krajowych czy korporacji spotek
zagranicznych itp.);

— zwalczanie obcego szpiegostwa, w tym komputerowego i innych przestepstw
komputerowych, a takze ochrona systemow 1 sieci informatycznych i informa-
cyjnych przed atakami w cyberprzestrzeni (wojna informacyjna).

W epoce spoleczenstwa cybernetycznego, w ktorej postep naukowo-techniczny
i technologiczny decyduje o rozwoju poszczegoélnych panstw, ochrona informacji
istotnych dla bezpieczenstwa panstwa nabiera szczegdlnego znaczenia. Na podkre-
slenie zastuguje bezpieczenstwo systemow i sieci teleinformatycznych oraz sieci ko-
munikacyjnych, ktére wykorzystywane sg zardwno przez podmioty panstwowe, jak
1 pozapanstwowe. Szczegdlne zadania stuzb to zapobieganie i przeciwdzialanie ter-
roryzmowi, ochrona zdolno$ci obronnych i ekonomicznych panstwa, ktore ksztaltuja
jego miedzynarodowa pozycje, eliminuja zagrozenia dla bezpieczenstwa wewngtrz-
nego i porzadku konstytucyjnego oraz korupcji, a takze przeciwdziatanie penetracji
obcych stuzb wywiadowczych i kontrwywiadowczych. Stuzby kontrwywiadu cy-
wilnego 1 wojskowego zapewniaja kontrwywiadowcza ochrong panstwa, szczegol-
nie w aspekcie wlasciwego funkcjonowania elementéw infrastruktury krytycznej,
gospodarki panstwa i jego systemu obronnego.

Istotnym obszarem zainteresowania wywiadu i kontrwywiadu kazdego panstwa
jest inwigilowanie osob i organizacji, ktorych dziatalno$§¢ wymierzona jest w pod-
stawowe interesy ekonomiczne i spoteczne, w tym zwalczanie korupcji osob pehnig-
cych wazne funkcje publiczne oraz zaangazowanych w dziatania zorganizowanych
grup przestgpczych. Stuzby specjalne wspotuczestniczg rowniez w eliminowaniu
szczegoblnie cigzkich form przestepczosci, m.in. zwigzanych z produkcjg towarow,
technologii i ustug o strategicznym znaczeniu (tzw. podwdjnego zastosowania) oraz
obrotem nimi, nielegalnym wytwarzaniem broni, amunicji i materialow wybucho-
wych, ich posiadaniem i handlem, przestepstw zwigzanych ze $rodkami odurzaja-
cymi i narkotykami, $srodkami radioaktywnymi itp.

Skuteczno$¢ polityki i strategii bezpieczenstwa panstwa wymaga ze strony egze-
kutywy i legislatywy dbania o solidne zaplecze zasilania w informacje z otoczenia
wewngtrznego i zewnetrznego panstwa, jakie stanowig cywilne i wojskowe shuzby
wywiadu i kontrwywiadu z uwagi na posiadane potencjaty operacyjne.
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Zagrozenia

Wspolczesne zagrozenia wkroczyly w nowa fazg i stanowig powazny problem
dla kazdego panstwa (w tym i dla stuzb specjalnych), a w konsekwencji catego $ro-
dowiska migdzynarodowego. Inny jest ich cel, skala oraz dynamika. Stuzby spe-
cjalne i ich potencjaty operacyjne znajduja si¢ w zainteresowaniu nie tylko obcych
stuzb specjalnych, ale takze organizacji przestgpczych o charakterze transnarodo-
wym, organizacji terrorystycznych i innych podmiotéw zagrazajacych bezpieczen-
stwu panstwa. Zagrozenie to stan zmniejszonego poczucia bezpieczenstwa w toku
prowadzenia dziatan konspirujacych, stwarzajacy ryzyko mozliwej dekonspiracji
oficera operacyjnego lub agenta czy grupy osob, np. siatki szpiegowskiej. Powstanie
zagrozenia sygnalizuja pewne symptomy, takie jak np.: zwigkszone zainteresowanie
i aktywnos$¢ operacyjna wrogiej shuzby kontrwywiadu wobec danej osoby lub oséb
czy wpadka jednego z ogniw siatki (lgcznika czy radiotelegrafisty) itp. (Larecki
2017, s. 950).

Szpiedzy cisng si¢ ze wszystkich stron, starajac si¢ uzyska¢ dost¢p do najistot-
niejszych sfer zycia nie tylko panstw czy organizacji mi¢dzynarodowych, ale i orga-
nizacji przestgpczych. Taka wiedze posiadaja zardwno podmioty panstwowe, jak
1 pozapanstwowe, szczegollnie te, ktore wykonujg zadania zwigzane z bezpieczen-
stwem panstwa, a wiec sg no$nikami informacji o charakterze niejawnym. ,,Szpie-
gostwo stanowi zakulisowa 1 prowadzong nielegalnymi $rodkami walke o wladzg,
ktora rozgrywa sig¢ na catym $wiecie w sferze politycznej, militarnej i gospodarczej
(naukowej — przyp. autora). Co roku coraz wicksza cze$¢ Swiatowego produktu glo-
balnego pochtania oplacanie niezliczonych tysigcy tajnych agentow oraz wyposaze-
nie stuzb specjalnych w wysokiej klasy sprzet techniczny” (Piekatkiewicz 1999,
s. 10).

,»Krotko méwiac, [...] stolice panstw stanowia prawdziwe targowisko agentow,
informatorow, donosicieli, instruktoréw, doradcow i radiotelegrafistow. [...] Znaj-
dujg si¢ tam reprezentanci kazdej specjalnosci szpiegowskiego rzemiosta; szpiedzy
kigbig si¢ przede wszystkim [...] w salonach i na koktajlach oraz wszedzie tam,
gdzie mozna spotka¢ wplywowe towarzystwo. Hazardzisci 1 szarlatani probujg na
wilasng reke handlowac¢ pozgdanym towarem, jakim jest informacja, co prowadzi do
ich szybkiego zdemaskowania. Innych bojg si¢ nawet starzy wywiadowczy wyjada-
cze: tych mianowicie, ktorzy pracuja na dwa lub wigcej frontow, to znaczy jako po-
dwdjni agenci sprzedajacy swa wiedzg i przyjaciotom, i wrogom. Jeszcze inni wraz
ze zmianami sytuacji na frontach cichej wojny zmieniajg tez barwy” (Kaltefleiter,
Oschwald 2007, s. 50).

Globalna wojna informacyjna jest srodowiskiem, ktore jest i producentem, i od-
biorcg znacznych ilosci informacji. ,,Ich zdobywaniem, przetwarzaniem i dystrybu-
cja zajmuja si¢ wyspecjalizowane elementy struktury systemu rozpoznawczego, do
ktoérego zalicza si¢ wywiad i kontrwywiad (cywilny i wojskowy). Stuzby tego cha-
rakteru sg silnym orgzem w kooperacji negatywnej. Z uwagi na posiadane upraw-
nienia, w jakie wyposazyl je ustawodawca, posiadaja mozliwosci zdobywania infor-
macji (w tym charakteru niejawnego) w kraju i poza jego granicami, w sposob jawny
i tajny” (Zebrowski 2005, s. 76). Stuzby specjalne w coraz wigkszym stopniu

212



wykorzystuja globalng przestrzen informacyjng i inne technologie stuzace planowa-
niu, wspieraniu i prowadzeniu dziatalnosci wywiadowczej 1 kontrwywiadowczej.
Penetracja Internetu pozwala m.in. na poznanie sfer zainteresowania przeciwnika,
a takze technik, jakimi si¢ on postuguje. Wzrost umiejetnosci strony ofensywnej
niesie ze sobg korzysci pozwalajace na zachowanie bezpieczenstwa panstwa, pozna-
nie form i metod dziatania przeciwnika, zaangazowanych sit i srodkow, a takze
zaoszczedzenie znacznych aktywow finansowych. Obok penetracji technicznej prze-
strzeni informacyjnej aktywnos$¢ stuzb ma miejsce takze w osobowej przestrzeni
informacyjnej, ktora szczegolnie narazona jest na zagrozenia z ich strony (zob. rys.
20.1).

ZAGROZENIA
ZE STRONY OBCYCH SLUZB
SPECJALNYCH
; 3 3
werbunek prowokacja dezinformacja
inspiracja € .| wzmozona sondaz
" penetracja kapturowy
penetracja  [*] wywiadowcza .
technika
operacyjna
penetracja L
globalnej czynnosci
. operacyjno-
przestrzeni
. L -rozpoznawcze
informacyjnej
(Internetu)

Rysunek 20.1. Zagrozenia ze strony obcych shuzb specjalnych
Zrédto: (Libera 2007, s. 186)

Systemy informacyjne i teleinformatyczne wykorzystywane przez stuzby spe-
cjalne traktowane sg jako infrastruktura krytyczna, ktora stanowi kluczowy element
systemu bezpieczenstwa panstwa. Jest ona bogatym zrédlem informacji znajduja-
cych sie w zainteresowaniu shuzb specjalnych. Warto mie¢ swiadomos¢ tego, ze
w trakcie penetracji technicznej przestrzeni informacyjnej wywiadu i kontrwywiadu,
przeciwnik prowadzi zakldcanie informacyjne. Obejmuje ono wszystkie poziomy
dziatan na informacjach, tzn. zdobywanie, przetwarzanie (dziatalno$¢ analityczno-
-studyjng), przechowywanie i przesytanie. Oznacza to, ze zakldcanie obejmuje za-
roéwno penetracje bierna, jak i czynna.
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Penetracja bierna stanowi zagrozenie dla poufnosci zasobow informacyjnych.
Dotyczy dostgpu przeciwnika do danych, a w sieciach komputerowych do monito-
rowania ich przeptywu lub ustalenia struktury sieci. Penetracja bierna moze by¢ pro-
wadzona w formie (Janczak 2001, s. 137-139):

— przegladania — polega na przeszukiwaniu sieci komputerowej w celu pozyskania
danych;

— przenikania — dotyczy przeptywu danych do nieuprawnionych uzytkownikow;

— wnioskowania — dotyczy proceséw ustalenia danych niejawnych na podstawie
ogolnie dostegpnych lub jawnych informacji.

Penetracja aktywna zagraza autentyczno$ci znajdujacych si¢ tam danych. Doty-
czy ochrony wlasnych zbioréw lub strumieni danych przed rozmys$lnym ich mody-
fikowaniem przez przeciwnika. Przy zaktocaniu penetracji aktywnej nalezy
uwzgl¢dn1ac (Janczak 2001, s. 137-139):

znieksztatcanie (modyfikowanie) danych;

— podszywanie, ktore jest odpowiednikiem dywersyjnych dziatan dezinformacyj-
nych w kanatach tacznosci;

— niszczenie danych — dotyczy zamierzonego zamazania lub usunigcia czesci lub
catych plikow lub programow.

Zaktocanie rozpoznania informatycznego bedzie polegato m.in. na:

— ataku fizycznym majacym na celu niszczenie infrastruktury zasadniczej (kompu-
tery, bazy danych, oprogramowanie, $rodki tacznosci, uktady sterowania i moni-
torowania) oraz infrastruktury pomocniczej (budynki, urzadzenia sterowania za-
silaniem, klimatyzacja itp.), a takze fizycznym ataku na personel obstugujacy
urzadzenia;

— ataku za posrednictwem programu komputerowego na elementy infrastruktury
teleinformatycznej, komputery sterujace praca innych urzadzen, zbiory danych
(niszczenie lub ograniczenie dostepu).

Szczegolnym obszarem zainteresowania przeciwnika jest niewatpliwie zakloca-
nie dziatalnosci analityczno-studyjnej. Jego nastepstwem jest bledna prognoza za-
grozenia (zagrozen) przedstawiana uprawnionym podmiotom cywilnym i wojsko-
wym wilasciwym sferze bezpieczenstwa panstwa. Tego rodzaju dziatalno$¢ ma
negatywny wptyw na przetwarzanie danych przez obiekt znajdujacy si¢ w zaintere-
sowaniu stuzb (obiekt ataku) oraz wytwarzanie informacji przydatnych w procesie
przygotowania i prowadzenia dziatan w sferze zaré6wno militarnej, jak i pozamilitar-
nej. W zwiazku z tym zakldcanie rozpoznania studyjnego ma dwoisty charakter:
z jednej strony dezorganizuje proces zasilania komorki analityczno-studyjnej w dane
rozpoznawcze, z drugiej utrudnia funkcjonowanie ogniw rozpoznania danego szcze-
bla organizacyjnego (personel, osoby funkcyjne) (Janczak 2001, s. 150-151).

Nalezy zaznaczy¢, ze zasoby informacyjne wywiadu i kontrwywiadu zawsze
znajduja si¢ w zainteresowaniu uczestnikow konfliktu, dlatego stuzby specjalne ob-
cego panstwa begda dazyly do ich penetracji, modyfikacji lub zniszczenia. Shuzby
specjalne w procesie wykonywania swoich ustawowych zadan beda m.in. podejmo-
waly dzialania ukierunkowane na konkretny obiekt zainteresowania operacyjnego,
majace na celu w szczegolnosci:

214



— prowokowanie uczestnika (uczestnikow) kooperacji negatywnej do podejmowa-
nia dziatan, ktére w istocie bgda dla niego niekorzystne — zaréwno w sferze mi-
litarnej, jak i pozamilitarnej;

— przecigzanie grup analizy danych uczestnika (uczestnikow) kooperacji negatyw-
nej nadmiarem bezwarto$ciowych danych;

— sugerowanie uczestnikowi (uczestnikom) kooperacji negatywnej okreslonych
wzorcow zdarzen, ktore powodowaé beda matg skutecznosc¢ ich dziatania;

— obnizenie zdolno$ci bojowej uczestnika (uczestnikow) kooperacji negatywnej na
skutek wystepowania op6znien lub podejmowania niewtasciwych dziatan.
Niebezpieczenstwo tych dzialan polega m.in. na tym, Ze uczestnik (uczestnicy)

kooperacji negatywnej (Janczak 2001, s. 152-153):

— nie bedzie w stanie odrézni¢ danych prawdziwych od falszywych;

— po analizie sytuacji oceni dziatania mylace jako prawdziwe;

— podejmie dziatania przeciwko pozorowanym celom i sytuacjom.

Zagrozenia ze strony obcych stuzb specjalnych dla bezpieczenstwa wywiadu
i kontrwywiadu panstwa zainteresowania sg wieloptaszczyznowe i dotykaja niemal
kazdej sfery ich dziatalnosci, przy czym jedne kierunki sa dominujace, a inne mar-
ginalizowane jako niemajace istotnego wptywu na poziom bezpieczenstwa wlasnego
i panstwa, co jednak nie oznacza, ze w okreslonych warunkach nie znajda si¢ w sfe-
rze zainteresowania wywiadu i/lub kontrwywiadu. Szczeg6lne zagrozenie dla shuzb
specjalnych stanowi jednak agentura, ktéra z uwagi na posiadane mozliwos$ci dotar-
cia do informacji znajdujgcych si¢ w operacyjnym zainteresowaniu stuzb przeciw-
nika, przez swoja aktywnos$¢ narusza ich system bezpieczenstwa wewngtrznego.
Rozpoznanie agenturalne jest jednym z najstarszych, a jednocze$nie najtrudniejszym
rodzajem zdobywania informacji. Agentura stanowi podstawowy srodek pracy stuzb
specjalnych, ktérych zadaniem jest zdobywanie informacji o przeciwniku drogg $ci-
sle zakonspirowanych operacji wywiadowczych i kontrwywiadowczych. W ramach
prowadzonych dzialan operacyjno-rozpoznawczych, stuzby kazdego panstwa daza
do umieszczenia w strukturach stuzb specjalnych swojej agentury, co stanowi natu-
ralne warunki do nawigzania bezposredniego kontaktu ze shuzbami panstwa zainte-
resowania i podjecia gry wywiadowczej/kontr-wywiadowcze;.

Stuzby specjalne z uwagi na swoj charakter, wykonywane zadania w kraju i poza
jego granicami, posiadane uprawnienia (w tym do wykonywania czynnos$ci opera-
cyjno-rozpoznawczych), ze szczegdlnym wskazaniem na anonimowo$¢, wielo$¢
obiektéw rozpoznawanych, wykorzystywanie nowoczesnych technik teleinforma-
tycznych i komunikacyjnych, Internetu (gdzie brak przestrzennych granic, brak
politycznych granic, brak geograficznych granic, brak doraznych granic, proste
technologie, niejasne prawo, niejasna odpowiedzialnos¢, stabo okreslone przedsie-
wzigcia zaradcze, akt kryminalny, akt wojny (Szpyra 2003, s. 91)) — czynig je szcze-
golnie niebezpiecznymi. Na tym tle wyrdznia si¢ praca operacyjna jako szczegdlna
aktywnos$¢ uprawnionych pracownikow wywiadu i kontrwywiadu, opatrzona naj-
wyzszymi klauzulami niejawnosci praktycznie w kazdym panstwie. Stanowi ona za-
grozenie z uwagi na realizowane cele, polegajace na (Larecki 2017, s. 667-668):
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1)

2)

3)

uzyskiwaniu informacji bedacych przedmiotem zainteresowania shuzb specjal-

nych;
rozpoznawanie i rozpracowywanie

0sob, organizacji lub instytucji pod katem

ich dalszego operacyjnego wykorzystania (przy dzialaniach wywiadowczych)
lub ujawnienia, rozpoznania i zneutralizowania ich wrogiej dziatalno$ci (przy

dziataniach kontrwywiadowczych);
dokumentowanie badanych faktow
ich wykorzystania.

do dalszego operacyjnego lub procesowego

Réznorodno$¢ metod operacyjnych i ich ochrona to czynniki stanowigce zagro-
zenie nie tylko dla samych stuzb, ale takze dla kierunkoéw zainteresowania operacyj-
nego i pracy operacyjnej. Czynnosci wymienione w tabeli 20.1 pozwalajg stuzbom
specjalnym na dostep do wiedzy prawnie chronionej, co juz stanowi zagrozenie dla
podmiotow bedacych jej dysponentami.

Tabela 20.1. Metody pracy operacyjnej

METODY PRACY OPERACYJNEJ

POZNAWCZE MANIPULACYJNE
—  wspolpraca z osobami (z osobowymi —  rozmowa operacyjna
zrodtami informacji) —  legendowanie
- wywiad —  przykrycie
—  rozmowa operacyjna —  legalizowanie
—  sondaz kapturowy —  zasadzka

wywiad srodowiskowy

ustalenie

penetracja terenu

eksperyment operacyjny

analiza operacyjna

inwigilacja operacyjna

zakup kontrolowany

przesytka niejawnie kontrolowana
kontrola operacyjna (kontrolowanie tresci
korespondencji, kontrolowanie tresci
przesylek, stosowanie $rodkow technicz-
nych umozliwiajacych uzyskiwanie

W sposob niejawny informacji i dowodow
oraz ich utrwalanie — w szczego6lnosci
obrazu, tre$ci rozméw telefonicznych

1 innych informacji przekazywanych
przy pomocy sieci telekomunikacyjnych)
tajne przeszukanie

tajne otwarcie zamka (zamkow)

tajne zatrzymanie

penetracja technicznej przestrzeni
informacyjnej (cyberprzestrzeni)

—  inspiracja operacyjna
— dezinformacja operacyjna
— dezintegracja operacyjna

KOMPLEKSOWE

—  kombinacja operacyjna

—  gra operacyjna

—  operacja specjalna

—  penetracja technicznej przestrzeni
informacyjnej (cyberprzestrzeni)

Zrédto: opracowanie wiasne na podstawie dostepnej literatury

Z uwagi na to, ze stuzby specjalne walcza na niejawnym froncie, praca opera-
cyjna zawsze jest prowadzona w warunkach ryzyka. Ryzyko dziatania stuzb wy-
wiadu i kontrwywiadu mozna rozpatrywac na trzech plaszczyznach:
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1) ryzyko zwigzane z prowadzeniem rozpoznania obszaréw zainteresowania
w kraju i poza jego granicami;

2) ryzyko prowadzenia dzialalno$ci wywiadowczej i kontrwywiadowczej (gry ope-
racyjne);

3) ryzyko zwigzane z barierami wyjscia shluzb z prowadzonej gry wywiadow-
czej/kontrwywiadowczej.

Dla wspoétczesnych stuzb specjalnych szczegolnym rodzajem zagrozenia jest jed-
nak globalna wojna informacyjna, w ktorej wykorzystywane i modernizowane sg
metody pracy operacyjnej wspieranej przez nauke i nowoczesne technologie pro-
dukcji. Ma to istotne znaczenie dla bezpieczenstwa panstwa (panstw), ktore od konca
2019 roku realizuja swoje funkcje dobie pandemii COVID-19. W ten scenariusz
wpisujg si¢ takze stuzby specjalne wszystkich panstw, dla ktoérych jest to wyzwanie,
gdzie dominuja jednak zagrozenia spowodowane wspomniang pandemia, ale takze
koniecznoscia dostosowania si¢ do jakoSciowo nowego Srodowiska wewngtrznego
i zewnetrznego w skali globalne;.

System ochrony

Potencjal operacyjny, zasoby informacyjne (bazy danych), kierunki zaintereso-
wania operacyjnego, zadania i ich charakter, kadrowi pracownicy, a przede wszyst-
kim osobowe zrodta informacji sprawiaja, ze stuzby specjalne stanowig atrakcyjny
obiekt zainteresowania przeciwnika i czyni je podatnymi na atak w osobowej i tech-
nicznej przestrzeni informacyjne;.

Stuzby specjalne penetrujace osobowe i techniczne przestrzenie informacyjne
zawsze sg narazone na atak informacyjny przeciwnika (obce stuzby specjalne, orga-
nizacje terrorystyczne, zorganizowane grupy przestepcze o charakterze transnarodo-
wym), gdyz zdobywanie i zakldcanie informacji to kluczowe elementy aktywnosci
informacyjnej stuzb specjalnych kazdego panstwa. Te ztozone warunki, ewoluujace
w globalnej przestrzeni bezpieczenstwa migdzynarodowego, sprawiaja, ze shuzby
specjalne (kazda w zakresie swojej wlasciwosci) musza wypracowaé i wdrazac po-
lityke bezpieczenstwa wlasnej infrastruktury (w tym i informacyjnej). Infrastruktura
ta traktowana jest jako element infrastruktury krytycznej panstwa, co wymaga szcze-
g6lnej ochrony.

Stuzby specjalne w procesie budowania wlasnego systemu bezpieczenstwa mu-
sza uwzglednia¢ procesy zachodzace w otoczeniu zewnetrznym (blizszym i dal-
szym) 1 wewnetrznym panstwa. Uwzgledniajgc wykonywane zadania, muszg posia-
da¢ rozbudowany system alarmowania i powiadamiania, gdzie tzw. agentura
ostrzegajaca sygnalizuje oznaki niebezpieczenstwa dla realizacji zadan wywiadow-
czych i/lub kontrwywiadowczych w srodowisku dziatania, a takze dla rozbudowanej
wlasnej infrastruktury. Sygnaty powiadamiania i alarmowania obok agentury moga
by¢ pozyskiwane w trakcie penetracji technicznej przestrzeni informacyjnej. Nalezy
takze mie¢ na uwadze oficjalne (poloficjalne) kontakty kadrowych pracownikow
stuzb specjalnych i agentury z przedstawicielami srodowisk znajdujacych si¢ w ich
operacyjnym zainteresowaniu w kraju i poza jego granicami. Tym bardziej, ze wielu
pracownikéw stuzb specjalnych realizuje swoje zadania na niejawnych etatach
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(gteboko zakonspirowanych), co pozwala im na swobodne poruszanie si¢ w $rodo-
wiskach zainteresowania operacyjnego.

Bezpieczenstwo stuzb specjalnych jest zlozonym procesem, a do aktywnosci
w tej sferze zobowigzanych jest wiele podmiotéw, w tym wiadzy ustawodawczej,
wykonawczej i sadowniczej. Kazdy z nich podejmuje t¢ aktywnos$¢ w zakresie swo-
jej wlasciwosci:

1) wiladza ustawodawcza:
— funkcja ustawodawcza i kontrolna Sejmu;
2) wladza wykonawcza:
— zapewnia wykonanie ustaw m.in. dotyczacych dziatalno$ci shuzb specjal-
nych;
— wydaje rozporzadzenia m.in. dotyczacych dzialalnosci stuzb specjalnych;
— uchwala projekt budzetu panstwa, w tym dzialu dotyczacego dzialalnosci
shuzb specjalnych (np. wielko$¢ funduszu operacyjnego);
— zapewnia bezpieczenstwo wewngtrzne i zewnetrzne panstwa;
— sprawuje ogolne kierownictwo w dziedzinie obronnosci kraju;
— sprawuje ogolne kierownictwo w dziedzinie stosunkdéw z innymi panstwami
1 organizacjami mi¢dzynarodowymi.
3) wiladza sgdownicza zapewnia ochron¢ prawna, dzigki obowigzujacym przepi-
som prawa.

Obowigzujace regulacje prawne, istniejace struktury organizacyjne (w tym
wyspecjalizowane komorki bezpieczenstwa wewnetrznego), przestrzeganie zasad
ograniczonego zaufania i ograniczonego dost¢pu, przyjeta i ewoluujaca polityka
bezpieczenstwa informacyjnego, polityka doboru kwalifikowanego, postgpowania
sprawdzajace, system monitoringu, system powiadamiania i alarmowania, system
szkolenia oraz przyjete rozwigzania bezpieczenstwa w osobowej i technicznej prze-
strzeni informacyjnej pozwalaja na stworzenie skutecznej bariery dostepu dla nieu-
prawnionych podmiotéw (w tym i obcych shuzb specjalnych). Obowiazujace roz-
wigzania muszg by¢ monitorowane i modyfikowane pod katem uwzgledniania
wszelkich procesow majacych wptyw na poziom bezpieczenstwa infrastruktury kry-
tycznej shuzb wywiadu 1 kontrwywiadu.

Kluczowym elementem jest zabezpieczenie stuzb przed niekontrolowanym ulo-
tem informacji (i kontrolowanym przez stuzby specjalne obcego panstwa), zarowno
w osobowej, jak i technicznej przestrzeni informacyjnej. Do $rodkow bezpieczen-
stwa (oprocz postgpowan sprawdzajacych) zalicza si¢ ochrong sieci i systemow in-
formacyjnych i teleinformatycznych, zabezpieczenie pomieszczen przed podstu-
chem i podgladem, ochron¢ kadrowych pracownikow (i ich rodzin), a takze wiele
innych przedsigwzie¢ o charakterze kontrwywiadowczym.

Jednym z celow polityki bezpieczenstwa informacyjnego jest takze wprowadza-
nie przeciwnika w btad poprzez dezinformacj¢, manipulacje, klamstwo, maskowanie
(w tym i elektroniczne) czy dezintegracj¢, realizowane w ramach zaktocajgcych
ofensywnych operacji informacyjnych. Przedsigwzigcia pasywne maja na celu
ukrycie obiektow, instalacji, jednostek wywiadu i kontrwywiadu (cywilnego i woj-
skowego), ich zamiaréw i plandéw, kierunkoéw zainteresowania operacyjnego,
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prowadzonej pracy operacyjnej, stosowanych form i metod (ofensywnych i defen-

sywnych), agentury poprzez maskowanie operacyjne i techniczne.

Zdobywanie i ochrona informacji znajdujacych si¢ w zainteresowaniu stuzb wy-
wiadu 1 kontrwywiadu zaréwno w dziataniach ofensywnych, jak i defensywnych ma
kluczowe znaczenie dla zarzadzania bezpieczenstwem shuzb i panstwa. Pozwala to
na wyciagnigcie nastepujacych wnioskow (Band 1993a, s. 66; Band 1993b, s. 114):
— jezeli punkt cigzkosci jest przesuniety w strong defensywy, to wzrasta na znacze-

niu zdobywanie informacji (tym samym shuzb wywiadu);

— jezeli punkt cigzkosci jest przesunigty w stron¢ ofensywy, to wzrasta rola bezpie-
czenstwa (czyli stuzb kontrwywiadu).

W polityce bezpieczenstwa informacyjnego stuzby musza przestrzegaé Scisle
okreslonych i wspotzaleznych zasad, m. in.:

— pokonywa¢ bariery zwigzane z procesem uczenia sig,

— zarzadza¢ procesem pozyskiwania niezbednej wiedzy i jej udostepnianie upraw-
nionym podmiotom politycznym i wojskowym;

— prognozowac rozwoj potencjatu operacyjnego dla skutecznego dziatania;

— efektywnie zarzadza¢ zmianami w stuzbach, co wymaga przemyslanego
stymulowania procesow przeksztatcen, wynikajacych ze swiadomego dazenia do
zwickszania lub tez zachowania na niezmiennym poziomie mozliwo$ci realizacji
powierzonych zadan.

Bezpieczenstwo stuzb specjalnych to takze dziatania ofensywne, przybierajace
posta¢ gry (wywiadowczej/kontrwywiadowczej), to pewne reguly postepowania,
dzigki ktérym kierownictwo shuzb, poszczegdlnych pionéw funkcjonalnych i komo-
rek organizacyjnych posiada mozliwos$ci wyboru i podejmowania okreslonych dzia-
fan, co pozwala na zwigkszenie prawdopodobienstwa na realizacje przyjetych celow
przy jednoczesnej minimalizacji niepewnosci (z ktéra de facto musza si¢ liczyc¢).
Aby taka gra mogla pozwoli¢ na osiaganie zatozonych celow, podejmujacy ja
powinni dazy¢ do poszukiwania odpowiedzi na pytania dotyczgce czynnikow obiek-
tywnych i subiektywnych tak, aby nie byly one oderwane od rzeczywistosci i daja-
cych si¢ przewidzie¢ zdarzen, zjawisk i proceséw majacych wptyw na poziom bez-
pieczenstwa panstwa i zadania wykonywane przez wywiad i kontrwywiad.

Przy poszukiwaniu odpowiedzi na te pytania stuzby specjalne musza rozpozna-
wac §rodowisko bezpieczenstwa panstwa, ale i wlasne, wskazywac¢ i identyfikowac
zrodia zagrozen i niepewno$ci. Wazna umiejetnosé to dostrzeganie stabych i moc-
nych sygnatéw, aby radzi¢ sobie z jakoSciowo nowymi problemami. Ich rozwigzy-
wanie wigze si¢ niejednokrotnie z konieczno$cig dostosowania si¢ do nowych wa-
runkow, co pozwala niekiedy na zbudowanie pod wzgledem jakosciowym
i ilosciowym innej stuzby wywiadu i kontrwywiadu.

Warto mie¢ na uwadze to, Ze trwajgca wojna informacyjna jest podstawowym,
a jednocze$nie szczegdlnym przypadkiem dziatania shuzb wywiadu i kontrwywiadu,
ktore sa jej aktywnymi uczestnikami. Celem tej walki, obok zdobywania i ochrony
wlasnego potencjatu, jest neutralizowanie lub fizyczna destrukcja przeciwnika przy
uzyciu informacji. Informacja, jako narzedzie wojny informacyjnej, spetnia rézne
funkcje:
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— oslabia potencjal przeciwnika w procesie przekazywania informacji w relacji
jego komorki decyzyjnej i wykonawcy;

— wprowadza do systemow informacyjno-sterujgcych przeciwnika btedne algo-
rytmy decyzyjne, a niekiedy i analogiczne algorytmy dziatania, ktore go osta-
biaja, a w pewnych sytuacjach prowadza do samozniszczenia.

Stuzby specjalne w obronie informacyjnej muszg wykorzystywac elementy wia-
$ciwe propagandzie. Skuteczng metoda dywers;ji jest inspirowanie przeciwnika do
podejmowania btgdnych decyzji przy jednoczesnym wykorzystywaniu ich wyni-
koéw. Stanowi to specyficzny rodzaj manipulacji, ktorej istota polega na ukrytym
sterowaniu przeciwnikiem w celu samodestrukcji.

Obrona shuzb specjalnych to takze, a moze przede wszystkim, przejecie kontroli
nad torami informacyjnymi obcych stuzb specjalnych. Zwalczanie wywiadu, kontr-
wywiadu i sit specjalnych przeciwnika, terrorystow i innych form przestepczosci
zorganizowanej poprzedzone powinno by¢ rozpoznaniem ich kanatéw informacyj-
nych, co niekiedy jest niezmiernie trudne. Kanaty przeptywu informacji moga by¢
rozpoznawane w trakcie penetracji osobowej i technicznej przestrzeni informacyjne;j
przeciwnika oraz kontroli systemu bezpieczenstwa wewnetrznego wlasnych shuzb
bezpieczenstwa. Odpowiednio uplasowana agentura stanowi zasadniczy element
systemu powiadamiania i alarmowania. Niekiedy obserwacja uczestniczgca kadro-
wych pracownikow shuzb specjalnych pozwala wychwyci¢ sygnaty bedace zagroze-
niami dla ich infrastruktury. Sygnalizowa¢ zagrozenia, ostrzega¢ w umdéwiony, ale
niezauwazalny dla przeciwnika sposob o wystapieniu niekorzystnej sytuacji utrud-
niajacej lub uniemozliwiajgcej realizacje planowych czynnosci (np. spotkanie, bty-
skawiczne przekazanie materiatow) badz obecno$¢ funkcjonariuszy obcych shuzb
specjalnych (kociol, zasadzka, dekonspiracja, praca pod kontrola, obserwacja ze-
wnetrzna) (Larecki 2017, s. 650).

Stuzby wywiadu i kontrwywiadu, uczestniczac w totalnej wojnie informacyjnej,
realizuja przedsigwzigcia ochronno-obronne. Prowadza aktywne operacje informa-
cyjne ukierunkowane na neutralizacje (w tym i fizyczng) podmiotow zagrazajacych
niezaktoconemu funkcjonowaniu stuzb specjalnych. Na szczegolng uwage zastuguje
bezpieczenstwo operacyjne, ktorych zaklocanie przez przeciwnika prowadzi do na-
ruszenia realizowanych funkcji przez stuzby wywiadu i kontrwywiadu. Bezpieczen-
stwo operacyjne to wszelkie srodki podjete dla ochrony przygotowywanych i reali-
zowanych tajnych operacji przed ewentualng penetracjg przeciwnika (Larecki 2017,
s. 75). Z kolei bezpieczenstwo operacji to wszelkie dziatania ochronne, zabezpiecza-
jace 1 maskujace, ktore majg zagwarantowac tajno$¢ zamierzen, plandw, przedsig-
wzigC, stosowanych technik i technologii, a w konsekwencji powodzenie i skutecz-
no$¢ podejmowanych operacji, oraz uniemozliwi¢ jakakolwiek niejawng penetracje
przez shuzby przeciwnika lub sprzymierzenca (Larecki 2017, s. 75). Warto mie¢ na
uwadze to, ze bezpieczenstwo operacji zalezy m.in. od bezpieczenstwa informacyj-
nego, bezpieczenstwa tgcznosci, fizycznej ochrony funkcjonowania i kierowania
(system przepustkowy), zabezpieczenia obiektow i kadry, ochrony przeptywu doku-
mentoéw 1 informacji oraz dostepu do nich, dziatan o charakterze profilaktycznym
(szkolenia, listy zagrozen, kontrole) (Larecki 2017, s. 75). Bezpieczenstwo
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informacyjne shuzb specjalnych stanowi element bezpieczenstwa panstwa. Realizo-

wany jest przez (Larecki 2017, s. 74):

a) stosowanie roznego rodzaju dziatan zabezpieczajacych systemy komputerowe
centrow decyzyjnych i obiektow strategicznych przed atakami sieciowymi ha-
kerow amatordéw lub profesjonalistow, dzialajacych na zlecenie organow panstw
wrogich badz organizacji terrorystycznych, poprzez:

— fizyczna i osobowg ochrong miejsc ich dyslokacji, dokumentéw i 0osob przed
mozliwymi zagrozeniami (szpiegostwo, atak terrorystyczny),

— bezpieczenstwo tgcznosci,

— rozne sposoby maskowania i minimalizowania mozliwo$ci rozpoznania,

— systemy antypodstuchowe,

— szkolenia personelu i ksztaltowanie wlasciwych zachowan;

b) wykazywanie i likwidacj¢ dziatan obcych stuzb specjalnych:

— paralizowanie dziatan obcego aparatu zdobywajacego przez aktywne i sku-
teczne przeciwdziatanie kontrwywiadu wewngtrznego i kontrwywiadu ofen-
Sywnego;

c) roéznego rodzaju dziatania mylgce (ostonowe, maskujace):

— wykorzystywanie agentoéw podwajnych,

— przekazywanie obcym stluzbom materiatdéw dezinformujacych.

Bezpieczenstwo lacznosci shuzb specjalnych to systemy i procedury ochrony
facznosci uzywane przez stuzby wywiadu i kontrwywiadu w danym panstwie. Maja
one uniemozliwi¢ osobom niepowotanym dostgp (przechwytywanie emisji, analize¢
ruchu w sieciach facznosci) do informacji przekazywanych przy jej wykorzystaniu.
Stosowane systemy i procedury obejmuja takie elementy jak: stosowanie metod
steganograficznych, ochron¢ kryptograficzng, bezpieczenstwo transmisji, elektro-
niczng kontrol¢ funkcjonowania tgcznosci, stosowanie kontrprzeciwdzialania
radioelektronicznego, zabezpieczenie fizyczne sprzgtu wykorzystywanego do prze-
kazywania informacji danych (Larecki 2017, s. 75).

Globalna przestrzen bezpieczenstwa sprawia, ze konfrontacja na niejawnym
froncie to staty element dziatalno$ci stuzb wywiadu i kontrwywiadu. Oznacza to, ze
aktywnos$¢ informacyjna towarzyszy jej uczestnikom na kazdym etapie prowadzonej
walki. Szczeg6lng role przypisuje si¢ dziataniom o charakterze kontrwywiadow-
czym, ktore w przedsigwzigciach defensywnych zajmuja kluczowa pozycjg. Proce-
sowi zwalczania i rozpoznawania przeciwnika musza towarzyszy¢ ofensywne ope-
racje informacyjne, ukierunkowane na neutralizacj¢ przeciwnika. Powinny to by¢
dziatania wyprzedzajace, co pozwala na niedopuszczenie do ataku informacyjnego
przeciwnika.

Bezpieczenstwo shuzb specjalnych to przede wszystkim dziatalno$¢ kontrwywia-
dowcza, ktora kazdorazowo powinna by¢ poprzedzona czynnosciami okreslanymi
jako cykl kontrwywiadowczy. Jest to zespot czynnosci, ktory obejmuje (Larecki
2017, s. 131):

a) poszukiwanie sygnatow o obcej dziatalnosci szpiegowskiej za pomoca:

— nashuichéw, RKW dla wychwycenia nieznanych sygnalow transmisji radio-
wych, mogacych stanowi¢ srodek tacznosci wywiadowczej przeciwnika;
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— agenturalnej penetracji srodowisk narazonych na zainteresowanie obcego

wywiadu;

— informacji od wlasnej agentury dziatajgcej wewnatrz lub na styku z obcymi

stuzbami specjalnymi;

— danych z zabezpieczonych obiektow ochranianych kontrwywiadowczo;

— selekcyjnej kontroli korespondencji w poszukiwaniu, np. tajnopisu;

— danych uzyskanych w ramach wspotpracy od stuzby zaprzyjaznionych;

— przypadkowych informacji (zgloszenia z instytucji, od obywateli, inne

sygnaty);

b) weryfikacja uzyskanych informacji i materialow, ktére potwierdzajg fakt obce;j
dzielnosci szpiegowskiej;

C) Wszczgcie rozpracowania operacyjnego celem ustalenia agenta obcego wywiadu
i udokumentowania jego dziatan, ktére moze by¢ sfinalizowanie w dwojaki spo-
sob:

— przewerbowanie go na wlasnego agenta podwdjnego;

— kontynuowanie rozpracowania dla procesowego zebrania dowodow winy,

aresztowanie szpiega i przekazanie sprawy sadowi.

Rozwoj technik teleinformatycznych i komunikacyjnych sprawia, ze ochrona
przed penetracja osobowej i technicznej przestrzeni informacyjnej stuzb specjalnych
jest niezmiernie trudna i wymaga ztozonych przesiedzie¢ natury prawnej, organiza-
cyjnej i technicznej. Tym dziataniom muszg towarzyszy¢ przedsiewzi¢cia z zakresu
zaktocenia informacyjnego i maskowania. Przeciwnik, prowadzac ztozone i agre-
sywne operacje informacyjne, bedzie wykorzystywat najnowsze osiggnigcia nau-
kowo-techniczne i technologiczne wspierajace jego ofensywne dzialania. Analo-
giczne przedsigwzigcia powinny by¢ poodejmowane w procesie defensywnych
operacji informacyjnych.

Podsumowanie

Stuzby wywiadu i kontrwywiadu stanowig podstawe aparatu zasilania w infor-
macje uprawnionych uzytkownikow. Sa to dziatania o charakterze wywiadowczymi
i kontrwywiadowczym realizowane w otoczeniu wewngetrznym i zewngtrznym pan-
stwa. Trwajaca globalna wojna informacyjna stanowi szczegdlne wyzwanie dla
panstw i organizacji mi¢dzynarodowych wilasciwych w sferze bezpieczenstwa,
w tym i dla stuzb specjalnych. Stuzby wykonujace swoje ustawowe zadania nara-
zone s3 na wiele zlozonych zagrozen, pochodzacych z otoczenia wewngtrznego
i zewnetrznego panstwa. Na szczegdlna uwage zastuguja zagrozenia celowe, ktorych
zrodiem jest cztowiek, w tym podmioty obcych panstw, podmioty wewngtrzne na-
ruszajace porzadek konstytucyjny panstwa, organizacje przest¢pcze, panstwa upadte
itp. Strategicznym celem wskazanych organizacji, stuzb i instytucji jest przejgcie
kontroli nad zasobami informacyjnymi stuzb wywiadu i/lub kontrwywiadu panstwa
zainteresowania operacyjnego. Zagrozenie tego rodzaju zawsze towarzyszy stuzbom
specjalnym w kazdym panstwie. Oznacza to, ze na bezpieczenstwo stuzb sktada sig
wiele ztozonych i wzajemnie powigzanych przedsigwzig¢ prawno-organizacyjnych,
ludzkich, finansowych i materialowych, co powinno bezposrednio przektadac si¢ na
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istniejacy system ochrony. Wazna jest przyjeta i modyfikowana polityka bezpie-
czenstwa stuzb, ktora stanowi kluczowy element ich ochrony. Bezpieczenstwo stuzb
to nie tylko wspomniane dziatania, ale takze wsparcie ze strony legislatywy, egze-
kutywy i sadownictwa — jako elementu odstraszajacego.
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SECURITY OF SECRET SERVICE (SELECTED ASPECTS)

Abstract: Secret services, situated within the structure of the executive power,
perform many complex intelligence and counterintelligence tasks. Due to their
classified nature, the possessed operational potential allowing for the implementation
of tasks in the internal and external environment of the state — are of interest to
the opponent. The goal is to take over their information resources. Thus, the services
are in the sphere of information activity of the internal and external opponent of the
state. This activity is an information attack (information capture) and information
disruption. These are comprehensive activities carried out in the personal and techni-
cal information space. They are supported by ICT, communication and the Internet,
as well as modern production technologies. Secret services are active participants in
the ongoing global information conflict, where they conduct offensive and defensive
information operations on the covert front of the confrontation. The scale and dyna-
mics of the processes taking place in the global security environment are evolving
threats that engage special services to recognize them. Effective performance of tasks
by intelligence/counterintelligence requires active defensive actions directed not only
at the state, but also at its own critical infrastructure, including information resources.

Keywords: security, secret service, threats
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